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RESUMEN

La recuperacién de informacion de dispositivos digitales es el proceso de restaurar
datos eliminados, por medio de herramientas informaticas y cuyo propdésito es
localizar, identificar y restablecer la informacion deseada, el objetivo de la presente
investigacion fue proponer una estrategia sistematica que fortalezca la elaboracion
de una pericial informética en la recuperacion de informacion. El enfoque de la
investigacion fue de naturaleza mixta, el disefio fue no experimental y transaccional,
y el muestreo fue probabilistico. Se realiz6 un andlisis documental de las
herramientas tecnoldgicas, se determinaron las caracteristicas y por medio de una
encuesta a expertos se determinaron las herramientas mas adecuadas para realizar
el procedimiento de recuperacion de informacion, asi mismo se precis6 una
propuesta metodologica en el desarrollo de una pericial informética, lineamientos
establecidos y validados por un panel de expertos por medio del método Delphi. El
resultado arrojo dos aplicaciones que en conjunto cubren la totalidad de las
caracteristicas que deben poseer las herramientas tecnoldgicas disefiadas para la
recuperacion de informacion y se determinaron los mejores lineamientos para la
elaboracion de una pericial informética.

Palabras clave: (Recuperacion de informacion, periciales informaticas, tecnologias
de informacion)

ABSTRACT

The recovery of information from digital devices is the process of restoring deleted
data, using computer tools and whose purpose is to locate, identify and restore the
desired information. The objective of this research was to propose a systematic
strategy that strengthens the development of a computer expert in information
recovery. The research approach was mixed in nature, the design was non-
experimental and transactional, and the sampling was probabilistic. A documentary
analysis of the technological tools was carried out, the characteristics were
determined and through a survey of experts the most appropriate tools to carry out
the information retrieval procedure were determined, likewise a methodological
proposal was specified in the development of an expert informatics, guidelines
established and validated by a panel of experts through the Delphi method. The
result yielded two applications that together cover all the characteristics that
technological tools designed for information retrieval must have and the best
guidelines for the preparation of a computer expert were determined.

Key words: (Data recovery, computer forensic experts, information technologies)
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I. INTRODUCCION

Actualmente las Tecnologias de Informacién y la Comunicacion (TIC) estan
presentes en el dia a dia de la sociedad, evolucionando y adaptandose en su vivir,
haciendo mas facil las actividades cotidianas, dejando un rastro de cada movimiento
realizado, el acceso a ellas y su dependencia tanto en el hogar como en los negocios
ha creado diversos riesgos en el manejo de la informacioén, con ello ha surgido la
necesidad de administrar los recursos intangibles, asi como sistemas y practicas
para recuperar esos activos ante fraudes, ataques, dafios o sabotaje que puedan

incurrir en un delito (Gaytan et al., 2019).

En la vida diaria, se emplean una variedad de herramientas tecnolégicas que van
desde lo mas elemental hasta lo més sofisticado. Todas estas herramientas facilitan
las tareas tanto a nivel individual como en el &mbito empresarial u organizativo.
Asistimos a una evolucion digital sin precedentes en los Ultimos afios, donde el uso
del papel ha quedado obsoleto y desmaterializado. El impacto de las Tecnologias
de la Informacion y la Comunicacion (TIC) en el mundo, especialmente en lo que
respecta al almacenamiento de informacién, es incalculable. Esta revolucion ha
dado lugar a diversos métodos de resguardo, como el almacenamiento en
computadoras, dispositivos méviles, correo electronico, aplicaciones de mensajeria,
fotografias digitales, opciones en la nube, entre otros. El objetivo general de esta
investigacion fue proponer una estrategia sistematica que fortalezca la elaboracién

de una pericial informéatica en la recuperacion de informacion.

La investigacién se dividié en cinco secciones, detalladas a continuacion. En la
primera seccion, se proporciona una descripcion de los antecedentes y se presenta
el problema que lleva a la formulacion de los objetivos e hipétesis, concluyendo con
la justificacién que destaca la importancia de llevar a cabo esta investigacion.

En la segunda seccion, se aborda la revision de la literatura, que incluye tanto el
marco conceptual como el estado del arte. En cuanto al tercer apartado, se

establecen los criterios metodoldgicos, asi como la recopilacion y procesamiento de



datos. El cuarto apartado presenta el andlisis de los resultados y la discusion.
Finalmente, en el quinto apartado, se exponen las conclusiones y recomendaciones,
junto con la propuesta de estrategia. Ademas, se hacen referencia a las fuentes

bibliograficas y a los anexos.

ANTECEDENTES

El creciente impulso del uso de tecnologias ha aumentado la cantidad de equipos
que son utilizados cotidianamente, datos del Instituto Nacional de Estadistica y
Geografia (INEGI, 2021), mencionan que en México se estima que existen 86.6
millones de personas con acceso a internet y 91.7 millones usuarios de telefonia
celular, esta condicién de disponibilidad de las TIC ha generado un impacto en todas
las actividades y con ello la demanda de mano de obra en todos los sentidos, segun
el INEGI (2020), México cuenta con casi 976 mil personas con formacién en ciencias
de la computacion y TIC, de los cuales solo el 10% realizan funciones de servicios
por su cuenta. Si bien este efecto ha ayudado a las empresas en aumentar su

productividad.

La informatizacion de la sociedad también tiene una correlacion negativa, de aqui
surgen los delitos informéticos en México los cuales han crecido en los ultimos afios,
segun la organizacion editorial EI Sol de México (2021) aproximadamente en el afio
2015 se reportaron seis mil delitos, entre 2015 y 2021 se estima alrededor de 72
mil delitos informaticos en México, sin considerar la gran cantidad que no llegan a
demandas, y a pesar de ello no existen regulaciones o legislaciones informaticas en
el pais, datos de la pagina oficial del poder judicial de Michoacan denota que el
unico estado que tiene una legislacion de los delitos informaticos es Sinaloa
(Valencia, 2019).

Las reformas Constitucionales en México han sufrido grandes modificaciones en los
altimos afios, estos cambios han permitido la intervencion de especialistas en

diferentes materias como apoyo en la intervencion legal de los abogados, quienes



con préacticas e investigaciones cientificas pueden proporcionar pruebas solidas en
el nuevo sistema de justicia penal que describe el Cdédigo Nacional de
Procedimientos Penales (CNPP, 2021).

El Gobierno de México establece que cualquier hecho puede ser examinado bajo
cualquier medio para comprobar que es licito, el sistema juridico en la resolucion de
conflictos menciona en su articulo 368 que puede ser entregada una prueba pericial
que sea relevante y que ésta debe ser realizada por un especialista 0 consultor en
la ciencia, con el fin de ser un apoyo técnico en todos los aspectos de interés de la
parte con quien colabora ademas para esclarecer dudas técnicas ante un ministerio
0 juez, realizando un informe pericial escrito y sin eximir su declaratoria en la

audiencia del juicio tal como lo marca el articulo 272 del CNPP (2021).

Ante los cambios a la Ley en la Reforma Constitucional, México se encuentra en el
proceso de desarrollo y construccion en el andlisis forense informatico, por ello una
pericial informéatica como herramienta cuando es requerida, es una pieza clave en
la jurisprudencia, por ello la importancia de ser llevada bajo una metodologia
estandarizada y adecuada para el analisis y manejo de la informacién, asi como los
pasos del proceso de investigacion, tal como lo esta trabajando la Coordinacion de

Métodos de Investigacion de la Fiscalia General de la Republica (FGR, 2020).



PROBLEMA DE INVESTIGACION

Las modificaciones de la Reforma Constitucional en materia penal especificamente
en el desahogo de las pruebas relacionadas con las TIC han sido modificadas y con
ello es més comun la necesidad de utilizar profesionales especializados en el tema,
actualmente no existe una metodologia o estudio especifico del proceso del
desarrollo de una pericial, ni regulacion de las herramientas a utilizar en los mismos
o cuales son las mas efectivas, de tal modo que el sistema de justicia se enfrenta a
un compuesto de diversas metodologias y caracteristicas en el desarrollo de la

ciencia forense informatica.

México presenta un rezago en la materia y es un tema que necesita ser estudiado,
se deben establecer directrices y estandares en su practica ya que sin una linea de
seguimiento definida el tribunal de justicia no puede establecer un dictamen solo
con base en las periciales presentadas en el debate procesal de ambas partes, por
lo cual en una demanda establecida donde se tenga incertidumbre o versiones
contradictorias se tendra que recurrir a otro perito llamado tercero en discordia, esto
con el fin de tener una opinién sin favoritismos, tal como lo expresa el articulo 1390

del Cédigo de Comercio.

Ante este escenario es importante un estudio de las consideraciones legales para
la creacidn de una estrategia para el analisis y recuperacion de elementos digitales
como apoyo en periciales informaticas forenses, asi como realizar un estudio de
cuales herramientas pueden ser mas eficientes en el proceso del investigador. Por
lo que se plantean las siguientes preguntas de investigacion:

Pregunta general

¢,De qué manera una estrategia sistematica fortalece la elaboracion de una pericial

informatica en la recuperacion de informacion?



Preguntas especificas
¢, Cudles son las principales caracteristicas de las herramientas tecnologicas
utilizadas para la recuperacion de informacion en elementos de almacenamiento

digital?

¢, Cuales herramientas tecnoldgicas son las mas utilizadas en los procesos de

recuperacion de informacion en elementos de almacenamiento digital?

¢, Cuales son los lineamientos y metodologias trascendentes para la elaboracion de

una pericial informatica?

¢Como puede una estrategia de recuperacién de informacién con el uso de

herramientas tecnolégicas fortalecer una pericial informéatica?

OBJETIVOS DEL ESTUDIO

Objetivo general

Proponer una estrategia sisteméatica que fortalezca la elaboracion de una pericial

informatica en la recuperacién de informacion.

Objetivos especificos

1. Describir las principales caracteristicas de las herramientas tecnoldgicas
utiizadas para la recuperacion de informacion en elementos de

almacenamiento digital.

2. Establecer cuéales herramientas tecnologicas son las mas utilizadas en los
procesos de recuperacion de informacion en elementos de almacenamiento

digital.



3. Determinar los lineamientos y metodologias trascendentes para la

elaboracion de una pericial informética.

4. Diseflar una estrategia de recuperacion de informacion con el uso de

herramientas tecnoldgicas aplicadas en una pericial informatica.

JUSTIFICACION

En la vida cotidiana se utilizan diversas herramientas tecnoldgicas, desde lo méas
basico hasta lo mas complejo, todas ellas facilitan las labores tanto de los individuos
como de las empresas u organizaciones, una evolucién digital sin precedentes en
los dltimos afios, donde el uso del papel es cosa del pasado, ha quedado
desmaterializado, el impacto de la utilizaciéon de las TIC en el mundo para el
almacenamiento de informacion es inmedible y con ello ha traido diversos
mecanismos de resguardo, existen datos guardados en computadoras, dispositivos
moviles, correo electrénico, aplicaciones chat, fotografias digitales, opciones en la
nube, entre otros métodos, segun la empresa Statista en 2019, se estima que la
informacion alrededor del mundo al afio 2018 es de aproximadamente 33 zettabytes
(Moreno, 2019).

La generacion de toda la informacion esta almacenada y limitadamente compatrtida,
pero en ocasiones puede trascender en problemas como ser reemplazada,
destruida o modificada, lo cual puede llegar a ser una tarea compleja incluso para
un profesional, sin embargo, existen técnicas, métodos o estrategias para realizar

un proceso de recuperacion.

En efectos dentro del marco juridico éste proceso tiene como objetivo el
esclarecimiento de hechos delictivos bajo el derecho penal como la marca la CNPP
en sus articulos tanto para la parte actora como la demandada con el fin del

desarrollo de una pericial informatica forense la cual brinda una perspectiva del



suceso, es importante aclarar que dentro del marco legal ésta no tiene y no existen
un proceso o lineamiento a seguir para llevarla a cabo, por lo cual el fin de esta tesis
es proponer una estrategia metodoldgica eficaz en la recuperacion de elementos
digitales que impacte en la elaboracion de la misma, buscando realizar los procesos
de un perito de manera mas estratégica y dentro de los lineamientos del Sistema de

Justicia Mexicano.

La importancia de seguir un lineamiento en los procesos para la obtencion de
pruebas con un soporte de herramientas informéticas y una revision por una
auditoria forense, tal como estd establecido en los estandares internacionales
ISO27037, UNE71505, UNE71506, RFC3227, IOCE y la hormativa mexicana NMX-1-289-
NYCE-2016, tendra un impacto positivo en los resultados de las investigaciones,
dando como resultado una pericial informatica sustentada bajo una legitimidad y
poder ser cabalmente reconocida ante los tribunales.

DELIMITACION DEL ESTUDIO

La presente investigacion pretende generar una propuesta de estrategia para el
analisis, recuperacion y reconstruccion de elementos digitales de dispositivos de
almacenamiento para el desarrollo de periciales en materia de informatica como
medio probatorio a presentarse en procesos judiciales, realizada durante el periodo
de enero de 2023 a noviembre de 2023.



FORMULACION DE LA HIPOTESIS

Hipotesis General
Una estrategia sistematica fortalece la elaboracion de una pericial informatica en la

recuperacion de informacion.

Hipotesis Especificas

1. Las principales caracteristicas de las herramientas tecnolégicas utilizadas
para la recuperacion de informacion en elementos de almacenamiento digital
permitiran crear el instrumento de evaluacion para la seleccion de la

herramienta mas optima.

2. Las herramientas tecnolégicas mas utilizadas por expertos para la
recuperacion de informacién en elementos de almacenamiento digital son

Stellar Data Recovery y Wondershare Recoverit.

3. El cumplimiento de los lineamientos y metodologias fortalece la elaboracién

de una pericial informatica.

4. Una estrategia de recuperacion de informacién con el uso de herramientas

tecnoldgicas fortalece un dictamen pericial informatico.



Il. FUNDAMENTACION
Marco conceptual
Tecnologias de Informaciéon y la Comunicacion:

Benfeld (2020b) menciona que son elementos materiales e inmateriales conectados
entre si, que permiten el procesamiento, gestion y almacenamiento de informacion,
conjuntos de programas que hacen posible que dispositivos fisicos realicen tareas.
Por su parte, Chen (2019) y para efectos de la presente tesis, lo describe como un
conjunto de tecnologias, recursos, herramientas, programas, equipos, redes y
medios relacionados con la transmision, consumo y generacion de informacion

como: Texto, imagenes, video, datos y voz.

Datos:

Los datos o informacion en términos de informética se les puede considerar lo
mismo todo depende de la perspectiva del hecho en que tenga mencion, es decir
un dato puede ser un solo elemento, como puede ser el concepto de un término
como edad, fecha, etc., por si sola es una representacion simbdlica, atributo o
caracteristica, sin un valor semantico, al ser procesado ese dato se convierte
informacion, la informacién puede referirse a los datos ya almacenados o
procesados, otra conceptualizacion de datos puede ser el almacenamiento de
informacion en conjunto (Rae, 2022).

Evidencia Digital

El principal objetivo de la informatica forense es encontrar evidencias, en este caso
todo las pruebas y aspectos relacionados que pueden ser ofrecidos como elementos
materiales probatorios en un proceso legal, los cuales puede ser cualquier contenido
en dispositivos digitales de almacenamiento, por medio de las técnicas que permitan

asegurar la integridad y disponibilidad de la informacion, y tienen validez ante un



juez siempre y cuando se cumplan los requisitos administrativos establecidos por el
codigo penal (PGR, 2018).

Delito informético:

Refiere a todo acto o conducta delictiva donde esta presente el uso de la tecnologia
o dispositivos de comunicacion, dando lugar a la violacion de los derechos o
transgresiones reconocidas por la autoridad y sancionado segun sea aplicables bajo

el codigo penal 2023.

Informe pericial:

Documento como medio de prueba en un juicio, este es redactado bajo un analisis
especializado con base en los hechos, fundamentos, métodos y técnicas empleadas
para expresar conclusiones y emitir un punto de vista profesional, este es ajeno al
proceso penal y es realizado por un experto en la materia, denominado perito, y
tiene como objetivo aclarar dudas que un juez pueda tener (Sandoval Silva, 2021;
Vazquez, 2022a).

Anadlisis forense informatico:

Investigacion realizada por un experto informético que participa en la comision de
un delito, con el fin de esclarecer circunstancias e identificar a un autor y su grado
de responsabilidad, arrojando un informe pericial (Haro, 2021), lo conceptualiza
como, procedimientos estandarizados para el analisis de evidencias en busqueda
de la creacion de pruebas. El periodista especializado en tecnologia Hernandez
(2023) la describe como la aplicacion de técnicas para realizar una investigacion y
analisis de un dispositivo informatico con el fin de recopilar pruebas, no
necesariamente para esclarecer un delito, sino que también como proceso de
recuperacion de informacion, este ultimo mas acertado y utilizado para fines de la

presente.
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Herramientas tecnolégicas:

Nebreda (2023) lo define como un proceso para la obtencion, manejo, creacion y
busqueda de informacion por medio de un instrumento, puede ser cualquier
software o hardware que ayude a cumplir con un determinado objetivo de la manera

mas sencilla, fiable y rapida.

Marco tedrico

La informaciéon

La definicion de informacion es basica y fundamental para el desarrollo de esta
investigacion, partiendo del concepto basico de accion y efecto, donde se le puede
describir como un conjunto de elementos o una relacion entre elementos que
generan conocimiento (Real Academia Espafiola [RAE], 2022), existen diversas
conceptualizaciones dependiendo de la disciplina de estudio, en el caso de la
informatica es importante tener clara la diferencia entre datos e informacion. Un dato
es una representacion simbalica, un valor que por si solo no tiene sentido, mientras
que la informacién son datos procesados, entendidos y almacenados, tal como
menciona Marcial (1996) en la propuesta conceptual, donde explica la construccién
de la informacién desde un punto de vista informatico y menciona que no es una
condicién exclusiva del hombre, sino que describe que es un desarrollo del mismo
en la creacion de registros y almacenamiento, con el fin de adecuar, interpretar y

utilizar los datos a sus necesidades.

Con ejemplo de los conceptos mencionados, se puede describir que en la rama de
Tecnologias de Informacion (TI), al conjunto de datos procesados y manipulados se
le considera informacion y en este momento se le puede dar un significado y valor,
es decir una representacion simbdlica e intangible almacenada en un dispositivo
fisico, esimportante tener en cuenta que un conjunto de datos puede representarse
como tradicionalmente se le conoce como un documento, pero también puede

representarse en conjunto como elementos visuales o auditivos como es una

11



imagen, video o sonido, de aqui parte la importancia de sobre guardar la informacién de
toda organizacion en diversos dispositivos de almacenamiento, este proceso es

critico, ya que en la mayoria de los casos es el activo intangible mas valioso.

Los elementos digitales

Mascarell (2019) comenta que las TIC son los medios tecnoldgicos y la digitalizacion
y no solo incluyen letras y textos, sino que ademas las imagenes, continua con la
explicacion que facilitan el almacenamiento y procesamiento digital de la
informacion audiovisual, agregando a ello el uso de dispositivos que facilitan el

acceso y la comunicacion.

Cabero (1998) desde su perspectiva describié afios antes y de manera similar al
pensar de Mascarell, como el disefio, produccion y gestion digital de lo que llamo el
manejo de la materia inmaterial de la informacion. Por lo general diversos autores
concuerdan en el enfoque que le dan a dicho término. La importancia de la
conceptualizacién ayuda a la comprension de lo que son los elementos digitales
como: informacion que puede contener texto, sonido, imagenes, videos u otros
elementos, que estan almacenados en un dispositivo y que requieren de una interfaz

para materializarse en algun sentido.

IBM(2023a) y RedHat(2018) explican que los elementos digitales pueden ser
guardados de diversas maneras y que estos pueden ser acumulados en medios
magnéticos (cintas), discos Opticos (CD) o mecénicos (Discos Duros), ademas de
unidades de estado sélido (SSD) y los tipos pueden ser: repositorios como
servidores en la nube o de forma local directa sin necesidad de comunicacion con
otros equipos; los elementos externos al entorno donde se encuentra, esto
independientemente de la forma o tipo de almacenamiento, cada uno de estos
procesos necesita forzosamente de un dispositivo fisico (hardware) y las formas o
configuracion de almacenamiento de los datos es controlada por un programa

manejador y como interprete (software).
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El manejo del almacenamiento de informacién es un tema delicado, para prevenir
dafios y la pérdida de informacion existen desventajas en el uso de cada uno de
ellos, por ejemplo los dispositivos magnéticos (como las cintas) pueden sufrir
borrado de informacion o dafios cuando algun campo electromagnético intenso esta
presente a su alrededor y puede ocasionar incluso que no sea recuperable, el
resguardo en unidades de discos compactos no sufren alteraciones por estos
campos, pero estan expuestos a rayaduras o deterioro por el tiempo y aspectos
como la humedad (Farfan, 2020) , en los disco duros afectan los campos
magnéticos, impactos, uso excesivo, sobrecalentamiento y fallas eléctricas o
mecanicas en su funcionamiento, en el almacenamiento de estado solido pueden
ser ocasionados principalmente por sobrecalentamiento, uso excesivo y fallas
eléctricas, todo este tipo de fallas se le consideran fisicas, por Ultimo en cada una
de ellas la eliminacién intencional o por un problema de software, nombradas fallas

l6gicas.
Medios de almacenamiento

El almacenamiento informatico es el proceso de mantener y guardar informacion
por medio de un proceso tecnoldgico, es decir salvaguardar datos, estos son la
unidad minima referencia y ellos al ser agrupados se llaman archivos, los cuales
pueden ser documentos, fotografias, audio, video, de sistema, y otras variaciones
de ellos, por lo general agrupados en carpetas o folders digitales, los cuales pueden
tener jerarquias de mas subfolders o subdirectorios, los sistemas informaticos
almacenan esta informacion bajo dos esquemas: texto o binario, los archivos de
texto contienen letras, numeros y simbolos especiales un total de 256 diferentes
caracteres disponibles en su uso, mientras que el esquema binario pueden contener
los mismos caracteres pero por una operacion matematica por ceros y unos,
conteniendo la informacién de su propia estructura y que tipo de archivo es para ser

interpretado por un programa en especifico para ser visualizado (IBM, 2023b).

La informacién se puede guardar en distintos tipos de dispositivos, los cuales

pueden ser magnéticos, opticos u electronicos. Los dispositivos magnéticos pueden
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ser los ya obsoletos disquetes o cintas magnéticas, los discos compactos en sus
diversas versiones catalogados como Opticos y los electronicos, los mas utilizados
en la actualidad, en los cuales se ubican las memorias USB (Bus Universal en
Serie), tarjetas de memorias, discos duros y unidades de estado sélido (Concepto,
2021).

Las unidades de almacenamiento se manejan por registros los cuales identifican
donde se encuentra cada dato, existe el almacenamiento volétil que es la memoria
RAM que se pierde o elimina automéaticamente cuando un equipo es apagado, la
cual en ocasiones queda almacenado en memoria Vvirtual, almacenada
temporalmente en la memoria secundaria o de almacenamiento, el almacenamiento
secundario es donde se guarda la informacion principal, como datos, archivos,
sistema etc., por lo general es el disco duro o unidad de estado sélido y medios

extraibles como unidades USB, tarjetas, CD, DVD, entre otros (Crucial, 2023).

Los discos duros consisten en discos metélicos giratorios, con un brazo mecanico y
un cabezal magnético que funge como lector y dispositivo de escritura, con una
tablilla controladora que sirve para comunicarse con los equipos de cémputo, cada
disco posee pistas de forma circular y cada circulo a su vez esta conformado por
sectores, esta es la unidad mas minima de almacenamiento y esta se realiza con
cargas magnéticas en el orden que se requiere, es decir la informacién esta

almacenada por partes en distintas ubicaciones.

Por otra parte, las unidades de almacenamiento solido al igual que las tarjetas y
memorias USB consisten en un almacenamiento electrénico, al contrario que el
almacenamiento circular de los discos duros, estos guardan la informacién en forma
de cuadrantes y bloques de manera secuencial, lo que hace mas rapida su
localizacion, esto aumenta la velocidad en su manejo y por lo tanto los equipos de

computo son mas rapidos (Crucial, 2023).

Fallo fisico en Unidades de almacenamiento
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Las principales fallas fisicas en dispositivos de almacenamiento son causadas por
dafio en los mecanismos, humedad, golpes o descargas eléctricas, en estas
situaciones se debe de determinar el grado de dafio, en ocasiones se pude
recuperar parte de la informacién por medio de aplicaciones aun cuando estan
dafiados pero es posible acceder a ellos, pero cuando no es posible una
restauracion por aplicacion, se debe realizar un proceso de recuperacion complejo,
el primer paso es el diagnostico de cual pieza es la dafiada, este es un proceso
complicado y es necesario el uso de herramientas fisicas, esta recuperacion es a
nivel hardware y este proceso es realizado por compafiias dedicadas y con equipos
en laboratorios especializados donde pueden ser reparadas las tablillas, cabezales
lectores de los discos o con lectores de las memorias de almacenamiento, aun asi
estos procesos utilizan programas como interfaz entre la recuperacion directa y el

armado de informacion (Datarecoverylab, 2023).

Fallo l6gico en Unidades de almacenamiento

Un fallo l6gico es considerado cualquier aspecto que conlleven a un problema de
lectura de informacion en un dispositivo de almacenamiento, algunos problemas
inherentes son: complicaciones en el acceso de las unidades, rendimiento, pérdida
de archivos, informacién dafiada, modificaciones en los manejadores de unidades,
informacion borrada o formateo. Cuando existe una falla I6gica es posible recuperar
la informacién desde herramientas tecnoldgicas ya que el fallo no es de hardware y
el dispositivo se encuentra en buenas condiciones y es reconocido por el sistema,
es importante entender que ningun proceso puede considerarse completamente
seguros o afirmar que la informacidn siempre sera restaurada ya que cada falla o
averia tiene un diferente grado de dafio, ya sea fisico o a un nivel de aplicacion
(Gonzalez Becerril, 2019).

Herramientas Tecnoldgicas

La recuperacion de informacion puede ser un concepto algo ambiguo, ya que el

proceso puede ser desde lo mas sencillo hasta el uso de técnicas complejas, los
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procesos béasicos son la recuperacién de informacion almacenada en distintas
ubicaciones de los medios de almacenamiento donde no es necesario el uso de
herramientas de recuperacion de informacion, la conceptualizacion dentro de las
tecnologias de informacién describe a la recuperacion de informacién como un area
de las ciencias y tecnologia, un proceso mediante el uso de técnicas y herramientas
tecnoldgicas con el fin de realizar una restauracién de un sistema de archivos, es
decir el proceso de localizar, identificar, restaurar y respaldar datos de un dispositivo

de almacenamiento (Quifia et al., 2019).

Las Herramientas de recuperacion trabajan bajo sus propias cualidades y
caracteristicas, es por ello que un programa no es capaz de recuperar datos para
todos los escenarios de pérdida de informacion posibles, ya que la gestion de
informacion tiene diversos mecanismos de almacenamiento y diferentes tipos de
sistemas de archivos, ademas de ello la informacién no se almacena igual a pesar
de que sean del mismo tipo ya que cada registro de informacién es diferente entre
si, como se mencion6 anteriormente si la falla no es fisica la posibilidad de recuperar
la informacién es alta, si no ha sido reutilizado el espacio légico donde estaba

almacenada la informacion.

Por ello, la seleccién del adecuado programa especializado en la recuperacién de
datos es sumamente importante, y esta seleccién debe de realizarse en funcion a
sus cualidades (Compudiagnosis, 2018), las principales caracteristicas que se

deben tomar en cuenta para elegir unas herramientas tecnoldgicas son:

e Procesos de exploracion: una vista rapida al estado de la unidad evita utilizar
tiempo innecesario en caso de que el programa no sea capaz de recuperar
la informacion.

e Compatibilidad: verificar que sera compatible con el sistema operativo y el

sistema de archivos que tiene la unidad sobre la que se va a trabajar.
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e Soporte: es recomendable utilizar programas que tengan un respaldo por
parte de empresa desarrolladora, ya que ellos pueden auxiliar en el proceso
de recuperacion.

e Confiabilidad: realizar un estudio sobre la herramienta seleccionada, revisar
si cuenta con recomendaciones o0 mala reputacién, el proceso de
recuperacion es critico y durante este se puede llegar a perder la informacion
de manera definitiva.

¢ Interfaz: un programa con un ambiente amigable e intuitivo ayudara a realizar
el proceso y evitara errores en el proceso.

e Costo beneficio: existen herramientas en el mercado gratuitas y de costo,
cada una con su beneficios y desventajas, es importante determinar el valor
real de la informacion para realizar una seleccion entre un programa de paga

0 uno que no lo es.

Es importante tener en cuenta que las limitantes de las herramientas de

recuperacion:

¢ No pueden reparar sectores dafiados.

e No pueden recuperar informacion de sectores dafiados aun cuando la falla
es logica.

e Corregir errores en el sistema de lectura 0 mecéanicos.

e No pueden saltar procesos del sistema de la unidad de almacenamiento
(SMART).

e Reparar el sistema de funcionamiento de la unidad (Firmware).

e No pueden detectar o reparar errores de comunicacion de periféricos.

En estos tipos de fallo es recomendable utilizar empresas especializadas dedicadas
a la recuperacion de datos, las cuales pueden realizar lecturas directamente de los
platos en el caso de discos duros, o bien de las memorias flash de las unidades de

estado solido y de tarjetas de almacenamiento USB o SD (Gonzéalez, 2021).
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Las técnicas de restauracion de archivos son diferentes entre cada desarrollador de
herramientas tecnoldgicas, pero los procesos son similares, esto se lleva a cabo creando
nuevos blogues de archivos y nuevas referencias en el almacenamiento a partir de la
informacion dafiada que se recupera de cada sector, este tipo de técnica es llamada
File Carving, esto es extraer informacion de un dispositivo, analizarla en todos los

aspectos y reconstruirla (Guiaspracticas, 2023).

Cuando existe un dafo logico ocasionado por causas humanas, fallas en los
sistemas, corrupcion de datos o formatos, la solucion es a nivel de software y para
ello las herramientas digitales tienen la finalidad de agilizar las tareas, una seleccion
adecuada pueden facilitar el andlisis y recuperaciéon de datos determinando el
resultado en los procesos de reconstruccion, por ende las soluciones informaticas
existentes deben de ser avaluadas para crear una estrategia adecuada de cada
proceso que se desea realizar, a continuacion se describen las principales
herramientas recomendadas por la revista PC Magazine (Mendelson, 2018) y
Forbes (Main, 2023):

Stellar Data Recovery

Empresa con software de licenciamiento que se dedica al restablecimiento de
archivos desaparecidos en sistemas operativos Windows, Android, Mac, iPhone o
iPad; en el caso de sistemas Windows posee la capacidad de realizar recuperacion
de discos duros mecanicos o unidades de almacenamiento sélido, incluso cuando
estan dafiados de forma fisica, igualmente puede localizar informacién de memorias
compactas y externas provenientes de camaras digitales o de drones, ya sea por
error humano, informacién corrupta, ataques de virus, etc., otra de sus ventajas por
lo cual es un atractivo programa es que puede recuperar informacion de unidades
cifradas y de alto almacenamiento o alta definicion, algunas otras utilerias se
especializan en reparaciones dedicadas en archivos de Excel, SQL, Access,
Quickbook, entre mas programas, ademas permite la reconstruccién de bases de
datos del directorio activo de usuarios de Windows y archivos de buzones de correo
corruptos y un util rescate de cintas y sus tipos de formato de almacenamiento LTO
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1, 2y 3, agregando unidades virtuales asi como la utileria de borrado permanente,
caracteristicas que pocos softwares incorporan en sus funcionalidades, en sistemas
Mac se enfoca en recuperar informacion ante problemas sencillos en los dispositivos
de equipos; es una solucion ante fallos de disco duro o eliminacién, que pueden ser
desde la pérdida de la estructura del disco, inicio del sistema o archivos
almacenados en cualquier medio de almacenamiento utilizados por el sistema, lo
que refiere a las opciones de dispositivos moviles se especializa en la recuperacion
y restauracion de archivos eliminados y de sistema, cada aplicacién tiene un costo
independiente (Stellar, 2023).

Easeus

Es una aplicacién que puede ser de paga o gratuita dependiendo de la necesidad
del alcance, y desarrollada para multiples plataformas con el fin de dar soluciones
de optimizacion, monitoreo, respaldo y de recuperacion de datos ante desastres
informaticos, restaura archivos ante los diversos escenarios como eliminacion,
dafio, formato, apagados inesperados y en contraparte posee una utilidad para
eliminar informacion, particiones o un disco duro completo, borrando de forma
permanente y que no sea posible recuperarla inclusive por el misma compaiiia, la
cual ademas posee las utilerias para recuperar datos desde diversos dispositivos,
incluyendo unidades de almacenamiento de Circuitos Cerrados de Television
(CCTV), y desde dispositivos I0S o Android como lo son datos, fotos, videos,
contactos, notas, chats WhatsApp, registros, y diversas funcionalidades para

servidores Exchange y bases de datos en MySQL (Easeus, 2023).

AnyRecover

La aplicacion AnyRecover es una aplicacion capaz de recuperar informacion de
sistemas operativos Windows, Mac, iOS y Android, describe dentro de sus

caracteristicas la restauracion de documentos borrados, dafiados o no guardados

de Microsoft Office, asi como correos electrénicos e incluso el contenedor de datos
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personales (PST) especificamente de Outlook, entre sus otras caracteristicas
menciona la utilidad de recuperar datos almacenados en multiples sistemas
operativos e incluso dispositivos moéviles, independientemente del medio de

almacenamiento de almacenamiento y su formato (AnyRecover, 2023).

OnTrack Easy Recover

Herramienta destinada a la recuperacion de datos dafiados eliminados o en
unidades que fueron eliminadas, formateadas en mdltiples ocasiones y mas
escenarios de fallas, puede soportar unidades de almacenamiento convencionales
y dispositivos externos como memorias USB e incluso CD, compatible con sistemas
Windows y Macintosh, y el alcance de sus ventajas es acorde al licenciamiento
adquirido (Ontrack, 2023).

Disk Drill \ CleverFiles Disk Drill Pro (For Mac)

Un programa con diversos niveles de recuperacion, particiones estandar de
Windows, MAC OS vy Linux, llegando a niveles de recuperacion de informacién en
unidades virtualizadas. Incluye recuperacién de dispositivos iPhone 10S, diversidad
de unidades de almacenamiento, arreglos de discos duros, reconstruye todo tipo de
archivos eliminados o dafados sin importar su formato, esta herramienta recupera
informacion eliminada accidentalmente, borrada inclusive de la papelera de
reciclaje, disco duro con fallos, unidad formateada, infecciones por virus, particiones
borradas o dafiadas, sistemas de archivos corruptos como RAW vy tarjetas de
memoria dafiadas. Posee utilerias de recuperacién de mensajes de textos borrados
y herramientas de copias de seguridad y monitoreo continuo de manera proactiva,
todas las funciones estan disponibles en virtud de la versidén o licencia adquirida
(Disk-drill, 2023).
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Wondershare Recoverit Data Recovery

Solucion ante una supresion de diversos archivos, la empresa cuenta con diversas
aplicaciones que por separado son capaces de recuperar videograbaciones,
imagenes y archivos de Windows, |IOS, Linux o Android, una recuperacién que
puede ser desde conversaciones hasta sistemas, bloqueos y contrasefias, clonar y
borrar permanentemente informacion, ademas de restauraciones ante diversos
escenarios de fallos, en conjunto todas las utilerias son herramientas muy utiles

para la realizacion de un informe forense informético (Wondershare, 2023).

MiniTool Power Data Recovery

Es un programa capaz de recuperar informacion almacenada en cualquier
dispositivo compatible y detectado por Windows sin importar si el dafio fue
ocasionado por eliminacion, virus, falla del sistema e incluso por dafios l6gicos en
la unidad de almacenamiento, cuenta con la utileria de visor previo a la recuperacion
de archivos como documentos, graficos, audio, video, archivos comprimidos, de
correo, entre otros, esto con el fin de verificar previamente si son los archivos
adecuados, la version gratuita esta limitada a visualizar y recuperar poca
informacion, por lo que la suscripcién mensual, anual o perpetua es la opcién viable

en este programa (Minitool, 2023).

DMDE

Herramienta gratuita disefiada para recuperar archivos que han sido eliminados, no
diferencia el tipo de archivo por ser una aplicacion que reconstruye la informacién

desde su estructura de directorio, o que su recuperacion puede realizarse con

minimas restricciones, tanto para Windows, Macintosh y Linux (DMDE, 2023).
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Wise Data Recovery

Una aplicacion gratuita y muy similar en caracteristicas con las anteriores, pero
agregando a sus funcionalidades la restauracion del sistema operativo ante archivos
eliminados, registros dafados, fallo de actualizaciones, dafio fisico, particiones
eliminadas o formateos, y la caracteristica de soportar varios tipos de formatos de

unidades de almacenamiento (Wisecleaner, 2023).

Prosoft Data Rescue (Macintosh)

Programa para el rescate de informacion ante fallos como la eliminacién y pérdida
de archivos, compatible con dispositivos de almacenamiento interno y extraible,
multiples archivos compatibles, con un visor de archivos previo a la recuperacion y
la opcion de realizar una copia entera de la unidad de almacenamiento o una copia
de los archivos de arranque del sistema, esto a manera preventiva ante un fallo
(Prosoft, 2023a).

Alsoft Diskwarrior

Es un sistema de paga con pocas funcionalidades que se ejecuta desde un
dispositivo almacenamiento USB la cual es proporcionada por los desarrolladores,
esta disefiado especificamente para restaurar el arranque de sistemas operativos

Mac y los archivos almacenados en el equipo (Alsoft, 2023).

Prosoft Data Rescue (Windows)

Al igual que el programa para la versién Macintosh sirve para restaurar informacion
de fallas o eliminacién, también es compatible con multiples archivos almacenados
en dispositivos internos y externos, cuenta con un visor de archivos y la opcion de
realizar un respaldo entero de la unidad de almacenamiento o una copia de los

archivos de arranque (Prosoft, 2023b).
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Recuva

Este programa gratuito esta disefiado con el fin de recuperar informacion eliminada
de un equipo de computo, ya sea del disco duro o de algin medio extraible, sin
importar si pudo suceder de forma accidental o intencional. Este sistema tiene la
capacidad de recuperar archivos eliminados desde sistemas de archivos FAT,
FAT32, NTFS, EXFAT, EXT3 y EXT4, entre otros. Recupera archivos borrados de
la papelera de reciclaje, de carpetas dafiados, de dispositivos removibles, camaras
digitales, celulares, y mas dispositivos detectados por el equipo de computo como
medio de almacenamiento, inclusive discos que tuvieron formato de borrado
superficial o dafio fisico recuperan archivos eliminados en Windows 11,10 y
versiones anteriores, pero no cubre la plataforma MAC OS (Recuva, 2023).

Informatica Forense

Es una rama de la ciberseguridad, también llamada cémputo forense o analisis
forense, surge de una necesidad legal para la resolucion en procesos juridicos
donde es necesario el apoyo de un especialista para la comprension de aspectos
técnicos relacionados con la informatica, esta disciplina se encarga de administrar
la informacién digital almacenada principalmente en discos duros, méviles, correos
u otros dispositivos electronicos, siendo de suma importancia ya que no se puede
determinar su valor. Esta practica tiene el objetivo de recuperar, recopilar y
preservar informacion ante un fallo, considerando que los datos pueden sufrir
modificaciones o ser eliminados, ya sea de manera intencional o sin autorizacion,
principalmente esta practica es utilizada en conjunto con elementos de derecho

fungiendo como una solucion legal en un proceso judicial (Ortega, 2022).
Espinoza (2022) expresa que es una rama de las ciencias forenses donde se realiza

la aplicacién de una metodologia y técnicas para identificar, preservar, recuperar,

extraer, documentar e interpretar todo lo necesario como evidencias, asi mismo
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Mufioz et al. (2020) concuerda al describirla como un proceso metodoldgico con el

fin de realizar el andlisis de informacion digital por expertos.

Existen normas utilizadas mundialmente que han profundizado en ello, surgiendo
asi el 1ISO27037, UNE71505, UNE71506, RFC3227, IOCE y la normativa mexicana
NMX-I-289-NYCE-2016, por mencionar algunas, todas ellas son normas
estandarizadas para el desarrollo de periciales, algunos de los paises
colaboradores son: Estados Unidos, Reino Unido, Europa y Canada. La informatica
forense es un proceso y metodologia, no un producto como tal, una capacitacion,
una correcta estructura y una seleccién adecuada de herramientas tecnoldgicas.
Por lo anterior se puede describir que la informatica forense se encarga de la
correcta aplicacion de técnicas en los procesos de la adquisicion de datos, asi como
Su preservacion, recuperacioén en caso de algin suceso y la presentacion de un

analisis forense detallado para los efectos legales para el cual fue desarrollada.

ISO27037 / 27042

La Normativa 1ISO 27037 y 27042 en conjunto generan el de computo forense
necesario para la resolucién en procesos juridicos, el objetivo de esta normalizacién
internacional es la ejecucién de préacticas digitales forenses, sus caracteristicas

principales son: identificacion, obtencion y preservacion de la evidencia.

Emitido por la Organizacion Internacional de Normalizacion (ISO), esta trata de un
Sistema de Gestion de Seguridad de la Informacion (SGSI), el cual esta dedicado a
crear, implementar, manejar y supervisar politicas en el manejo de la informacion y
los sistemas de una organizacion, esta guia refiere al manejo de evidencias digitales
en al marco legal con valor probatorio (iso27000.es, 2022). La normativa creada por
la ISO y la Comision Electrotécnica Internacional (IEC) tiene una validez mundial y
hace referencia a los procesos del manejo de evidencias digitales para ser admisible
en los procesos legales, para que su integridad no se vea afectada tiene que seguir

los procesos de identificacion, recoleccién, adquisicion y preservacion, y a su vez
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tener relevancia, ser confiable y tener suficiencia son elementos importantes en el
analisis que definira la calidad de un informe de resultados, esta norma también
aclara que es exclusiva para datos digitales y no para la conversion de informacién

a formato digital.

En la figura 1 especifica los lineamientos de control del ISO 27037 para las
evidencias digitales, el cual solo cubre el proceso inicial del analisis forense, y
subsecuente al proceso de control es la norma ISO 27042 que trata sobre las
directrices del analisis e interpretacion de la evidencia digital (Coronel et al., 2020).

Metodologia 1S0O 27037

\ Identificacion \ |::> Recoleccion y Adquisicion |:> \ Preservacion \

\ Analisis \ I::> Interpretacion

Metodologia SO 27042

Figura 1. Fases ISO.

Identificacion

El primer proceso del analisis forense es la identificacion de los elementos digitales,
lo cual implica las fases de la indagacion, descubrimiento y la documentacion.
Identificar la informacién para la evidencia digital es un proceso complejo dado los
factores del entorno, revisar los diversos elementos de almacenamiento es el primer
proceso, posteriormente se debe identificar el lugar virtual del almacenamiento,
dadas las capacidades de almacenamiento este proceso puede requerir mas
atencion, aunque en ocasiones puede ser muy especifica y no requiere de una

busqueda exhaustiva.
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Recolectar y adquirir

El proceso de recolectar es el acto de tomar fisicamente el dispositivo de
almacenamiento o prueba que pueda contener la informacion de estudio, mientras
que adquirir se refiere al procedimiento subsecuente de identificar la informacion
ubicada en el dispositivo de almacenamiento y se genera una copia de seguridad,
la cual debe ser creada al mismo tiempo de la adquisicidn, este proceso es
independiente del medio y ubicacion de la informacion, esta copia debe realizarse
mediante un estricto proceso y documentado en todo momento, cumpliendo
mecanismos de seguridad e integridad con el fin de asegurar que no sufra

modificaciones en el proceso, por lo cual este proceso es complejo y critico.

Preservacion

La evidencia digital debe ser preservada, por lo cual la normativa 27037 establece
gue la conservacion es el proceso salvaguardar la informacion, al igual que su
integridad y sin modificaciones, este complicado desarrollo es parte importante, ya
que en el andlisis en un juicio legal no se puede definir el tiempo de espera y es
importante evitar la manipulacion o alteracién alguna. Los requerimientos generales
gue debe cumplir son: los mismos principios de auditoria, ser repetible, reproducible

y justificable:

Auditable: Debe ser capaz de cumplir con una posible evaluacion de cada actividad
por las partes involucradas, y al igual que cada paso es indispensable la correcta
documentacion con cada una de las medidas adoptadas, siempre respondiendo el

por qué y cbmo en cada criterio.

Repetible: Los mecanismos deben tener la capacidad de ser repetibles en cualquier
momento y arrojando los mismos resultados de la prueba original, siempre que sean
ejecutados en las mismas condiciones, las cuales se establecen utilizando el mismo

procedimiento e instrumentos.
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Reproducible: Esto significa que se deben obtener los mismos resultados aun
cuando se produce otro tipo de estudio y los instrumentos sean diferentes, es decir,
la aplicacion de diversos instrumentos y diferentes condiciones arrojara el mismo

resultado, esto significa que puede ser reproducible en cualquier momento.

Justificable: El especialista o perito debe ser capaz de mencionar todos los

procedimientos y métodos utilizados descritos.

El 1ISO 27042 establece el examen y sentido de la evidencia digital, para su
continuidad y la validez en los procedimientos de andlisis forense y su
interpretacion, es una guia para el desarrollo del cémputo forense de tal modo que
las directrices del perito sean admisibles en la presentacion en un juicio, el analisis
de los datos corresponde a la métodos y técnicas juridicamente admisibles,
mediante una completa documentacion de los hallazgos, estudio y procesos
realizados, mientras que la interpretacion es el informe final de los resultados

evidenciados de la investigacion.

La ISO/IEC aclara que el seguimiento de sus procesos no sustituye el procedimiento
que las jurisdicciones determinen, sino que es presentado como una guia practica
para un especialista en evidencia digital con la finalidad de: establecer cual es la
evidencia, todo lo referente en el manejo de la evidencia, o que se realizé y

finalmente los resultados (ciberseguridad, 2020).

UNE71505 / 71506

Espafia cuenta con un Sistema de Gestion de Evidencia Electrénica (SGEE)
llamado UNE71505 (Truchado, 2019), sirve para definir y describir Ila
conceptualizacion de la informacion para evidencias electronicas en un SGSI
utilizado previo a un desarrollo, la UNE 71505 define la metodologia para realizar
un analisis forense con validez juridica, bajo un sistema de SGEE y un sistema de
gestion de seguridad de la informacion, la cual consta de la revisién de principios

generales, practicas en la diligencia de evidencias y la comprobacion de los
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formatos y los mecanismos. Los objetivos de la norma son describir y definir los
conceptos, identificar las relaciones entre la gestion y la seguridad, y especificar sus

controles.

La norma UNE71506 (Guzmén, 2023) es la continuacion de la UNE71505 y define
toda la metodologia para llevar a cabo y presentar un analisis forense, tiene como
objetivo el aseguramiento de pruebas electronicas, su finalidad es seguir el proceso
durante el ciclo de vida de las evidencias: preservacion, adquisicion documentacion,
analisis y presentacion de resultados. Su cumplimiento no representa la validez de
certificacion de laboratorios forenses, sino que son pautas aplicables en el
desarrollo de las actividades periciales como proceso metodologico.

El Sistema de Gestidn de Evidencia Electronica UNE 71505 cumple con los atributos
de:

* Autenticacioén e integridad: refiere a que la evidencia no cambia en el proceso de
estudio y manipulacién, tanto en contenido, propiedades, caracteristicas, es decir la

informacién no sufrird ningdn cambio en algin momento.

* Disponibilidad y completitud: garantiza el acceso a la informacién y la bitacora de

cada proceso.

» Calidad y gestiéon: En cuanto a la calidad de informacion trata de los procesos
técnicos realizados bajo un cuidado minucioso, en el manejo describe la
documentacion detallada de cada etapa y en la preservacion sobre la presentacion
de la informacién documental de los resultados, mientras que la gestibn menciona
los procesos establecidos y verificados previamente al estudio realizado susceptible

a ser auditado.
La norma UNE71506, al igual que el ISO 27042, se refiere al proceso de informatica

forense, especificamente el proceso de gestion, las fases de la norma se pueden

observar en la figura 2.
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Preservacion Adquisicion |:> Documentacion Analisis Presentacion

Figura 2. Fases UNE 71506.

Preservacion: es la validez y confiabilidad del repertorio de los datos en estudio,
asi como determinar los aspectos de los entornos fisicos que puedan afectar a la

evidencia desde el inicio hasta el final del proceso.
Adquisicion: garantizar la generacién de una copia fiel del original.

Documentaciéon: se realiza una documentacion secuencial desde el inicio del
analisis hasta el término del informe, detallando cada aspecto incluyendo las

herramientas utilizadas en el manejo de las evidencias.
Andlisis: son los procesos técnicos realizados durante la recuperacion y estudio.
Presentacion: proceso final, es el informe detallado en un lenguaje comprensible.

RFC3227

El lineamiento RFC 3227 de Brezinski (2002) es un conjunto de recomendaciones
técnicas que sirven como guia en la recopilacibn de archivos de evidencias
relevantes para efectos de seguridad en casos de enjuiciamientos, las directrices
tienen el objetivo de ayudar a los peritos en realizar los procesos de recopilacién y
almacenamiento de las pruebas digitales en materia pericial, el proceso a seguir

es:

e Incluir al personal legal y de seguridad necesarios.
e Crearimagen de los medios de analisis desde su minimo nivel (copia exacta).

e Para evitar supuestos se debe trabajar sobre los medios originales.
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¢ Realizar un registro detallado de la intrusion.

e Registro con fechas y horas.

e Evitar realizar modificacion de archivos y registros originales.

e Priorizar la recuperacion antes que un analisis y priorizar en la informacion
volatil.

¢ No apagar el equipo hasta que se analice y recopile las evidencias volatiles.

e Todo proceso debe probarse para garantizar su validez.

e Ser metddico en los procesos.

Y los principios a tomar en cuenta en esta politica son:

Recoleccion: proceso de la recoleccién en virtud de la volatilidad de las evidencias
digitales, dando prioridad en la memoria caché vy finalizando en los dispositivos de

almacenamiento digital.

Valorar posibilidades: tener en cuenta el riego de la destruccion de evidencias,
evitar apagar el equipo, eleccién adecuada de las herramientas de respaldo que no

altere la informacion original.

Privacidad: tener en cuenta las normas legales, politicas empresariales, informacion

sensible, en caso de existir dudas es recomendable realizar una consulta juridica.

Consideraciones: determinar si las evidencias pueden ser admisibles en un juicio y
a su vez tener la consideracion de su autenticidad y aspectos que ayuden a que un

juez les tome importancia.

El RFC3227 esta enfocado para que los administradores de sistemas obtengan las
bases en las politicas de seguridad y considere la correcta documentacion ante un
incidente, con el fin de seguir una cadena de custodia adecuada. Este lineamiento

indica recomendaciones en el proceso de recopilacion, realizado de la forma mas
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detallada posible y precisando cada toma de decisiones durante el procedimiento

de recoleccion de las evidencias.

Una clara metodologia en la recopilacion, su transparencia y reproducibilidad, la
cual establece:

Documentar las evidencias.

e Determinar la relevancia entre lo admisible o no en un juicio, tener en cuenta
que la falta de evidencia es perjudicial, al contrario que la innecesaria solo
alarga la documentacion.

e Determinar el orden de recuperacion de evidencias.

¢ Aislar el sistema en cuestion.

e Realizar el proceso de respaldo con las herramientas seleccionadas.

¢ Revision y depuracién de la evidencia.

¢ Realizar una documentacién en todo momento, bitacora de actividades.

¢ Identificar personal involucrado en el proceso de recopilacion.

Es recomendable realizar una documentacion con firma digital, con el fin de
comprobar la autenticidad de los datos y que no han sido alterados, el
aseguramiento digital y la documentacién de la cadena de custodia debe ser
realizada contestando las preguntas de “Cémo”, "Dénde”, "Cuando”, “Qué”, “Quién”
o cualquier pregunta relacionada con el hecho, siguiendo siempre el proceso de
seleccién de la herramienta adecuada con la cual se realizara la copia para su

analisis y finalmente la entrega de resultados.

IOCE

Internacionalmente la informatica forense también fue regida por la Organizacion
Internacional de Prueba Informatica (IOCE) establecida en 1995 y creada para dar
cumplimiento a la ley, fue conformada por agencias gubernamentales las cuales
desarrollaron una guia para las buenas practicas en la elaboracion de la prueba

electronica, en la cual se establecieron las siguientes fases:
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e Recolectar evidencia.
e Verificar la evidencia recolectada.
e Analizar la informacién sin alterar ningin aspecto.

e Realizar un reporte.

Y su estructura podria resumirse en los siguientes atributos:

e Coherencia para el sistema legal.

e Lenguaje estandarizado.

e Durabilidad.

e Alcances internacionales.

¢ Integridad de las evidencias.

e Verificable (comparacion tedrica y metddica).

¢ Una estandarizacion aplicable en todos los niveles.

Los principios de la IOCE tenian la finalidad que todas las practicas, técnicas,
herramientas y capacitacion crearan una computacion forense con un acuerdo y
una validez internacional, pero estos planes de accion fueron terminados con su
disolucion en el afio 2015 (FBI, 2000).

Normativa Mexicana NMX-1-289-NYCE-2016

La Normativa Mexicana NMX-1-289-NYCE-2016 es un lineamiento fundamentado
en la Ley Organica de la Administracion Publica Federal, la cual pretende dar
solucion a la problematica que los sectores productivos, sociales y politicos han
sufrido con el uso de las TIC, especificamente en la proteccion de informacion
contra ataques a los sistemas informaticos, lo que implica el uso de técnicas,
procedimientos y politicas, en este caso los mecanismos de proteccion y de

seguridad en los dispositivos catalogados como medios digitales ya que en ellos se
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almacena grandes cantidades de informacion personal, financiera y de trabajo
(DOF, 2016).

El dafio de la informacién en el sentido de la ciberseguridad se ha convertido en una
prioridad para el gobierno mexicano, por lo cual la normativa es una solucion para
mitigar los ataques en la integridad y disponibilidad de la informacion, asi como de
crear un marco en la legislacion para fortalecer la ciberseguridad, por la falta de
definicion de los delitos informéticos y que no existen legislaciones especificas, se
crea un modelo que permita fortalecer los procesos del estado mexicano en la

imparticion de justicia.

El objetivo de la normativa en el manejo de la evidencia tiene como fin garantizar su
uso como material probatorio, mediante actividades de control y manejo que
cumplan con una metodologia establecida en el procesamiento, control, analisis y

manejo de contenido en dispositivos digitales.

Los dispositivos digitales tomados en consideracién son:

Memorias USB.

¢ Reproductores de audio.

¢ Relojes inteligentes.

e Céamaras fotogréficas.

e Dispositivos de vigilancia.

e Tarjetas de memoria.

e Teléfonos inteligentes.

e Unidades de rastreo.

e Dispositivos de seguridad de red.

e Unidades de almacenamiento masivo.
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La preservacion de evidencia refiere al traslado y entrega de dispositivos a las
autoridades de seguridad publica o competentes, aseguramiento de evento y

procesamiento del traslado, realizando un informe o dictamen previo.

La cadena de custodia es el sistema de control aplicado en el procesamiento de
evidencia, desde el hecho suscitado hasta la investigacion del incidente, la cual
menciona en el incidente o hecho: identificar, proteger, detectar, responder y
recuperar, en la obtencion de la evidencia explica la aportacion de evidencia como
localizacion y descubrimiento, para finalmente preservar, procesar, trasladar,
analizar, almacenar y presentar la evidencia. Cada uno de los protocolos
mencionados estan basados en el proceso de cadena de custodia y la Cadena de
Custodia Guia Nacional (2015), por lo que la normativa es una adaptacion para el
andlisis de evidencia digital.

Cadena de custodia

La correcta recopilacion manejo y analisis de informacion digital por si solas no
necesariamente se dard como probatoria en los procesos juridico-penales para los
gue tenga lugar, el procedimiento y la evidencia de un especialista puede estar en
duda por un juez, por ello la importancia de cumplir una cadena de custodia. Para
efectos en esta investigacion y basandose en los principios normativos de la Cadena
de Custodia Guia Nacional (2015), se puede resumir que la evidencia debe pasar
por los siguientes procesos:

Identificacion y aseguramiento.

Extracciéon o recoleccion.

Preservacion.

Documentacion.
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Identificar los elementos de estudio y el aseguramiento de la evidencia digital es
primordial en el proceso probatorio de un delito informatico, en esta atapa se
determina cuales elementos son objeto de estudio y pueden ser utilizados en el
proceso legal, establecidos los componentes, el desarrollo de la extraccién y
recoleccion debe realizarse bajo un adecuado procedimiento, una buena practica
es bajo una copia sin que la creacion de la misma altere la informacion o datos
originales, es muy importante la integridad de los datos ya que puede la informacion
puede ser susceptible a una segunda validacion y en algunos caso de una tercera
revision, el no tener una preservacion integra de este proceso puede llevar a

invalidar toda la investigacion.

La valoracion de las evidencias puede estar en duda ante un juez, por ello, el
proceso y como fue realizada una investigacion hasta llegar a las conclusiones,
incluyendo la cadena de custodia, es base primordial como sustento de validez en
un juicio al dictaminar una opinién objetiva, técnica y cientifica del delito en cuestion
por un perito calificado, en conjunto el proceso de técnicas sistematizadas y
analiticas daran la veracidad que se busca cumplir y demostrar que lo realizado se
encuentra bajo una estandarizacion de procedimientos al igual que las normas

reconocidas mundialmente (Brito y Mufioz, 2023).

Perito

Es un especialista calificado con conocimientos comprobables y experiencia en la
ciencia, arte, profesion, técnica, oficio, o industria con el fin de rendir un dictamen
para dilucidar a un juez en los procesos juridicos por la falta de experiencia o
conocimiento de la materia, aun cuando la tuviera. En un juicio pueden participar
varios especialistas: los peritos de parte que son designados libremente por el
demandante o por la defensa (cada parte puede o0 no, presentar su propio perito),
mientras que el perito judicial es designado por el juzgado para dar su punto de
vista, por lo general sucede cuando existen puntos de vista encontrados por los

peritos de parte, este tercer perito es llamado tercero en discordia y su dictamen es
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imparcial, al contrario que los de parte, los cuales son parciales y su inclinacién es

hacia el cliente que les pagara (Vazquez, 2022b).

Los requisitos de la Secretaria de Gobernacién (Diario Oficial de la Federacion
[DOF], 2021) establecen que los peritos judiciales deben contar con los
conocimientos demostrables por medio de constancias que lo acrediten en la
especialidad que desean procesar, un minimo de 5 afios de experiencia, no contar
con antecedentes o sanciones por el poder judicial, no ser servidores publicos y
sujetarse a todas las normas establecidas por la Judicatura Federal (DOF, 2021),
mientras que los requisitos para realizar funciones como perito de parte es
comprobar su experiencia en la ciencia a desarrollarse por medio de algun
documento que certifique o acredite la profesién, tal como lo describen los articulos
referentes y establecidos como derecho en el CFPP (2016) Art. 223, en el CNPP
(2021) Art. 368 , también en la Ley Federal del Trabajo (2022) Art. 822, en la Ley de
Amparo (2021) Art. 120 y en el Codigo Nacional de Procedimientos Civiles y
Familiares Art. 300 (CNPCF, 2023).

Perito Informatico

Su trabajo es realizar una peritacién bajo su formacién y experiencia en ciencias de
la computacion o una ciencia relacionada con las tecnologias de informacion, su
funcidén es la elaboracion de un informe y exponer su punto de vista profesional ante
un juez. Un perito informatico judicial es imparcial y debe estudiar las periciales
presentadas, si las hay, o estudiar los acontecimientos y evidencias para rendir su
dictamen, mientras que un perito informatico de parte, mas alla de realizar su reporte
procesal debe preparar a los abogados ya que al igual que el juez, no estan
familiarizados y no cuentan con los conocimientos técnicos para entender todos los
acontecimientos desde un punto de vista cientifico, el experto en tecnologias a su
vez debe tener el asesoramiento juridico del abogado, ya que en conjunto evallan
y analizan el proceso judicial para una pericial, 0 en caso contrario, la elaboracién
de una contra pericial para tratar de rebatir la validez de la entregada por el
demandante (Torres, 2020).
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El Informe Pericial

El informe pericial consta de un razonamiento experto y debe explicar claramente
los métodos y técnicas que dieron las conclusiones presentadas, y no sobre
inducciones o deducciones meramente, como lo menciona Vazquez (2022b) en el
Manual de Prueba Pericial. Un informe pericial debe de contestar las preguntas
realizadas por la parte demandante y demandada, la parte activa del proceso
plantea originalmente unas preguntas en su demanda y posteriormente la parte
pasiva debe realizar el mismo proceso, es normal que el primer abogado se apoye
en el perito para elaborar las cuestiones a versar, asi mismo, el segundo abogado
consultara a su perito de parte para contestar la demanda y agregar las preguntas
necesarias para fortalecer, aclarar o comprobar aspectos que le favorezcan en el
proceso del juicio, realizado este proceso la parte actora realiza la contestacion de
todos los cuestionamientos de las partes de la accion judicial establecida y
posteriormente la contraparte puede realizar un andlisis de lo expresado y procede
a contestar todas las preguntas en la contra pericial, con la ventaja de expresar mas
alld reafirmando, refutando o comprobando aspectos que le favorezcan a su

representado, siempre bajo la ética de decir la verdad.

En México en el CNPP (2021) Art. 228, asi como en Espafia o Colombia, se
establece que se debe llevar a cabo el procedimiento de la cadena de custodia, esta
practica se realiza durante el proceso de la demanda (Torres, 2020), esto servira
como base para en el futuro préximo realizar la pericial, ya que se debe desempefiar
un andlisis exhaustivo de todo lo sucedido para contestar los cuestionamientos,
ademas que se deben establecer cuales fueron los trabajos técnicos, reglas,
documentacion y estudios que fueron realizados para soportar y contestar cada una

de las respuestas a las preguntas como requisito indispensable del informe.

Vazquez (2022b) afirma en su Manual de Prueba Pericial que no existe un formato
destinado para la presentacién de un informe y mucho menos para los sistemas

juridicos existentes, sin embargo, menciona que todo dictamen debe contener todos
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los detalles que van desde las premisas menores a la premisa mayor para asi llegar
a las conclusiones, por medio de una analogia experta dese la generalizacion de
los hechos por medio del razonamiento dado por las métodos y teorias utilizadas,
sin caer en un fundamento inductivo y basandose en un razonamiento deductivo
con premisas verdaderas y conclusiones realizadas por una serie de principios,
ademas recalca que el informe debe contener todos los generales relevantes del

caso, fundamentos, hechos, inferencias y conclusiones.

En Espafia la Ley de Enjuiciamiento Civil (Boletin Oficial del Estado, 2000), en sus
articulos del 335 al 352 establece el derecho de nombramiento de un perito si
cumple con los conocimientos cientificos o practicos y titulo oficial para desempeniar
la funcién, y estipula que la entrega y la secuencia para la pericia cientifica se debe
realizar bajo el concepto de la sana critica. En materia penal define que el trabajo
del perito se realizara bajo las reglas de la l6gica, la razén y de la experiencia, debe
contar con un andlisis, recoleccion de datos o elementos, una metodologia, una
evaluacion de resultados y por ultimo las conclusiones, este proceso servirh como
asesoramiento a los magistrados en aspectos especializados que los ayudaran a
esclarecer aspectos de un tema en especifico, pero sin eximir al juez de sujetarse

a las conclusiones del perito (Benfeld, 2020a).

El codigo General del Proceso en Colombia en su articulo 226 (Leyes.co, 2021)
menciona que la prueba pericial es necesaria para verificar los hechos en un
proceso que requieran de conocimientos cientificos, esta sera realizada por un
perito que demostrara su conocimiento acreditandolo por medio de documentacion
y bajo un juramento de ética e imparcialidad, debe de ser un dictamen claro, preciso,
exhaustivo y detallado, y contener los datos de quien lo realiza o participo, sus
credenciales, publicaciones realizadas, casos en los que ha participado, si ha
realizado intervenciones en proceso de la misma parte, declarar variaciones de los
métodos o técnicas realizados en otras periciales y justificar el porqué de la
variacion, ademas adjuntara toda la documentacion e informacion utilizada para la

realizacion del dictamen.
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Derecho informatico

El derecho informético trata de una normativa Juridica relacionada con la tecnologia,
es decir, las reglas de comportamiento de acuerdo con la ley, derechos y
obligaciones, los cuales nos solo integran los delitos informaticos, sino que van mas
lejos, incluyendo la informacion sensible de una empresa o una persona fisica,
mejor conocida como la proteccion de datos personales, y puede proseguir con los
derechos intelectuales y otra informacion personal, como puede ser la intimidad y
privacidad, uso de imagenes, videos u otros. Las leyes han sido modificadas en los
altimos afios y estipulan esta proteccion, asi como su incumplimiento el cual

conlleva a sanciones que pueden ser econdémicas o penales (INFOCDMX,2021).

Mas alla de las leyes del Instituto Nacional de Transparencia Acceso a la
informacion y Proteccién de Datos Personales (INAI), se deben reforzar las
legislaciones, en ello recae el derecho informético y las regulaciones que
indirectamente las leyes protegen, donde las reglas y derechos los puede
determinar un juez, al no existir connotaciones para todos los sucesos que puedan

suscitarse.

Puede tomarse la Ley Federal de Proteccion de Datos Personales en Posesién de
los Particulares (DOF, 2010) como base, en ella se establecen las normativas en el

manejo de la informacion personal y establece que toda accién no contemplada por
esta ley sera a disposicion del Codigo Federal de Procedimientos Civiles y
Familiares (CNPCF, 2023) y de la Ley Federal de Procedimientos Administrativos,
asi como la Reformacion del Cadigo Penal Federal en los articulos 14,16,21 y 73
de la constitucion se reformaron para garantizan la seguridad informatica,
dictaminando la seguridad y proteccion de la informacién y su almacenamiento, asi
como los recursos y procedimientos del manejo por usuarios, recuperacion ante
desastres y el incumplimiento de las buenas practicas, para estos fines la principal

es el articulo 211 bis 1 el cual establece el acceso ilicito a sistemas y equipos de
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informéatica, el cual describe como delito el acceso sin autorizacion modifique,

destruya o provoque pérdida de informacion (SENADO, 2007).

Estado del arte

La revision de los antecedentes demuestra la falta de investigacion en México,
dando como resultado un bajo contenido o aporte por las instituciones
gubernamentales en materia pericial informética, actualmente este tema esta poco
explorado, el Manual de Prueba Pericial de Carmen Vazquez (2022b) de la Suprema
Corte de Justicia de la Nacion, aporta los temas sobre el deber de peritos y jueces,
la valoracion del informe, aspectos legales y su alcance, dejando sesgos
importantes en el deber y ser de un perito, mencionando estandares y protocolos,
pero el estudio no denota el sentido de como dirigir una pericial. Partiendo de mas
informacion en el estudio de las leyes respecto al tema en los articulos del CNPP,
CFPP, Ley Federal del Trabajo (LFT, 2022), Ley de Amparo (2021) y la CNPCF,
tienen una similitud en sus clausulas, sin embargo, es incierto en la sistematizacion
a partir del ordenamiento para la reconstruccion de los procesos juridicos en materia
pericial y mas en la forma de actuar de los expertos al emitir su informe y rendir

declaratoria.

Las recientes investigaciones sobre la materia demuestran que la validacion juridica
de una pericial requiere de un perfeccionamiento, Vazquez (2022b) bajo su
panorama expresa que se requiere una profesionalizacién ya que los medios de las
pruebas han evolucionado junto con los avances tecnoldgicos, proporcionando
nuevas herramientas para delinquir, por lo que es necesario profesionales que
funjan como testigo experto mediante un peritaje, el cual tenga un alcance con valor
probatorio. La prueba digital queda en la experticia del profesional, quien debera
contar con los conocimientos, pero especifica que basicos, y continta aludiendo que

podria llegar a fallar.
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De aqui se puede tomar como ejemplo el articulo 1390 Bis46 del Cddigo de
Comercio (2010) donde habla sobre la pericial, en este no exhibe un procedimental
de elaboracion, pero aclara que debe estar debidamente ofrecida, bien asi, se toma
el ejercicio de facultad de atraccion, donde el juez inadmite la prueba pericial en la
inspeccion judicial, ya que no existe una legitimacion del perito en la ciencia sobre
la cual versaria y no especifico su domicilio. Todo lo relativo del ejemplo recae en la
reforma al articulo 1390 Bis46 (DOF, 2017), donde se modifico el articulo principal
y se establecen los requisitos al ofrecer la prueba pericial y el desahogo en la
audiencia de juicio, sobre la nueva modalidad oral.

Por todo lo anterior se puede determinar que existe un perfeccionamiento continuo
en los sistemas juridicos al supeditar las leyes y en la validacion juridica de un perito
al cumplir o no con los requisitos necesarios para ejercer, ademas que es necesario
revisar sus habilidades cientificas, hecho que es dable solamente en conjunto al
valorar su dictamen, rendir sus conclusiones y el desahogo verbal con la
contestacion de las preguntas por las partes y el juez, asi el magistrado podria
desvirtuar la pericial en la audiencia de juicio, tal como lo explica en sus
conclusiones Vazquez (2022b), recalcando que las instituciones crear un mayor

namero de reformas y una jurisprudencia mas estricta.

Colombia

La finalidad de una pericial informatica es igual que en la mayoria de los paises, lo
que la hace diferente es el proceso que utiliza cada investigador, el contenido,
requisitos de presentacién y en general su calidad, en el caso de Colombia el Codigo
General del Proceso (2023) en su articulo 226 establece los mismos requisitos del
Caddigo de Comercio mexicano en su art 1390 en la cuarta seccion, pero a diferencia
que los articulos mexicanos, en €l se establece que debe cumplir con las
caracteristicas de claridad, precision, relevancia y ser conciso, ademas deben
describir la metodologia, experimentos y toda la investigacion realizada,

caracteristicas implicitas en cada pericial, algunos requisitos sobresalientes es
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informar las publicaciones de articulos del perito en los ultimos 10 afios, asi mismo

listar las periciales realizadas en los ultimos 4 afos.

Dentro del marco juridico el gobierno colombiano contempla la cadena de custodia
con el fin de salvaguardar la informacion y la calidad de la pericial, por ello la
creacion de una normativa que contemple y regule los delitos informaticos, su ley
1273 (Gob.co, 2009) describe la proteccion de informacion y de los datos con el fin
de tener reglas para prevenir lagunas o supuestos en el caso de hacer cumplir la
justicia, donde realiza las modificaciones pertinentes con sucesos que no tenian
contemplados, como accesos, obstaculizaciones, interceptaciéon de datos, dafio,
entre otros, especificamente el articulo 269D referente al dafio informatico, se
refiere a la destruccion o alteracion, ya sea de forma parcial o total, articulos no
establecidos en México, una investigacion forense reciente realizada por Solano
(2022), menciona que a pesar de la existencia de leyes en Colombia que integren a
la prueba informatica, debe de crearse una metodologia e integrar buenas practicas,
continua con una propuesta, un proceso de cinco etapas para el andlisis forense
digital: evaluacién, adquisicién, examinacion, andlisis y reporte. Describe que el pais
no tiene establecido la manera de como se debe realizar la adquisicién de datos y

la forma de presentar la evidencia digital.

Espafia

Como se menciona en el parrafo anterior, la manera de realizar las periciales y de
sus normas varian en cada pais, Espafia es un pais con regulaciones mas
completas y magistrados mayormente capacitados en la materia tiene el mismo
objetivo, la conviccion a un juez y proporcionar datos procesales que sus
conocimientos no los llevan a deducir, por ello es importante aclarar que la prueba
pericial en este caso, no aporta hechos nuevos, sino que debe versar sobre los
existentes para convencer y probar que los hechos son ciertos o no, en caso de ser
necesaria la creacion de evidencia el perito debe de ser auxiliar del juez y bajo un

proceso administrativo, en el cual los peritos de parte se convierten en auxiliares, lo
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cual seria una pericial directamente proporcionada y no se realizaria informes

periciales individuales.

Tornel (2020) con respecto a la ciberdelincuencia menciona que la ley regula la
parte tecnologica en la administracion de justicia en las normas espafiolas, pero
aclara que las leyes no estipulan como llevar a cabo el proceso de la investigacion,
manejo de las pruebas o la elaboracion de un dictamen pericial, agrega ademas, en
el caso del manejo de informacion de dispositivos electronicos, como lo son los
discos duros o unidades de almacenamiento, esta protegido por la Constitucion
Espafiola (Senado Espafia, 2022) en el articulo 18, donde protege su acceso por
contener informacion personal, en este caso Unicamente se podria acceder a la
informacion bajo autorizacién de un juez, un claro ejemplo de los sesgos que tiene

el pais en la imparticién de justicia.

43



[Il. CRITERIOS METODOLOGICOS

Enfoque

Los fundamentos del criterio metodoldgico del presente trabajo se fundamentaron
en una investigacion de caracter mixto, ya que en las diferentes etapas del trabajo
se realizaron métodos cualitativos y cuantitativos, en la parte cualitativa se utilizé un
analisis documental para determinar los elementos de estudio y en la parte
cuantitativa fue con el fin de evaluar las preferencias del panel de expertos, de tal
modo que este proceso se trabajo de forma secuencial derivativa (Hernandez-
Sampieri y Mendoza, 2020).

El objetivo especifico 1 tuvo un enfoque cualitativo, dado que se realizé un analisis
documental, un estudio objetivo de los resultados de la muestra especifica, la
revision de material bibliografico ayudo a identificar las principales caracteristicas
de las herramientas tecnoldgicas para la recuperacion de datos, el propdsito es

generar los datos secundarios (Finol, 2020).

Para el objetivo especifico 2 y basandose en las caracteristicas obtenidas en el
objetivo anterior, se eligi6 un enfoque cuantitativo dado que la informacién
recolectada de las entrevistas del panel de expertos en la materia fueron datos
estructurados que dieron como resultado informacion estadistica, la cual fue la base

para determinar las herramientas tecnolégicas mas utilizadas (Sanchez, 2019).

El objetivo especifico 3 de la investigacion tuvo un enfoque cualitativo, con un
andlisis documental dada la revision de material bibliogréafico cuyo fin fue identificar
los lineamientos y metodologias de los estandares mas utilizados a nivel mundial

(Hernandez-Sampieri y Mendoza, 2020).
En el dltimo objetivo especifico se realizé con un enfoque cualitativo por medio del

analisis de resultados cuantitativos, la utilizacion del método Delphi para recabar la

opinion de expertos periciales, abogados y un juez de la suprema corte, los cuales
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arrojaron estimaciones como base para validar o anular la estrategia que se
pretendia para mejorar los lineamientos y la presentacion de informes periciales

(Ng, J., 2018), en la figura 3 se pueden observar estas fases y etapas.

Fase 1 Fase 2
Objetivo Especifico 1 Objetivo Especifico 2:
Etapa 1 Cualitativa Cuantitativa
Andlisis Documental Aplicacion de encuesta

Oojetvo Especiico 3 Objetivo Especifico 4: Evaluacion estrategia
Etapa 2 Cualitativa Cualitativa / Cuantitativa |:> ) g1a,
Lineamientos y Metodologias Disefio de la estrategia Cuantitativa

Figura 3. Fases del criterio metodoldgico.

Disefio de la investigacion:

La orientacion fue una investigacién aplicada porque buscé generar conocimiento
de forma sistematica, con un disefio no experimental por no manipular variables,
transversal porque el estudio fue basado en situaciones existentes y particulares, y
de tipo descriptivo ya que se cuantificaron resultados desde un punto de vista nuevo
(Alvarez, 2020).

Método

El alcance de la investigacion fue descriptivo, ya que su estudio tuvo la finalidad de
trabajar con caracteristicas especificas, tanto de herramientas, de lineamientos y de
métodos. Como menciono Hernandez-Sampieri (2020) los estudios descriptivos
pueden ser la base de investigaciones correlacionales, en ese estudio el objetivo
fue realizar la comparacion y analisis para llegar a las conclusiones por medio de la
encuesta, en el primer momento la recoleccion de informacién cualitativa se realizd
con fines descriptivos y con base al andlisis e interpretaciéon de estos datos se
prosiguio a la recoleccion de los datos cuantitativos por medio de la encuesta, la
integracion de ambos métodos fue crucial ya que los datos obtenidos eran

necesarios para la construccién de la encuesta, en un segundo momento también
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se realiz6 un analisis descriptivo de lineamientos y metodologias para el desarrollo
de actividades, los resultados recogidos de ambas etapas se analizaron con el fin
de realizar el disefio de una estrategia y finalmente poderla validar por el método

Delphi, tal como lo muestra la figura 4.

Objetivo General
Disefiar una estrategia para la recuperacion de informacién como
apoyo en periciales informaticas.

———  —
Analisis Bibliografico

Categorizacion de datos recopilados y en base a los resultados se
establecen los indicadores de la encuesta

Encuesta
La interpretacion de los indicadores de la encuesta determina la
seleccion de las herramientas tecnologicas en base a sus
caracteristicas y casos de éxito.

Analisis Documental
Identificar lineamientos y metodologias en el desarrollo de
periciales informaticas.

Creacion de la estrategia
Creacion de la propuesta de usabilidad basada en la integracion
de los datos obtenidos en el método de inspeccion de ambos
analisis.

— —
Método Delphi

Utilizacion del método con el objetivo de validar la estrategia
desarrollada

— ——

Figura 4. Metodologia de los criterios metodoldgicos.

Poblacién

La poblacién de estudio fue conformada por el estudio de 13 herramientas obtenidas
de una revision bibliogréfica, y en su segunda fase fueron encuestados 10
especialistas en recuperacion de informacion dedicados al desarrollo de informes
periciales, para la validacién de la estrategia se utilizo la consulta de 9 abogados 'y
un Juez de la Suprema Corte de Justicia, el panel de expertos fue seleccionado
entre individuos con capacidades y conocimientos superiores, con el fin de clarificar
y aportar conocimiento en base a la experiencia en la materia, la seleccion fue de
forma objetiva pero por ser un tema poco explotado econdmicamente el criterio de

seleccién es limitado y esta basado en la disponibilidad y accesibilidad del panel,
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el marco muestral se realiz6 por 10 encuestas enviadas por correo electronico a los
especialistas que han desarrollado procesos de recuperacion a empresas,

particulares y en desarrollo de periciales informaticas durante los afios 2022-2023.
Objetivo especifico 1

Identificar las principales caracteristicas de las herramientas tecnolégicas utilizadas

para la recuperacién de informacion en elementos de almacenamiento digital.

El propdsito fue indicar las caracteristicas o propiedades y componentes, la
informacion producida por el conocimiento adquirido en la lectura. EI método
utilizado en este objetivo fue de tipo descriptivo dado que no existian variables, la
investigacion se realiz6 por instrumentos de recoleccién de datos y estudiados bajo

criterios sistematicos (Sabino, 1992), tal como lo describe la figura 5.

Fase 4 *
Serecolecta la informacion /_ *— Fase3

por medio de un instrumento

de recoleccion de datos .
Se determinan las
herramientas tecnologicas

recomendadas por las
fuentes documentales

Presentacion de los

resultados obtenidos
o— Fase 2

Analisis del material
Fase 1 5 bibliografico
Elaboracion del marco Tedrico

Figura 5. Metodologia objetivo especifico 1.

En el diagrama describen las fases del objetivo 1 donde:

Fase 1 es la recoleccion de informacion presentada para el marco tedérico en la

seccion de herramientas tecnoldgicas.
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Fase 2 refiere al andlisis del material bibliogréfico.

Fase 3 con base al andlisis del material bibliografico se detectan las herramientas
mas recomendadas por las fuentes citadas.

Fase 4 se determinan las caracteristicas de cada herramienta tecnolégica y se llena
la tabla parametrizada.

Fase 5 se presentan los resultados obtenidos.

Objetivo Especifico 2

Comparar cuales herramientas tecnolégicas son las mas utilizadas en los procesos

de recuperacion de informacion en elementos de almacenamiento digital.

Para determinar cudles son las herramientas tecnoldgicas mas utilizadas se realiz6
la implementacion de un instrumento de recoleccion de datos, la técnica aplicada
fue una encuesta y un analisis comparativo para definir cuales tenian una mayor
efectividad en los casos de éxito de la recuperacion de informacién, el muestreo fue
no probabilistico ya que el tema de estudio no era muy amplio y la cantidad de
encuestados fue limitada, por lo cual la muestra es finita (Cisneros-Caicedo et al.,
2022).

La encuesta fue elaborada con los topicos especificos a partir de las caracteristicas
descritas en los resultados del objetivo 1 y los datos obtenidos del cuestionario
fueron basados en la experiencia de los profesionales con el fin de obtener datos
cuantificables de forma rapida y eficaz, el andlisis descriptivo es el método 6ptimo
para el estudio de la informacién obtenida, las cuales estaban constituidas de
preguntas cerradas, con el fin de recopilar todos los datos existentes (Hernandez-
Sampieri, 2020).
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Creacion del instrumento

de medicion Encuesta
Obtencion de la Aplicacion de la
informacion encuesta

Presentacion de
resultados

Codificacion de resultados

Llenado de matriz de Analisis de
datos resultados

Figura 6. Metodologia objetivo especifico 2.

El diagrama de la figura 6 describe las fases del objetivo 2 donde:

Fase 1 creacion del instrumento de medicion, con base de los resultados obtenidos

del objetivo 1.

Fase 2 la aplicacién de la encuesta proporcionara los datos objeto de estudio, esta
etapa pretende medir las herramientas enlistadas e identificar nuevas herramientas

y caracteristicas.

Fase 3 los resultados cuantitativos obtenidos en la encuesta son analizados con el
objetivo de crear una matriz de datos, con la finalidad de utilizar los elementos de
manera estadistica.

Fase 4 se presentan los resultados obtenidos en tablas y graficas para un mayor

entendimiento.
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Fase 5 basandose en los resultados se realiza la selecciéon de la o las herramientas

Optimas para realizar las funciones descritas.
Objetivo Especifico 3

Determinar los lineamientos y metodologias trascendentes para la elaboracion de

una pericial informatica.

El método fue de tipo descriptivo por un andlisis documental, ya que el propésito
era indicar los lineamientos fundamentales adquiridos en la lectura y realizados por
instrumentos de comparacion, desglosando el contenido para realizar el analisis y
comprension profunda de las caracteristicas, sintetizado de similitudes, patrones,
diferencias, enfoques y aspectos més relevantes, generando la reconstruccion del
contenido en funcion a las necesidades del enfoque de esta investigacion, es decir

una generacion de nuevo conocimiento (Pefia, 2022).

El objetivo fue identificar los mecanismos o ideas de cada material bibliogréafico
recabado y elaborar el cuadro comparativo con los elementos y caracteristicas de
las formas de realizar los procedimientos, lo que dio como resultado una
organizacion y sintesis de elementos, esto ayudo a tener una mayor comprension y
beneficios en la creaciébn de una nueva estructura y la integracion entre los

contenidos, el proceso de ese objetivo puede ser observado en la figura 7.

Presentacion de
resultados

Simplificacion entre la

informacion obtenida y

su analisis, resultado
de la comparacion

Figura 7. Metodologia objetivo especifico 3.
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Objetivo Especifico 4

Disefiar una estrategia de recuperacion de informacion con el uso de herramientas

tecnoldgicas aplicadas en una pericial informatica validada por el método Delphi.

Para lograr la validacion de la estrategia se optd por utilizar el método Delphi, se
selecciond un panel de 10 expertos que determinaron la viabilidad de la propuesta
metodica, con base al juicio del grupo se podria verificar su aplicacion y visualizar
elementos que pudieron ser excluidos en el proceso, de este modo ampliar el
conocimiento y tomar mejores decisiones (Ramirez y Raa, 2018). Las fases del

meétodo aplicado se pueden visualizar en la figura 8.

Aplicacion de

la siguiente
ronda hasta Como
lograr el grado resultado la
de aceptacion |Festraegia inal
+80%

Seleccion del
panel de
expertos

resultados

* () ® If

Figura 8. Metodologia objetivo especifico 4.

a) Seleccién de 10 especialistas en la recuperacion de informacién, expertos en
el desarrollo de periciales informéticas, abogados que han presentado

periciales informéaticas en los juicios y un Juez de la suprema corte de justicia.

b) Se realiza o modifica la estrategia desarrollada, especificando objetivos,

criterios, métricas y el resultado pretendido
c) Creacion o modificacién de encuesta.

d) Se presenta la estrategia y la encuesta con la ponderacion de los criterios

considerados en la evaluacion.
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e) Se recopilaron los resultados y se realizo el analisis de los datos obtenidos
de las encuestas.

e Elandlisis de resultados consto de dos etapas, el estudio del grado
de aceptacion de cada punto de la encuesta y de las
recomendaciones del panel de expertos.

e Se utilizé el método Delphi como retroalimentacion, esto ayudoé a
mejorar el modelo propuesto, de tal modo que las opiniones
expresadas fueron un papel importante para mejorar la estrategia
desarrollada.

e Se actualiza la propuesta desarrollada con las opiniones
recolectadas.

f) Se realizd otra ronda de la encuesta, con la modificacion del modelo
propuesto y se repitio el proceso desde el inciso inmediato anterior hasta
lograr el grado de satisfaccién del panel de expertos.

Para fines de la investigacion el grado de aceptacion establecido debe superar el
80% en cada una de las dimensiones de estudio, por lo consiguiente el nUmero de
repeticiones esta en funcién de la aprobacion de los 10 especialistas, cuyas
medidas seleccionadas son con base a los criterios de estabilidad del modelo Delphi
propuestos por Landeta (1999) y donde se expresa que el tamafio 6ptimo de
viabilidad de un panel debe oscilar entre 7 a 30 expertos como maximo, de tal modo
que al concluir esas fases se podria obtener como resultado una estrategia final

gue sera el objeto de propuesta en la tesis.
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IV. RESULTADOS Y DISCUSION

Los resultados y discusion de la investigacion fueron separados por objetivos para

su mejor comprension, los cuales se presentan a continuacion:

Resultados del Objetivo especifico 1

Se realizo un estudio de las caracteristicas que deben cumplir las herramientas
tecnoldgicas disefiadas para la recuperacion de datos, esto con el fin de ampliar el
panorama de la investigacion y dar soporte a la entrevista que fue eje en el objetivo
2, en la figura 9 se muestra el proceso realizado, un analisis de contenido
especificamente para el estudio de cada uno de los programas, se obtuvo una
matriz con las caracteristicas peculiares que poseen las aplicaciones utilizadas para

recuperar informacion de dispositivos de almacenamiento digital, el proceso fue :

Se analizaron cada una de las herramientas tecnolégicas.

e Se cre0 una tabla enlistando las herramientas tecnolégicas.

e Se identificaron las caracteristicas de cada una de las herramientas y se
agregaron a la tabla.

e Se llend la tabla verificando cuales herramientas cumplen con cada una
de las caracteristicas.

e Se presentd la matriz de analisis de contenido con los resultados

obtenidos.

53



\ Creacion de la tabla \

4

Analisis de la Herramienta
tecnalogica

Identifican nuevas
caracteristicas

7 N L

\ Modificacion de la tabla \ |:> Existen mas herramientas

‘yr\lu

\ Llenado de la tabla \

4
\ Tabla final \

Figura 9. Andlisis objetivo especifico 1.

Los estudios fueron realizados teniendo en cuenta que se hizo una agrupacion de
las 16 herramientas, obteniendo una agrupacion de 13 por las empresas creadoras,
esto por las versiones de las utilerias que tiene su version para Windows y
Macintosh, en la tabla 1 se enlistan las 16 herramientas estudiadas y las 23

funcionalidades.
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LICENCIAMIENTO :
Gratuita

SSD
HD

ALMACENAMIENTO
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Tarjetas

Unidades
Virtuales

Windows
SISTEMAS Servidores
Mac

Formateo

Multiples
Formatos

Encriptado

RECUPERACION

Dafio Fisico
Arranque de
Sistema

Correo /
Exchange

WhatsApp
Informacién

ANDROID :
Sistema

Bloqueo
WhatsApp
Informacién

CELULARES

I0S

Sistema

Bloqueo

.I Cumple
No
cumple
Versién gratuita
limitada

Tabla 1. Comparativo objetivo especifico 1.

El andlisis de la informacién obtenida de las paginas desarrolladoras arrojo el listado
de las caracteristicas con las cuales cumplen cada una de ellas, por lo cual podria

asumirse que estas caracteristicas son las que una herramienta de este tipo debe
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de cumplir, la informacién obtenida muestra que la caracteristica general es el

recuperado de informacion borrada, y estas fueron agrupadas en:

Licenciamiento:

e Paga.

e Gratuita.
Almacenamiento:

e SSD (Unidad de Estado Solido).

e HD (Disco Duro).

e USB.

e Tarjetas (SD Tarjeta Digital Segura).

e Unidades Virtuales.
Sistemas:

e Windows.

e Servidores.

e Macintosh.
Recuperacion:

e Borrado.

e Formateo.

e Mdltiples Formatos.

e Encriptado.

e Dafio Fisico.

e Arrangue de Sistema.

e Correo / Exchange.

Celulares Android:

e WhatsApp.
e Informacion.
e Sistema.

e Bloqueo.

Celulares 10S:
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e WhatsApp.
e Informacion.
e Sijstema.

e Blogqueo.

Ademas los resultados en este objetivo arrojaron que de las herramientas
estudiadas el 23% son herramientas gratuitas y el restante 77% son de paga, como
lo muestra la grafica 1, de las cuales en 8 de ellas su funcionalidad depende del tipo
de licenciamiento adquirido, consiguiendo deducir que existe mayor uso del
software privativo y las caracteristicas estan en funcion de su costo, no obstante,
las 2 herramientas con mayores indicadores, la misma cantidad 19 de 23, es una
de costo y una gratuita, se puede deducir que el factor costo no es forzosamente
una determinante para la eleccion de una utileria, por lo cual esta caracteristica sera

excluida del objeto de estudio.

3 Herramientas
Gratuitas
23%

10 7%
Herramientas

Gréfica 1. Comparativo licenciamiento.

La gréfica 2 excluye la caracteristica de licenciamiento y representa el porcentaje
de las funcionalidades agrupadas que cumple cada una de las herramientas:
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Grafica 2. Soporte funcionalidades por herramienta.

Al agrupar los indicadores por caracteristicas se puede apreciar la funcionabilidad

de cada una de las herramientas, tal como lo muestra la gréafica 3.

Indicadores
=

OnTrackEasy Guipim  Wendershare Prasott Dot Alsat
EASEUS AnyRecover OVl ClavesFiles Disk  Recoverit  PAnitool Pawer DMDE Viiae Data ™ DiskWarrior Prosaft Data Recuva
o otk Dl o Far Mac — Data Rocovary D2 Recovery Reourey For e For Mac Rewe PCA

Gréfica 3. Funcionalidad general por herramienta.

El estudio anterior mostro una percepcion sobre los elementos que deben cumplir

las herramientas tecnoldgicas, asi como una introduccion a las herramientas
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comunmente utilizadas, estos parametros fueron fuente para el instrumento de
medicion del objetivo nimero 2 donde la opinidén de un panel de expertos determino
la o las herramientas adecuadas para realizar un proceso de recuperacion de

informacion de dispositivos de almacenamiento digital.

Resultados del objetivo especifico 2

Se realizo la aplicacion del instrumento de medicion a los participantes por medio
de un formulario, la encuesta “herramientas para recuperacion de datos” puede
consultar en el anexo 2, asi como la descripcidon de las nuevas herramientas
detectadas en el anexo 3, la elaboracion fue basada en la revision del marco
referencial de la presente investigacion, cuyos indicadores fueron determinados en
el objetivo anterior, los resultados de la encuesta arrojaron una diferencia de las

herramientas tecnolégicas objeto de estudio, dando un total de 11:

e Stellar Data Recovery Windows — Android Phoenix For Mac
e EASEUS

e AnyRecover

e OnTrack Easy Recover Kroll Ontrack Easy Recovery

e Disk Drill CleverFiles Disk Drill Pro For Mac

e Wondershare Recoverit - Data Recovery

e Wise Data Recovery

e GetDataBack

e SDRecovery

e Undelete 360

e Puran File Recovery
Las encuestas no proporcionaron nuevos elementos de evaluacion, por lo que se

utilizaron los mismos parametros de estudio, la tabla 2 muestra los resultados de la

encuesta.
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D = O
Stellar Data
Recovery 818|8|5(1|8|1(6|8|8|5(1(5(4|2 411 515
EASEUS 5|/5|5 5(5|5 1 1 21210
AnyRecover 5153 3(5(3 11 1 2
OnTrack
Easy
Recover
Kroll Ontrack 413]2 3|23 0
Easy
Recovery
Disk Drill
CleverFiles
Disk Drill Pro 313(3(3(0(3(0]1[|3(2]2 111
For Mac
Wondershare
Recoverit
Data 8|8|5|6 8(114|8|6|5 213130111414 |1]|1
Recovery
Hilizre Dl 4444 4 3laf 4B 3|11
Recovery
GetDataBack 6(6|6|4 6|0 6|6]|5 5
SDRecovery 111122 2 2 2
Undelete 360 212|111 2 2
Puran File alalala 4 4
Recovery

Tabla 2. Resultados objetivo 2.

Por no haberse generado nuevos indicadores, los puntos de estudio fueron las

funcionalidades mencionadas en el objetivo especifico 1, ademas de ellos, se

obtuvo una evaluacién de calidad de cada software, en la tabla anterior se puede
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observar en verde el tipo de licenciamiento de la herramienta, en blanco las
caracteristicas o funcionalidades con las que cumple y el numero rojo la cantidad
de poblacion de estudio que utiliza dicha funcionalidad, mientras que en color gris

son las caracteristicas con las que no cumple la herramienta tecnolégica.

El analisis estadistico como instrumento de medicién muestra las preferencias de la

usabilidad por herramienta, este resultado se muestra en la grafica 4.

§ Siellar Data Recovery
Puran File Recovery Windows. - Android
40 Phoenix For hac
Undel=te 360 0%
20%

SDRecovery
0%

EASEUS
50%

AnyRecover
Wize Data Recoveny 50%
40%

OnTrack Easy Recower
Kroll Ontrack Easy Recowery
2%

- Data

Wondershare Recoverit
FLECOUEDY Disk Drill
&% CleverFiles Disk Drill Pro For Mac
4%

Gréfica 4. Usabilidad general por herramienta.
Los resultados porcentuales son el resultado de la agrupacion por funcionalidades
de las herramientas, en las cuales se realiz6 una observacion de las preferencias

del tipo recuperacion para el cual se utilizan cada una de las ellas, estos datos

pueden observarse en la grafica 5.
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Gréfica 5. Seleccion por preferencias.
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La gréfica 6 describe las caracteristicas representas por el porcentaje con respecto

al uso de las funcionalidades individuales que utilizan los expertos en cada una de

las herramientas.
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Gréfica 6. Resultados uso herramienta.
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En la grafica 7 se muestra el porcentaje de la usabilidad de cada una de las
herramientas, resultado de las preferencias de los profesionales de la informacién
donde se puede apreciar una tendencia marcada en la seleccion de software

similares.

40%
35%
30%
25%
20%
15%
10%

5%

D% Swilar Data EASEUS ArnyRecoves  OnTrack Easy Crink il W rder sh are.
Recovery Recover CloverFlles  Fecoverd
Win o Hroll Oniraeck  Disk Dvill Pro Data
Eiia Far Mt Pl vy

Wine Dhata Gt Dhartan Sitecovery  Undelete 360 Puran File
Recovery Back Recovery

Mac

Gréfica 7. Seleccion por herramienta.

Los indicadores en la seleccion y preferencia del panel de expertos arrojaron como
resultado que las herramientas Stellar Data Recovery y Wondershare Recoverit son
las utilerias mas convenientes, por lo cual la recomendacion en el uso de alguna de
ellas puede ser con base al papel que puede jugar el indicador del costo de
licenciamiento o las funcionalidades requeridas, ya que en conjunto pueden cubrir
en su totalidad las caracteristicas que debe tener una herramienta para la

recuperacion de informacion.
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Para determinar la calidad de las herramientas tecnoldgicas se utiliz6 la ponderacion
determinada por el panel de expertos en las encuestas, estos valores fueron
establecidos por la usabilidad, confianza, funcionabilidad, eficiencia, seguridad y

satisfaccion, estas preferencias se pueden observar en la grafica 8.

Stellar Data Recovery
Puran File Recovery Windows - Android
Undelete 360 8% Phoenix For Mac
a% 17%

SDRecovery
4%

Get Data Back
11%

EASEUS
9%

Wise Data Recovery
7%

AnyRecover
9%

Wondershare Recoverit -
Data Recovery Disk Drill
16% CleverFiles Disk Drill Pro For
Mac
B%

Grafica 8. Ponderacién por herramienta.

Resultados del objetivo especifico 3

Se realiz6é una revision de los lineamientos y metodologias en el proceso de
elaboracion de una pericial, se realiz6 un analisis de contenido, especificamente en
el estudio de cada uno de los estandares utilizados internacionalmente, en primer
lugar se realiz6 un analisis de contenido cualitativo en el cual se interpretaron las
fases de cada uno, posteriormente se clasificé la informacion, se identificaron los
lineamientos y metodologias, el resultado fue una sintesis entre las fuentes para la

elaboracion de un nuevo modelo.
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En la tabla 3 se puede observar el analisis de contenido documental, donde se
abordan los procesos realizados para la recoleccion de la informacion o evidencias,

analisis de los procesos realizados y las fases del reporte final.

ISO 27037 /

Descripcion

27042 UNE71505 / 71506 RFC3227 IOCE
Establece  el|sirve para definir y |Lineamiento Guia para las buenas
examen y | describir la [ utilizado practicas en la
sentido de la|conceptualizacion globalmente, el cual | elaboracion de
evidencia de la informacion|es utilizado como |pruebas electronicas,
digital, para su |para evidencias | guia en la | buscando una
continuidad y la | electrénicas en un | recopilacion de | estandarizacion
validez en los|SGSI utilizado | archivos de | internacional.
procedimientos | previo a un | evidencias
de analisis | desarrollo, la UNE | relevantes para
forense y su|71505 define la|efectos de
interpretacién, |metodologia para |seguridad en casos

€s una guia

realizar un analisis

para el | forense con validez
desarrollo del |juridica, bajo un
computo sistema de SGEE y

forense de tal
modo que las
directrices del
perito sean
admisibles en
la presentacion
en un juicio, el
analisis de los
datos

corresponde a
la métodos vy

un sistema de
gestion de
seguridad de la
informacion, la cual
consta de la revision
de principios
generales, practicas
en la diligencia de
evidencias y la
comprobacion  de
los formatos y los

técnicas mecanismos. Los
juridicamente | objetivos de la
admisibles, norma son describir
mediante una|y definir los
completa conceptos,

documentacion |identificar las
de los | relaciones entre la
hallazgos, gestion y la
estudio y | seguridad, y
procesos especificar sus
realizados, controles.

mientras que la
interpretacion
es el informe
final de los
resultados
evidenciados
de la
investigacion.

de enjuiciamientos.
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Procesos de Recoleccién de Informacion

Identificacion

Autenticacién e
integridad

Recoleccién

Recoleccién

El primer
proceso del
analisis forense
es la
identificacion
de los
elementos
digitales, lo
cual implica las
fases de la
indagacioén,
descubrimiento
y la
documentacion

Identificar la
informacion
para la
evidencia
digital es un
proceso
complejo dado
los factores del
entorno, revisar
los diversos
elementos de
almacenamient
o es el primer
proceso,
posteriormente
se debe
identificar el
lugar virtual del
almacenamient
0, dadas las
capacidades
de
almacenamient
0 este proceso
puede requerir
mas atencion,
aunque en
ocasiones
puede ser muy
especifica y no
requiere de una
basqueda
exhaustiva.

Refiere a que la
evidencia no cambia
en el proceso de
estudio y
manipulacion, tanto
en contenido,
propiedades,
caracteristicas, es
decir la informacion
no sufrira ningdn
cambio en algun
momento.

Documentacion: se
realiza una
documentacioén
secuencial desde el
inicio del analisis
hasta el término del
informe, detallando
cada aspecto
incluyendo las
herramientas
utilizadas en el
manejo de las
evidencias

Este proceso
consiste en realizar
una documentacion
para determinar las
posibles evidencias,
en este proceso se
visualiza y analizar
el escenario en su
estado natural.

Deteccion d
evidencia.
Andlisis del e
Informe
procedimientos
individuales.

e la

ntorno.
de

Recolectar vy
adquirir

Disponibilidad vy
completitud

Valoraciéon de

posibilidades

Verificacion
evidencia

de la
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El proceso de
recolectar es el
acto de tomar
fisicamente el
dispositivo de
almacenamient
0 0 prueba que
pueda contener
la informacién
de estudio,
mientras  que
adquirir se
refiere al
procedimiento
subsecuente

de identificar la
informacion

ubicada en el
dispositivo de
almacenamient
0 Yy se genera
una copia de

seguridad, la
cual debe ser
creada al
mismo tiempo
de la
adquisicion,

este proceso es
independiente
del medio vy
ubicacién de la
informacion,
esta copia debe
realizarse
mediante
estricto
proceso y
documentado
en todo
momento,
cumpliendo
mecanismos
de seguridad e
integridad con

un

el fin de
asegurar que
no sufra

modificaciones
en el proceso,
por lo cual este

proceso es
complejo y
critico.

Garantiza el acceso
a la informacioén y la
bitacora de cada
proceso

Determinar la
relevancia entre lo
admisible o no en un
juicio, tener en
cuenta el riesgo de
la destruccion de
evidencias, evitar
apagar el equipo,
eleccion adecuada
de las herramientas
de respaldo que no
altere la informacién
original.

Preservacion

Calidad y gestion

Privacidad

Identificar todos los
indicios o rastros que
permitan esclarecer o
dar seguimiento al
hecho ocurrido.

Verificar los
procedimientos de
seguridad.
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La evidencia
digital debe ser
preservada,
por lo cual la
normativa
27037

establece que
la conservacion
es el proceso
salvaguardar la
informacion, al
igual que su
integridad y sin
modificaciones,
este

complicado
desarrollo es
parte
importante, ya
que en el

andlisis en un
juicio legal no
se puede
definir el tiempo
de espera y es
importante

evitar la
manipulacién o
alteracion

alguna. Los
requerimientos
generales que
debe  cumplir
son: los
mismos
principios
auditoria,
repetible,
reproducible y
justificable:

de
ser

En cuanto a la
calidad de
informacion trata de
los procesos
técnicos realizados
bajo un cuidado
minucioso, en el
manejo describe la
documentacién
detallada de cada
etapay enla
preservacion sobre
la presentacion de
la informacion
documental de los
resultados, mientras
que la gestién
menciona los
procesos
establecidos y
verificados
previamente al
estudio realizado
susceptible a ser
auditado

Tener en cuenta las
normas legales,
politicas
empresariales,
informacion
sensible, en caso de

existir dudas es
recomendable
realizar una

consulta juridica

Auditable:
Debe ser
capaz de

cumplir con

una posible
evaluacion de
cada actividad
por las partes
involucradas, y

al igual que
cada paso es
indispensable

Preservacion

Consideraciones

Consideraciones
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la correcta
documentacion
con cada una
de las medidas
adoptadas,
siempre
respondiendo
el porquéy
cémo en cada
criterio.
Repetible: Los
mecanismos
deben tener la
capacidad de
ser repetibles
en cualquier
momento y
arrojando los
mismos
resultados de
la prueba
original,
siempre que
sean
ejecutados en
las mismas
condiciones,
las cuales se
establecen
utilizando el
mismo
procedimiento
e instrumentos.
Reproducible:
Esto significa
que se deben
obtener los
mismos
resultados aun
cuando se
produce otro
tipo de estudio
y los
instrumentos
sean
diferentes, es
decir, la
aplicacion de
diversos
instrumentos y
diferentes
condiciones
arrojara el
mismo
resultado, esto
significa que

Es la validez y
confiabilidad del
repertorio de los
datos en estudio,
asi como
determinar los
aspectos de los
entornos fisicos que
puedan afectar a la
evidencia desde el
inicio hasta el final
del proceso. y la
adquisicion es
garantizar la
generacion de una
copia fiel del
original.

Considerar y
determinar los
tiempos para la
generacion de la
linea temporal.
Si hay dudas entre
recoger y analizar
las evidencias, dar
prioridad a la

recoleccion.

A la hora de
recopilar las
evidencias,
minimizar los

cambios que alteren
el escenario vy
eliminar los agentes
externos que
pueden hacerlo.
Por cada tipo
dispositivo o]
sistema  operativo
puede existir
diferentes métodos
de recogida de
datos.

El orden de recogida
de datos debe
quedar establecido
en funcién de la
volatilidad de estos.
La copia de la
informacion deberia
realizarse a nivel
binario para no
alterar ninguno de
los datos

Crear
metodologia.
Buscar antecedentes.

una

Descripcién de
procesos y
evidencias.

Analisis previo.
Hallazgos.

Deducciones.
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puede ser
reproducible en
cualquier
momento.
Justificable:
El especialista
0 perito debe
ser capaz de
mencionar
todos los
procedimientos
y métodos
utilizados
descritos.
Defendible.
Validez con las
herramientas

utilizadas.
Analisis; Andlisis: refiere alos | Invalidez de las|Analizar la evidencia
revision de los |procesos técnicos | Evidencias
datos realizados durante | Evitar acciones para | Interpretacion y
corresponde a|la recuperacién vy |no producirinvalidez | evaluacion de la
la métodos vy |estudio. de las evidencias |evidencia.
técnicas recopiladas: Verificar protocolos.
juridicamente Vulnerar la intimidad | Realizar
admisibles, o} revelar | procedimientos  que
mediante una informacion no modifiquen la
completa personal. evidencia.
" documentacion No ajustarse a las |Cronograma de
i de los normativas legales o [ actividades.
= hallazgos, de seguridad de la | Documentar todos los
5: estudio y empresa. procesos realizados.
procesos Manipular Validar las
realizados evidencia. herramientas
Interpretacion: utilizadas.
es el dultimo
proceso para
realizar informe
final con los
resultados
evidenciados
de la
investigacion.
v50c Examen inicial Presenta(_:i(’)n: Documentar las | Creacion del reporte.
X o~ @ ©|desarrollada proceso final, es el | evidencias.
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por el perito.
Informe
incluyendo:

Descripcion.
Fechay hora.
Duracion.
Lugar.
Obijetivos.
Involucrados
enla
investigacion.
Descripcién de

informe detallado en
un lenguaje
comprensible.

Aseguramiento de
la evidencia.

Asegurar su
autenticidad e
integridad.

Asegurar su acceso
para ser evaluada.

Determinar la
relevancia entre lo
admisible o no en un

juicio, tener en
cuenta que la falta
de evidencia es
perjudicial, al
contrario que la
innecesaria solo
alarga la

documentacion.
Determinar el orden
de recuperacion de

Coherencia en el
sistema legal.

Lenguaje
estandarizado.

Integridad de las
evidencias.

Proceso de
comparacion y
verificacion.

la evidencia evidencias.
digital y Aislar el sistema en
hallazgos. . cuestion.
Descubrimient Realizar el proceso
ose de respaldo con las
implicaciones herramientas
del proceso. seleccionadas.
Limitaciones Revisién y
del analisis. depuracion de la
Descripcion de evidencia.
procedimientos Realizar una
gzzn;i\rplentas documentacién en
_ todo momento,
Interpretacion, bitacora de
recomendacion actvidades.
. Identificar personal
es del perito. . P
involucrado en el
proceso de

recopilacion.

Tabla 3. Normativas internacionales.

Dado el andlisis documental se elabord una sintesis de las normativas dando como

resultado la siguiente propuesta:

Lineamientos para la estandarizacion en la elaboracion de periciales informaticas

Descripcion

Lineamiento para la estandarizacion en la elaboracién de periciales informaticas, estableciendo
garantias en el aseguramiento de evidencia digital por medio de una metodologia y estructura

la normativa mexicana NMX-1-289-NYCE-2016.

basada en los estandares internacionales 1SO27037, UNE71505, UNE71506, RFC3227, IOCE y
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Identificacion

Realizar un analisis previo de la situacion:
* Analisis del entorno.
* Detectar posibles evidencias y manipulaciones.

+ Identificar todos los posibles elementos digitales.

Recoleccion

Recolectar todo dispositivo susceptible de evidencia o de almacenamiento digital, realizando los
mé&s minimos cuidados de seguridad y manejo de los dispositivos para evitar algun dafio que
pueda ocasionar pérdida de los datos almacenados.

Tener en cuenta informacion que pueda estar almacenada en la memoria volatil.
Determinar lo que es y no evidencia, se debe tener en cuenta que la falta de evidencia es
perjudicial, al contrario que la innecesaria solo alarga la documentacion, es preferible realizar una

documentacidén mas extensa a omitir pruebas relevantes.

Evaluar las normativas legales de privacidad y manejo de la informacidn, contar con apoyo
juridico de ser necesario.

Preservacion

El respaldo de la informacién es punto critico en el proceso, por lo que realizarlo de la manera
adecuada es primordial, se debe de cerciorar que la copia de la informacion o elementos de
almacenamiento sea idéntica, realizar un clon bit por bit es la mejor técnica esto asegura que sea
una copia exacta respetando hasta el mas minimo dato, lo que asegura que informacién como la
fecha de creacién y modificacién no sean alteradas.

Calidad y gestion

La calidad refiere a la documentacién de cada etapa o proceso, este proceso asegura que la
integridad de la investigacion pueda ser verificable en cualquier escenario, la validacion de las
herramientas de recuperacion asegura que los procesos tengan un fundamento y al ser
auditadas cumplan con las funciones por las que fueron elegidas. La gestion del proceso refiere a
gue se cumpla la estrategia documentada y sea verificable, por ello la importancia de una
minuciosa documentacion.

Es imperante que estos puedan ser repetibles en cualquier momento y arrojen los mismos
resultados que la prueba original, esto significa que cualquier persona con los conocimientos
pueda replicar el proceso realizado, siempre y cuando sean ejecutados bajo las mismas
condiciones e instrumentos, y asi seran iguales aun cuando se realice otro tipo de estudio y los
instrumentos sean diferentes, cualquier especialista o perito debera concordar con los resultados
independientemente de los procedimientos, métodos y herramientas utilizadas.
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Analizar la evidencia

Los procesos técnicos en la recuperacién y estudio de la evidencia:

* Revision de la evidencia, recuperacion de informacion de la memoria volatil y unidad fisica de
almacenamiento.

* Creacion de imagenes de seguridad de las unidades.

+ Montar y trabajar sobre las imagenes creadas.

* Previsualizar las imagenes para explorar el contenido de las carpetas y archivos de estudio.
 Extraer la informacion necesaria.

» Comprobar todo el proceso desarrollado.

Reporte final

Generar reportes y la documentacion de todo lo realizado, se deben de incluir los datos como
fechas, horas, duracion, direccién fisica de la informacion, ademas de la descripcién de las
herramientas utilizadas en cada proceso.

El reporte debe de ser encaminado a contestar la pericial en funcién, lo que significa que debe de
realizarse la contestacion de cada pregunta en materia pericial sin importar si son repetitivas o su
proceso es redundante.

El informe pericial debe de ser claro, directo, escrito en un lenguaje entendible y debe contener:

Presentacion.
Debe contener los criterios establecidos por el sistema juridico:

* Fechay lugar.

¢ Presentacion personal, experiencia, grados de estudio, nimero de cedula profesional y la
vertiente del perito.

¢ Anexar cedula profesional de estudios con copia certificada e identificacién oficial.

¢ Domicilio del perito.

* Aceptacion del cargo.

* Informacién del juicio, nimero de expediente, nombrar la parte actora y demandada.

Antecedentes.
* Resumen de los hechos, una descripcién breve del motivo y objetivos.

Documentacion.
¢ Descripcion de todo el material de estudio, evidencias presentadas por las partes y aclarar los
nuevos hallazgos.

Criterios.
 Describir todo el procedimiento realizado por el perito, herramientas utilizadas y conclusiones en
cada una.
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Cuestionario.

 Es la base del informe que permite al juez tener un panorama de la situacién y hechos en
litigio.

« El perito debe contestar todas las preguntas especificadas por la parte actora y demandada, sin
importar si son repetitivas o similares.

Conclusiones.
» En esta parte el perito debe realizar su dictamen profesional con base a todo lo realizado y
puede agregar su punto de vista de acuerdo a la experiencia personal.

Anexos.
» Toda la documentacidn que sea relevante para la realizacion del informe debe de ser agregada
para dar sustento a la investigacion, es importante sefialar la referencia de cada una de ellas.

Firma.

* Nombre.

e Firma.

* Lugary fecha.

Tabla 4. Normativa propuesta.
Se determinaron los elementos necesarios en la elaboracion de un informe pericial,
este prototipo de aplicacion fue una sintesis de los puntos relevantes de las
normativas de estudio, los resultados esperados fueron completados, dado que se
sustrajeron los puntos relevantes de cada norma y se integraron con el fin de
homologar el proceso pericial, la gestion de estos lineamientos tienen como destino
ser evaluados por los expertos con el objetivo de tener una normalizaciéon en

desarrollos futuros.

Resultados del Objetivo Especifico 4

Se utilizo la técnica Delphi en el proceso de consenso con el fin de obtener la opinién
del grupo de especialistas y expertos en el area, de tal modo que la aplicacion fue

realizada de la siguiente manera:

1.- Se conformo un panel de expertos integrados por especialistas en la

recuperacion de informacion, abogados y un juez de la suprema corte.
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2.- Se entrego el formato de la propuesta realizada con el cuestionario para una
evaluacion de los criterios abordados, detallando los objetivos de cada parametro y
la opcidn para que expresaran sus recomendaciones, el formato del cuestionario

puede consultarse en el anexo 4 del presente trabajo de investigacion.

3.- Se analizaron los resultados de cada parametro de evaluacion.

4.- La valoracion de los pardmetros fueron basados en una escala de Likert para
obtener una mejor comprensién de los resultados, estos oscilaron entre 1y 5, dando

1 al valor minimo y 5 a la mayor puntuacién de satisfaccion.

Los resultados finales obtenidos de la primera ronda y las ponderaciones descritas
con las letras P1 hasta la P12, representan cada pregunta realizada en la seleccién

de la herramienta tecnoldgica, tal como se muestran en la tabla 5.

RONDA 1
P1 P2 P3 P4 | P5 P6 P7 P8 P9 P10 P11 P12
Entrevistado 1 3 4 3 4 4 4 3 3 5 5 4 4
Entrevistado 2 2 3 3 4 4 4 4 4 4 3 3 3
Entrevistado 3 3 4 4 4 3 3 2 3 3 3 4 4
Entrevistado 4 2 2 3 3 4 3 2 3 3 3 3 3
Entrevistado 5 3 4 3 3 4 3 3 4 4 4 4 4
Entrevistado 6 3 4 4 4 4 5 3 4 4 4 3 3
Entrevistado 7 2 3 3 3 3 3 2 4 4 3 3 3
Entrevistado 8 2 3 3 3 4 4 2 3 3 3 4 3
Entrevistado 9 3 3 4 3 4 5 4 4 4 3 3 3
Entrevistado 10 3 4 4 3 4 4 4 4 4 4 4 4
Media 26| 34| 34| 34| 38| 38| 29| 3.6 3.8 3.5 3.5 3.4

Tabla 5. Resultados Delphi primer ronda.

Los resultado arrojan poca aceptacion en la propuesta, la cual obtuvo un apoyo
significativo por parte de los participantes dadas las recomendaciones recabadas
en el cuestionario, la tabla siguiente muestra las preferencias de los involucrados,

donde en promedio el resultado fue 3.42, un valor aun no aceptable ya que la

75



métrica establecida fue del 80% lo que refiere que la puntuacion en promedio fue
menor de 4 en la escala de Likert, por lo cual no se puede determinar como una
propuesta aceptable, en las graficas 9 y 10 se puede observar el comportamiento

de los participantes por cada pregunta realizada y la media.
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Gréfica 9. Resultados Delphi primer ronda.
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Grafica 10. Resultados media primera ronda.
Las recomendaciones fueron evaluadas y se realiz6 una reestructuracion de la

propuesta original, las respuestas obtenidas estan simplificadas y enlistadas con
base al grupo perteneciente, tal como se muestra en la tabla 6.
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Identificacion

Determinar cuales son las evidencias admisibles.

Realizar documentaciones.

Documentacion de fecha y horario como si tratara de una bitacora.
Agregar los posibles elementos catalogados como evidencia.
Evaluar la situaciones y evidencias.

Reportes.

Recoleccion

Documentacion.
Evaluar la manipulacién.
Realizar una bitacora.
Hacer un inventario.
Estudio de la situacion.

Preservacion

Explicar técnicas.
Como se cumple?

Calidad y gestion

Mencionar como puede ser susceptible de una auditoria.
Documentacién en todo momento.
Proponer un proceso de verificacion.

Analizar la evidencia

Determinar la manipulacién de evidencia.
Deben mencionar los reportes de elementos encontrados.
Generar un registro.

Reporte final

Describir las técnicas que se realizaron.

Agregar un listado de mecanismos de seguridad.

Tratar de analizar si pueden asignarse responsabilidades.
Propuesta de escenarios.

Agregar la copia de recuperacion.

Mencionar el respaldo.

Tabla 6. Recomendaciones primera ronda.

Finalizada la primera ronda y modificada la propuesta original se realiz6 un segundo
consenso, en el cual se obtuvo diferente ponderacién, esta tuvo una mejor
aceptacion por el grupo de expertos, estos resultados se presentan a continuacion

enlatabla?.

RONDA 2
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P1L | P2 | P3|P4|P5]|P6 | P7 | P8 | P9 P10 P11 P12
Entrevistado 1 4 4 4 4 5 3 5 5 4 4
Entrevistado 2 3 4 4 3 4
Entrevistado 3 3 4 3 m
Entrevistado 4 3 2 3 2 3 4
Entrevistado 5 4 4 3 3 4 4
Entrevistado 6 4 4 4 4 4 4
Entrevistado 7 3 3 4 2 S 4 4
Entrevistado 8 3 3 3 2 3 3 3
Entrevistado 9 4 | 4 3 5 | 4 | 4 5
Entrevistado 10 3 4 3 4 4 4
Media 34| 3. 3. 34| 3.3| 3.

Tabla 7. Resultados Delphi segunda ronda.

Los resultados obtenidos muestran mejoria en la aceptacion de la propuesta con los
cambios realizados de la primera ronda, la tabla describe en color amarillo una mejor
aceptacion por parte de los encuestados, mientras que las casillas en rojo bajo la
calificacion que asignaron y ademas se obtuvieron mas recomendaciones, la tabla
inmediata anterior muestra las preferencias con un promedio general de 3.58,
apenas un 0.16 arriba del resultado de la primer encuesta, valor no aceptable
comparado con el 80% establecido como aceptable, las graficas 11 y 12 muestran

la valoracion de las preguntas de la segunda ronda.
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Gréfica 11. Resultados Delphi segunda ronda.
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Grafica 12. Resultados media segunda ronda.
Nuevamente las recomendaciones realizadas por el panel de expertos fueron
evaluadas y se realizO una segunda reestructuracion en la propuesta, las

recomendaciones realizadas se muestran en la tabla 8.

Identificacion

Evaluar las evidencias.
Evaluacion de la situacion.
Reporte de anomalias.

Recolecciéon

Indagar registros.
Analizar la evidencia

Generar una bitacora de la informacién encontrada.
Registro de informacion recuperada.

Realizar un trazo de informacion.

Reporte de analisis.

Reporte final

Los lineamientos estdn encaminados a un perito de parte.
Revision de expediente para un panorama general de los hechos.
Se debe ser Imparcial.

Ser objetivo y no guiarse por criterios personales.

Tabla 8. Recomendaciones segunda ronda.
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Se realizo una tercera ronda de la encuesta, los resultados se pueden observar en

la tabla 9, donde se evaluaron todas las modificaciones realizadas en la valoracion

de los procesos propuestos.

P1 P2 P3 P4 P5 P6 P7 P8 P9 | P10 | P11 | P12
Entrevistado 1 4 4 5 5 4 H 4 H 5 5 4
Entrevistado 2 5 5 4 4 4 4 3 4 4 4 4 4
Entrevistado 3 4 4 4 4 4 4 4 4 4 4 5
Entrevistado 4 4 | 3[4 a4 N 4] 4]4]4a]57]c-s
Entrevistado 5 4 4 4 4 4 4 4 4 4 5 4 5
Entrevistado 6 4 5 5 5 4 4 5 4 5 5 5 5
Entrevistado 7 4 4 4 4 4 4 4 4 4 4 4 4
Entrevistado 8 5 4 4 3 4 5 4 4 4 4 3 4
Entrevistado 9 4 | 4 G 4+ | « N 4+ | 5 | 5| 45
Entrevistado 10 4 4 4 5 5 4 5 4 4 5 4 4
Media 42| 4. 4 4.1 4.2 41 4.1 41 42| 45| 42| 45

Tabla 9. Resultados Delphi tercera ronda.

Los resultados obtenidos de la tercer ronda mostraron cambios significativos,

indican mejoria en la aceptacién de la propuesta comparada con los obtenidos en

la segunda ronda, la tabla muestra en color amarillo una mejor aceptacion por parte

de los encuestados, mientras que las casillas en rojo son puntuaciones que bajaron,

no obstante la tabla anterior muestra que todas las medias en cada pregunta

superaron el valor deseado para obtener una propuesta aceptable, con una media

superior a 4, con un promedio general de 4.17, lo que es un 0.59 arriba del resultado

anterior y 0.75 de la primer encuesta, obteniendo el 83.5% de aceptacion por el

panel de especialistas, superando lo establecido como aceptable en los criterios

metodoldgicos, a continuacién en la grafica 13 se presentan el comportamiento de

los resultados obtenidos.

80



Pregunta 1 Pregunta 2 Pregunta 3 Pregunta 4 Pregunta 6 Pregunta 6 Pregunta / Pregunta 8 Pregunta 9 Pregunta 10_| Pregunia 11_| Pregunia 12

u Entrevistado 1
u Entrevistado 2
= Entrevistado 3

= Entrevistado 4
u Entrevistado 5

= Entrevisiado 7

m Entrevistado 8

m Entrevistado 9 4 3 4 4 4 5 5 5
Entrevistado 10] 4 4 4 5 5 4 5 4 4 5 4 4

Gréfica 13. Resultados Delphi tercera ronda.
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Gréfica 14. Resultados media tercera ronda.
Los resultados obtenidos muestran una aceptacion de la propuesta de estrategia, a

continuacion, en la gréfica 15 se presenta el analisis de la evolucién por pregunta y

en general.
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Grado de satisfaccion

Mediade la encuesta 1 Mediade la encuesta 2 Media de la encuesta 3

—Fregunta 1 26 34 42
=—Fregunta 2 34 35 4.1
=—Fregunta 3 34 3z 4
—Fregunta 4 24 34 41
—Fregunta 5 28 34 42
—Fregunta & 28 3T 4
—FPregunta 7 28 34 4.1
—Pregunta & 36 33 4

Pregunts 9 38 38 42
—Pregunta 10 35 4 45

=——Pregunta 11 35 38 42
=—Fregunta 12 34 37 45

Gréfica 15. Aceptacion por pregunta.
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Gréfica 16. Evolucion de percepcion por pregunta.
En el grafico 16 se puede apreciar visualmente la evolucion de la aprobacion del
panel de expertos, asi como los cambios de decision en cada una de las encuestas
realizadas, dando como resultado la siguiente propuesta final, la cual se presenta
en la tabla 10 como propuesta final.
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Lineamientos para la estandarizacion en la elaboracion de periciales informaticas

Descripcién

Lineamiento para la estandarizacion en la elaboraciéon de periciales informaticas, estableciendo
garantias en el aseguramiento de evidencia digital por medio de una metodologia y estructura
basada en los estdndares internacionales 1SO27037, UNE71505, UNE71506, RFC3227, IOCE y
la normativa mexicana NMX-I-289-NYCE-2016

Identificacion

Realizar una evaluacion general de la situacion:
*Andlisis del entorno.
*Detectar cuales pueden ser las posibles evidencias admisibles.
*Detectar las manipulaciones que puedan detectarse a simple vista.
+ldentificar todos los posibles elementos digitales.
*Realizar una documentacién minuciosa agregando fecha y hora.
*Elaborar un inventario de todos los elementos y aspectos detectados.

*Realizar un reporte de hallazgos incluyendo anomalias.

Recoleccion

*Recolectar todo dispositivo susceptible de evidencia o de almacenamiento digital.
*Revision de inventario.

*Realizar protocolos de seguridad.

*Extremar manejo de los dispositivos para evitar dafos que puedan ocasionar pérdida
de los datos almacenados en el proceso.

*Evitar manipulacién externa.

*Recuperar informacién almacenada en la memoria volatil.

*Determinar lo que es y no evidencia y evitar demoras en la recuperacion.

*Evaluar las normativas legales de privacidad y manejo de la informacién, contar con
apoyo juridico de ser necesario.

*Creacion de bitacora.

*Documentacion.

*Tener en cuenta que la falta de evidencia es perjudicial, al contrario que la innecesaria
solo alarga la documentacion, es preferible realizar una documentacién mas extensa a

omitir pruebas relevantes.

Preservacion

El respaldo de la informacion es punto critico en el proceso, por lo que realizarlo de la manera

adecuada es primordial, se debe de cerciorar que la copia de la informacion o elementos de

almacenamiento sea idéntica, realizar un clon a unidad de bit por bit es la mejor técnica, esto
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asegura que sea una copia exacta respetando hasta el mas minimo dato, lo que asegura que

informacion como la fecha de creacién y modificacion no sean alteradas.

*Realizar la copia de seguridad.

*Verificar que la copia sea exacta.

Calidad y gestion

 La calidad refiere a la documentacién de cada etapa o proceso, este proceso asegura
que la integridad de la investigacidn pueda ser verificable en cualquier escenario, la
validacion de las herramientas de recuperacién asegura que los procesos tengan un

fundamento y al ser auditadas cumplan con las funciones por las que fueron elegidas.

» La gestion del proceso refiere a que se cumpla la estrategia documentada y que sea

verificable, por ello la importancia de una minuciosa documentacion.

* Los procesos realizados pueden ser susceptibles a ser auditados, por lo que cada
actividad o paso realizado en cada uno de los procedimientos debe ser documentado y

verificado.

» Es imperante que estos puedan ser repetibles en cualquier momento y arrojen los
mismos resultados que la prueba original, esto significa que cualquier persona con los
conocimientos pueda replicar el proceso realizado, siempre y cuando sean ejecutados
bajo las mismas condiciones e instrumentos, y asi seran iguales aun cuando se realice
otro tipo de estudio y los instrumentos sean diferentes, cualquier especialista o perito
debera concordar con los resultados independientemente de los procedimientos,

métodos y herramientas utilizadas.

Analizar la evidencia

Los procesos técnicos en la recuperacién y estudio de la evidencia:
* Revision de la evidencia
» Recuperacién de informacion de la memoria volatil.
» Recuperacién de unidades fisicas de almacenamiento.
» Creacion de imagenes de seguridad de las unidades durante los procesos.
* Montar y trabajar sobre las imagenes creadas.
» Previsualizar las imagenes para explorar el contenido de las carpetas y archivos de
estudio.
» Generar un registro de contenido.
 Extraer la informacion necesaria.

* Generar una bitacora de la informacién encontrada.
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» Registro de informacién recuperada.

+ Realizar un historial de la recuperacion.

» Generar un reporte del analisis de la herramienta.

» Comprobar todo el proceso desarrollado.

» Determinar si existi6 manipulacion de los elementos.

* Reporte de elementos encontrados o hallazgos.

Reporte final

Generar reportes y la documentacién de todo lo realizado, se deben de incluir los datos
como fechas, horas, duracion, direccién fisica de la informacion, ademas de la

descripcion de las herramientas utilizadas en cada proceso.

El reporte debe de ser encaminado a contestar la pericial en funcidn, lo que significa que
debe de realizarse la contestacion de cada pregunta en materia pericial sin importar si
son repetitivas 0 su proceso es redundante.

Se debe realizar una revision del expediente para un panorama general de los hechos.

Se debe ser Imparcial y objetivo, no debe guiarse por criterios personales.

El informe pericial debe de ser claro, directo, escrito en un lenguaje entendible y debe

contener:

Presentacion.

Contener los criterios establecidos por el sistema juridico:

*Fechay lugar.

*Presentacion personal, experiencia, grados de estudio, numero de cedula profesional y
la vertiente del perito.

*Anexar cedula profesional de estudios con copia certificada e identificacion oficial.
*Domicilio del perito.

*Aceptacién del cargo.

*Informacién del juicio, numero de expediente, nombrar la parte actora y demandada.

Antecedentes.

*Resumen de los hechos, una descripcion breve del motivo y objetivos.

Documentacion.

*Descripcién de todo el material de estudio.

* Enlistar evidencias presentadas por las partes y aclarar los nuevos hallazgos.
» Mencionar los mecanismos de seguridad que poseian y los recomendados.

* Describir la recuperacién de informacion y agregar una copia de la recuperacion.
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Criterios.

 Describir todo el procedimiento y técnicas realizadas por el perito.

* Mencionar las herramientas utilizadas, procedimiento y conclusiones en cada una.

Cuestionario.

» Es la base del informe que permite al juez tener un panorama de la situacién y hechos
en litigio.
« El perito debe contestar todas las preguntas especificadas por la parte actora y

demandada, sin importar si son repetitivas o similares.

Conclusiones.

» En esta parte el perito debe realizar su dictamen profesional con base a todo lo
realizado y puede agregar su punto de vista basandose en la experiencia personal y

posibles escenarios causales del suceso.

Anexos.

» Toda la documentacién que sea relevante para la realizacion del informe debe de ser
agregada para dar sustento a la investigacion, es importante sefialar la referencia de

cada una de ellas.

Firma.

*Nombre.
*Firma.

* Lugar y fecha.

Tabla 10. Propuesta final.
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Discusién

Las periciales informaticas cada dia son una técnica mas utilizada en los procesos
juridicos, ya que aporta el punto de vista objetivo de expertos en la materia, ya que
los jueces o abogados no pueden comprender los procesos informaticos, la
importancia de realizar este procedimiento adecuadamente es primordial, donde no
solo el cumplimiento de los objetivos es importante, sino llevar los lineamientos y
metodologia de forma adecuada, asegurando el cumplimiento de una correcta

cadena de custodia, procesos y resultados.

En México no existe una regulacion o lineamiento que estipule el cumplimiento de
una normativa estandarizada o proceso a seguir en la elaboracién de periciales, por
lo que es necesario definir una estrategia, de tal modo que el proceso realizado por
los peritos no siempre es el adecuado, ya que la elaboracion de pericial se puede
confundir con el desarrollo de una auditoria o un simple informe, tal como lo describe
Vazquez (2022b) en el manual de la suprema corte sobre la pericial digital, donde
menciona que puede tener o existir un contenido minimo, identificar el objetivo y la
informacion relevante, lo cual por la revision bibliografica no es posible, ya que para
lograr un informe pericial se deben revisar hasta los minimos detalles, la prueba
pericial informatica parte de lo particular para realizar una generalizacién de hechos

y emitir una conclusién por el experto, caso contrario a lo mencionado en su manual.

En Espafia, se encuentra en funcionamiento un Sistema de Gestion de Evidencia
Electronica (SGEE) denominado UNE71505, segun lo sefalado por Truchado
(2019). Este sistema tiene como finalidad definir y describir la conceptualizacion de
la informacion destinada a evidencias electronicas en un Sistema de Gestion de
Seguridad de la Informacién (SGSI) utilizado previo al desarrollo de un proyecto. La
norma UNE 71505 establece la metodologia para llevar a cabo un analisis forense
con validez juridica, integrando tanto el sistema de SGEE como el sistema de
gestion de seguridad de la informacion. Esta metodologia abarca la revision de
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principios generales, practicas en la diligencia de evidencias, asi como la

verificacion de formatos y mecanismos.

Tal es el caso de las normativas internacionales las cuales refieren al mismo objetivo
de la cadena de custodia, pero los procedimientos son distintos entre ellos, una
integracion de los aspectos mas sobresalientes de cada una para la creacion de
una estrategia o procedimiento dara como resultado un fortalecimiento en el
desarrollo del informe pericial, la limitante en el desarrollo son las posibles variantes
de la pericial, no todas las periciales tratan del mismo tema o tratan de resolver los

mismos problemas.

La integracion de normativas internacionales tiene la limitante principal de que no
puede ser un estandar general para todas las periciales informaticas, para lo cual
seria necesaria una reestructuracion de la propuesta e integra mas variantes de
periciales informaticas, sin mencionar que las leyes deben ser mas claras en los
requisitos o lineamientos necesarios en la presentacion de un informe pericial, ya
que cada codigo de procedimientos tiene y puede tener lineamientos propios y los

jueces pueden establecer el como proceder.
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V. CONCLUSIONES Y RECOMENDACIONES

Conclusiones

El objetivo general de la presente tesis fue el proponer una estrategia sisteméatica
que fortalezca la elaboracion de una pericial informatica en la recuperacion de
informacion, ya que los resultados y analisis de la evaluacién Delphi arrojaron el
grado de madurez o de aprobacion esperados, se puede determinar que la hipétesis
planteada resulté aprobada, pero cabe resaltar que los resultados del objetivo

general se determinaron por los resultados derivados de los objetivos especificos.

El primer objetivo planteado fue describir las principales caracteristicas de las
herramientas tecnoldgicas utilizadas para la recuperacion de informacion en
elementos de almacenamiento digital, ya que los programas o herramientas
tecnoldgicas poseen caracteristicas propias, se realiz6 un analisis documental para
identificar las caracteristicas mas sobresalientes, por lo tanto la hipétesis especifica
que menciona las principales caracteristicas de las herramientas tecnoldgicas
utilizadas para la recuperacion de informacion en elementos de almacenamiento
digital permitirAn crear el instrumento de evaluacién para la seleccion de la

herramienta mas optima fue aceptada.

Para resolver el segundo cuestionamiento de la presente investigacion, ¢Cuales
herramientas tecnoldgicas son las mas utilizadas en los procesos de recuperacion
de informacién en elementos de almacenamiento digital? Se obtuvieron los
resultados necesarios por medio de una encuesta para determinar las herramientas
mas utilizadas por el panel de expertos, por lo que la hipétesis especifica dos fue
aceptada ya que con el andlisis de resultados se determinaron que las herramientas

mas utilizadas que fueron Stellar Data Recovery y Wondershare Recoverit.

Con respecto al objetivo especifico tres de determinar los lineamientos y

metodologias trascendentes para la elaboracién de una pericial informatica, se
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partid de un andlisis documental donde se determinaron los indicadores de las
diversas normativas estudiadas, los cuales fueron agrupados para determinar las
similitudes entre ellos en una tabla comparativa, al realizar un analisis de las normas
1ISO27037, UNE71505, UNE71506, RFC3227, IOCE y la normativa mexicana NMX-
[-289-NYCE-2016, se desarroll6 una incorporacion de lineamientos vy
procedimientos, con el fin de realizar una propuesta estratégica considerando el
objetivo principal de cada una de ellas, es decir sin cambiar el objetivo principal que
debe cumplir una pericial y una cadena de custodia de la informacién. Por lo que la
hipotesis especifica tres que sefiala que el cumplimiento de los lineamientos y

metodologias fortalece la elaboracion de una pericial informatica fue aprobada.

Con el fin de dar cumplimiento al objetivo cuatro; Disefiar una estrategia de
recuperacion de informacién con el uso de herramientas tecnoldgicas aplicadas en
una pericial informatica validada por el método Delphi, se cumplié en su totalidad,
los resultados que lo comprueban pueden ser consultados en las conclusiones, los
cuales dieron respuesta al objetivo, el panel de expertos bajo la retroalimentacion
aportaron el conocimiento necesario para perfeccionar la normativa propuesta, la

cual tuvo finalmente su aprobacion.

En conclusion, esta investigacion abordo temas actuales y de utilidad, tanto en la
gestiéon de procesos tecnoldgicos y documentales en el &mbito administrativo de los
peritajes informaticos, especificamente en la recuperacién de informacion,
resaltando los principales aspectos de las técnicas, leyes y procedimientos. Se
concluye que la propuesta de la creacion de una estandarizacion en las técnicas de
recuperacion y lineamientos para la elaboracién de una pericial puede garantizar

beneficios en el desarrollo y presentacion de los informes periciales.
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Recomendaciones

No obstante, el resultado de esta metodologia estd encaminado a la gestion de
informacion almacenada digitalmente, las pericias informéticas tienen muchas
vertientes, es imposible estandarizar una normativa que aplique para cada una de
ellas, sin embargo, el estudio en esta metodologia puede ampliarse o adecuarse
para ser utilizado en diversos temas relacionados con el analisis forense, para el
objetivo uno se puede indagar sobre mas caracteristicas que pueden tener las
herramientas tecnoldgicas, continuando con el objetivo especifico dos podria
tomarse una muestra mayor de especialistas para realizar un estudio en mas
herramientas que la poblacion de estudio no utiliza. El objetivo especifico tres
estudia estandarizaciones internacionales, es necesario indagar sobre mas normas
que pudieran adecuarse en la recuperacion de elementos digitales y finalmente para
el objetivo especifico cuatro se puede realizar la propuesta formal al colegiado de
abogados local para la implementacion, de esta manera dar seguimiento y
continuidad a esta investigacién en trabajos futuros, ademas de los problemas
legales, donde la falta de estandarizacion en los codigos de los procedimientos
penales, laborales y de comercio, entre otros, muestran que debe existir una
reestructuracion en colaboracion con expertos de las vertientes tecnoldgicas y

juridicas.
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ANEXOS:

ANEXO |: Glosario de términos

Ciencias de la computacion:

Son todas las ramas de estudio de la informéatica, tanto hardware como software,
uso de datos, sistematizacion légica de procesos, metodologias, programacion y
analisis, que intentan dar soluciones a todas las esferas del conocimiento (Navarro,
2015).

Informatizacion de la sociedad:

O sociedad de la informacién, es la implantacion de las tecnologias de informacion
y comunicacioén (TIC) en la sociedad y en la vida cotidiana, en todas las relaciones
sociales, culturales y econémicas, sin las barreras del espacio y el tiempo con el fin

de facilitar la comunicacion (Etecé, 2021).

Legislaciones informaticas:
Disciplina derivada del uso de las TIC en el ambito juridico, es un conjunto de reglas

juridicas para la resolucion de problematicas (Gonzalez-Beltran ,2022).

Reformas Constitucionales:
Actividad normativa que contempla la modificacion de las reglas de convivencia que

rigen a la sociedad desde el ordenamiento juridico (de la Garza, 2018).

Nuevo sistema de Justicia penal:

Son las audiencias en las que el juez, litigantes, testigos, acusado y peritos estan
presentes (Ruiz, 2019).

Caodigo Nacional de Procedimientos Penales:

Normas para el procesamiento y sancion de delitos con el fin de esclarecer los
hechos, asegurar la justicia, resolver el conflicto y resarcir los dafios (CNPP, 2021).

Sistema juridico:
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Conjunto de normas constitucionales, métodos, procedimientos y reglas que
constituyen el derecho, apoyadas en la jurisprudencia de los tribunales (Porto y
Gardey, 2021).

Jurisprudencia:
Conjunto de sentencias, decisiones o fallos dictados por autoridades y los tribunales
de justicia (Diaz-Diez, 2022).

Investigaciones cientificas:

Proceso de reflexion, control y critica, busca aportar nuevos datos, se debe de
contar con los elementos necesarios para sustentar la investigacion y encontrar las
causas, los pasos son: observacion, recoleccion, formulacion de hipétesis,

experimentacion y conclusion (Dieterich, 2021).

Audiencia:
Procedimiento en el cual un juez instruye y escucha los alegatos de las partes en
un pleito con el fin de emitir un juicio, el lugar donde es realizado se denomina

juzgado o tribunal (Arellano et al., 2020).

Desahogo de pruebas:
Proceso del analisis de los medios, evidencias y declaraciones de testigos o peritos,

con el fin de tener valor probatorio ante un juez (Ledn-Martinez, 2021).

Zettabytes:

Unidad de medida de informacion en dispositivos almacenamiento digital
informaticos (RAE, 2018), un byte equivale a un caracter o letra y un Zbyte
son 1180591620 717 411 303 424 bytes, es dificil dimensionar lo que significa
esta cantidad de informacion, un ejemplo de almacenamiento de 1 Zbyte seria tener

un video de 36 millones de afios en calidad de alta definicion (Martin, 2014).
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Hardware:
Termino en ingles que se refiere a equipos 0 componentes electronicos tangibles

en los sistemas informaticos (Significados.com, 2023).

Software:

Proviene del vocablo inglés y se refiere a lo intangible en informatica como datos,
aplicaciones, programas o toda la informacion almacenada en un dispositivo
(Concepto,2022).

Sistemas de archivos

Estructura de clasificacion y almacenamiento de informacion, referente a la
asignacion de espacio disponible para crear, archivar, administrar y mantener los
datos de manera eficaz, existiendo diversos tipos de formato diferenciadas por su
seguridad y técnicas de gestion: FAT, FAT32, NTFS, EXFAT, EXT3, EXT4, RAW,
entre otras (IBM, 2021).

Sistema Operativo
Es un software que controla la comunicacion de una computadora, este proporciona
los medios para la interfaz entre un usuario y la maquina, un intermediario como

traductor en las funciones y control del hardware (De la Cruz, 2023).

MAC OS

Sistema operativo de la compafiia Apple, disefiado especificamente para
componentes de la misma empresa como IPhone, iPad, MAC y méas (De la Cruz,
2023).

Windows
Sistema de informacion mas utilizado en el mundo, es una coleccion de programas
de computo destinados al uso y manejo de informacion tecnoldgica por medio de

una computadora (De la Cruz, 2023).
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LINUX
Conjunto de aplicaciones informaticas que agrupadas generan un sistema en
conjunto, propiciada principalmente a favor de la independencia del monopolio de
compafiias desarrolladoras, sistema creado por la colaboracion y participacion de
una comunidad global de desarrolladores independientes en su mayoria (Stallman,
2021).

WhatsApp
Aplicaciéon para comunicacion por mensajeria y llamadas, soportado en diversas

plataformas de celulares o sistemas de computo (WhatsApp, 2023).

Exchange
Sistema manejador de cuenta de correo electrénico de la compafiia Microsoft, de la

plataforma del sistema operativo Windows (Microsoft, 2021)

Base de Datos

Las bases de datos son un conjunto de informacién organizada y estructurada, para
este efecto de forma electrénica, controlada por un lenguaje manejador que facilita
Su manejo y consulta, en este caso SQL y por ejemplo software de compaiiias
como Oracle, IBM, MySQL, entre otras. (Oracle, 2023)

Cintas de Almacenamiento

Tienen como objetivo almacenar informacion en cintas por medio de una induccién
magnética, uno de los procesos mas antiguos y mas facil de los métodos corporativos
para realizar respaldos de informacion, manejando diversos estandares abiertos de
almacenamientos de compresion y cifrado llamados LTO 1,2,3, entre otros

(Digitalrecovery, 2023).
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ANEXO II: Herramientas de recuperacion de datos

ESTRATEGIA DE RECUPERACION DE INFORMACION CON EL USO DE HERRAMIENTAS
TECNOLOGICAS PARA EL DESARROLLO DE PERICIALES INFORMATICAS

Presentacion

Buen dia,

La presente encuesta es realizada por JesUs Alberto Leiner Mendoza quien desea obtener el
grado de Doctor en Administracion en la Facultad de Administracion de la Universidad Autbnoma
de Chihuahua.

Solicito de su amable participacion para el desarrollo de una investigacion doctoral, la cual tiene
el objetivo de sefalar cuales son las herramientas tecnoldgicas mas utilizadas en los procesos de
recuperacion de informacién en dispositivos de almacenamiento, asi como su efectividad.

La siguiente encuesta es con el fin de recabar informacion estadistica importante para el
desarrollo de esta y los datos proporcionados estaran resguardados bajo un estricto control de
confidencialidad, por tal motivo es opcional el llenado de informacién confidencial, de antemano
agradezco toda la informacién que pueda brindar para recabar estos datos, los cuales ayudaran
al desarrollo estadistico de la investigacion.

Cualquier duda o aclaracién sobre esta encuesta puede hacerla via correo electrénico a la
direccién alberto.leiner@hotmail.com

Instrucciones

El objetivo es identificar las caracteristicas de las herramientas tecnolégicas que utiliza para la
recuperaciéon de informaciéon en elementos de almacenamiento digital, en la siguiente tabla:

A) Indique en la parte superior las Herramientas utilizadas por su empresa en el proceso de
recuperacion.

B) Describa en la matriz la funcionalidad que cumple cada una de ellas ( X).
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Indicadores

LICENCIAMIENTO

SSD
HD
uss

Tarjetas

ALMACENAMIENTO

Unidades
Virtuales

Windows
SISTEMAS Senvidores
Mac

Borrado

Formateo

Matiples
Formatos

Encriptado

RECUPERACION
Dafio Fisico

Marque con una X solo
la(s) caracteristica(s)
de cada herramienta

Arranque de
Sistema

Correo /
Exchange (si aplica)

WhatsApp

ANDROID
Sistema

Blogueo
WhatsApp

CELULARES

Sistema

Bloqueo

Si detecta mas
funcionalidades
puede enlistarlas

a continuacion

| Conteste numéricamente con una escala del 1 al 5 donde: 3 Regular 4 Bueno

[Usabilidad / Facilidad en el uso

[Fiabilidad / Confianza

[Funcionabilidad / Estabilidad

[Eficiencia / Tiempo

[seguridad / Recuperacion de informacien

[satistaccion

Prioridad en el uso de cada una de ellas
[empezando con el No. 1 como la mas utilizada

Se gradece de antemano por su amable colaboracién y los minutos que se tomé en responder, se despide Jesus Alberto Leiner Mendoza.
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ANEXO III: Herramientas de recuperacion

GetDataBack

Esta herramienta de paga estd dedicada a la recuperacion de informacion de
dispositivos de almacenamiento digital, tanto de discos duros como dispositivos
externos, soporta multiples formatos en sistemas operativos Windows, Linux y Mac,
ademas de realizar reparaciones de sistemas operativos, restaura archivos y
carpetas borradas, dafladas o de unidades que perdieron su estructura o fueron
formateadas y en el caso de unidades con dafio fisico puede realizar recuperacion
de la informacion si la unidad permite su manejo, trabajando desde la estructura d
ellos archivos a su mas minimo nivel (Getdata, 2023).

SDRecovery

Herramienta gratuita dedicada a la restauracion de informacion borrada de discos
duros y dispositivos USB, es una potente y rapida pero limitada aplicacion
(Winmagic, 2023).

Undeleted 360

Programa rapido y eficiente en la recuperacion de informacion eliminada, tiene la
limitante que Unicamente recupera archivos eliminados en dispositivos compatibles
con Windows, su cualidad es la restauracion de archivos en cualquier dispositivo

gue sea detectado como memoria USB (Undelete360, 2022).

Puran File Recovery

Herramienta exclusivamente disefiada para recuperar informacion de disco duros y
memorias extraibles utilizadas en sistemas operativos Windows, la bondad
apremiante de esta utileria es que puede recuperar informacion incluso de celulares,
siempre que su almacenamiento sea compatible con las versiones de archivos FAT
y NTFS (PuranSoftware, 2016).
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ANEXO IV: Encuesta: Lineamientos Pericial Informéatica.

Lineamientos para la estandarizacion en la elaboracion de periciales informaticas

Presentacion

Buen dia,

La presente encuesta es realizada por JesUs Alberto Leiner Mendoza quien desea obtener el
grado de Doctor en Administracion en la Facultad de Administracion de la Universidad
Autonoma de Chihuahua.

Solicito de su amable participacion para el desarrollo de una investigacion doctoral, la cual tiene
el objetivo se establecer los lineamientos adecuados para generar una propuesta en la
elaboracion de periciales informaticas en el proceso técnico de recuperacion de informacién de
dispositivos de almacenamiento digital.

La siguiente encuesta es con el fin de recabar informacion estadistica importante para mejorar
la propuesta desarrollada, los datos proporcionados estaran resguardados bajo un estricto
control de confidencialidad, por tal motivo es opcional el llenado de informacion confidencial, de
antemano agradezco toda la informacion que pueda brindar para recabar estos datos, los
cuales ayudaran al desarrollo estadistico de la investigacion.

Cualquier duda o aclaraciéon sobre esta encuesta puede hacerla via correo electrénico a la
direccién alberto.leiner@hotmail.com

Instrucciones

El objetivo es que usted evalué la propuesta proporcionada, responda una pequefa encuesta
donde se le solicita contestar una serie de preguntas y brindar su percepciéon y
recomendaciones en cada una de ellas.

A) Indique numéricamente como califica cada una de las caracteristicas, utilizando una escala
del 1 al 4, donde 1 es la menor ponderacién y 5 es excelente.

B) Asi mismo se le solicita realizar una recomendacion en cada pregunta si lo considera
necesario.

C) Finalmente, se le solicita realizar una breve critica general de la estrategia propuesta.
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Lineamientos para la estandarizacion en la elaboracién de periciales informaticas

¢ Considera que el proceso de identificacion de lainformacidn cumple con los procesos necesarios? |

1 Inaceptable 2 Regular 3 Satisfactorio 4 Notable 5 Excelente Respuesta::l

Recomendaciones:

¢Considera que las directrices mencionadas en larecoleccién de la evidencia son adecuadas? |

1 Muy inadecuada 2 Inadecuada 3 Moderada 4 Algo adecuada 5 Muy adecuada Respuesta::l

Recomendaciones:

¢Usted considera que la técnica de preservacion de la evidencia es la adecuada? |

1 Muy inadecuada 2 Inadecuada 3 Moderada 4 Algo adecuada 5 Muy adecuada Respuesta::l

Recomendaciones:

¢Cree que el cumplimiento de preservacion de la evidencia de estas directrices asegura la integridad total de los datos? |

1 Muy deficiente 2 Deficiente 3 Medio 4 Bueno 5 Excelente Respuesta::l

Recomendaciones:

¢Cree que la Calidad y la gestion descritas cumplen con los objetivos del proceso? |

1 Muy deficiente 2 Deficiente 3 Medio 4 Bueno 5 Excelente Respuesta::l

Recomendaciones:

¢, Considera que el proceso de andlisis de la evidencia es el adecuado? |

1 Muy inadecuado 2 Inadecuado 3 Moderado 4 Algo adecuado 5 Muy adecuado Respuesta::l

Recomendaciones:

¢Cree que el reporte final contempla todos los puntos necesarios para su presentacion en el informe pericial? |

1 No del todo 2 Algo 3 Moderado 4 Bastante 5 Completamente Respuesta: |:|

Recomendaciones:
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¢Considera que la correcta aplicacion de esta propuesta influiria de manera positiva en el desarrollo de futuras periciales
informéticas?

1 Escasa 2 Justa 3 Buena 4 Muy buena 5 Excelente Respuesta: |:|

Recomendaciones:

¢Considera que la propuesta descrita menciona buenas practicas en cada uno de los procesos? |

1 Escasa 2 Justa 3 Buena 4 Muy buena 5 Excelente Respuesta: |:|

Recomendaciones:

¢,Como considera la calidad de los lineamientos descritos? |

1 Inaceptable 2 Regular 3 Satisfactorio 4 Notable 5 Excelente Respuesta::l

Recomendaciones:

¢Considera que la presente propuesta es eficiente y eficaz? |

1 Escasa 2 Justa 3 Buena 4 Muy buena 5 Excelente Respuesta: I:l

Recomendaciones:

¢Considera en términos generales que la aplicacion de esta guia en el sistema juridico cumpliria con las normativas o estandares
que requieren para la elaboracion de una pericial informatica?

1 No del todo 2 Algo 3 Moderado 4 Bastante 5 Completamente Respuesta: I:l

Recomendaciones:

Se gradece de antemano por su amable colaboracién y los minutos que se tomd en responder, se despide Jesus Alberto Leiner
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ANEXO V: Matriz de congruencia

Objetivo Hipotesis Preguntas de Objetivos . .
. Y e Hipotesis Método
General General investigacion especificos
Describir las
principales
caracteristic
as de las
herramienta
o~ Identificar las S
¢Cuales son las L Y
. principales tecnoldgicas
principales - -
c caracteristicas utilizadas
caracteristicas de las de las ara la
herramientas h p .,
. herramientas recuperacié .
tecnologicas . analisis
. tecnoldgicas n de
utilizadas para la . . .. | Docume
. utilizadas para la | informacién
recuperacion de " ntal
) 7, recuperacion de en
informacion en . i
informacion en elementos
elementos de
. elementos de de
almacenamiento . .
. almacenamiento | almacenami
Proponer una digita? - Y
; Una digital. ento digital
estrategia .
; o2 estrategia para
sistematica - -9
que sistematica preparar el
fortalece la instrumento
fortalezca la -,
elaboracion elaboracion de _
de una evaluacion.
de una pericial L
pericial informatica en h -
informatica erramienta
la s
enla recuperacion Adi
recuperacion 4 tecnologica
de " e s mas
. ., informacion ili
informacion. Esgig:(eeger utilizadas
¢ Cuales herramientas . por expertos
. herramientas |
tecnologicas son las tecnoléaicas son parala
mas utilizadas en los gice recuperacio
las mas
procesos de - nde
> utilizadas en los | . .. | Encuest
recuperacién de informacion
informacion en procesos de en a
elementos de recuperacién de | t
. informacion en elementos
almacenamiento de
digita? elementos de | .
' almacenamiento | @Mmacenami
digital. ento digital
son Stellar
Data
Recoveryy
Wondershar
e Recoverit.

113



El
cumplimient
Determinar los o de los
¢ Cuales son los lineamientos y | lineamientos
lineamientos y metodologias y A
. - | analisis
metodologias trascendentes | metodologia Docume
trascendentes para la para la s fortalece ntal
elaboracién de una elaboracion de la
pericial informatica? una pericial elaboracion
informética. de una
pericial
informatica.
Una
L estrategia
Disefar una g
. de
estrategia de L
s o recuperacio
¢,Coémo puede una recuperacion de n de
estrategia de informacion con | . L
- informacion
recuperacion de el uso de
. S ; con el uso .
informacion con el herramientas de Método
uso de herramientas tecnoldgicas . Delphi
L ; herramienta
tecnoldgicas aplicadas en una S
fortalecer una pericial pericial .
. » . o tecnoldgicas
informatica? informatica
. fortalece un
validada por el .
< . dictamen
método Delphi. -
pericial
informatico.
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