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Capitulo 1

Introduccion. ;Por qué estudiar este

problema?

Vivimos en una sociedad dependiente de la tecnologia, donde el uso de dispositivos electré-
nicos y sistemas informaticos ha formado parte de la vida cotidiana de millones de personas. La
interaccion con estos artefactos ha logrado facilitar una gran cantidad de actividades laborales y
de cardcter comun para los usuarios, pero, segtn la tercera ley de Murphy, si creemos que algo no
puede fallar, lo hard a pesar de todo. Lo que nos indica que, aunque los dispositivo electrénicos y
sistemas informaticos tengan un excelente disefio y hallan sido probados en miles de ocasiones, no
estdn exentos de vulnerabilidades que repercuten en ellos y en consecuencia a los usuarios. Toman-
do esto como punto de partida, dentro de la comunidad cientifica se origind un drea de interés para
detectar estos fallos, que en la mayoria de las ocasiones se les denomina anomalias. La deteccion
de anomalias se refiere a discernir las desviaciones de un conjunto de patrones esperados [5], estos
pueden ser desde pequeiias fluctuaciones en una serie de datos hasta situaciones donde se compro-
meta todo el sistema. Por lo tanto, la deteccién oportuna de una anomalia puede ayudar a prevenir
pérdidas en las que se puede incurrir cuando surge un problema.

Estas fallas han sido un problema relevante en distintos escenarios de aplicacién como: intrusién en
sesiones de computadora [6], deteccion de fraudes en tarjetas de crédito [7], deteccidon de riesgos
personales [8]], entre muchos mas. En este trabajo de investigacion se optd por abordar dos esce-
narios en especifico, ambos con un gran impacto cientifico y de aplicabilidad en situaciones reales.

El primero hace referencia a la deteccion de intrusos en sesiones de computadora [6]. Estos po-
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sibles infractores del sistema, al violar la seguridad podrian adquirir informacion confidencial del
usuario provocando pérdidas financiares o documentos personales. Se considera que, cada persona
tiene un patrén de movimiento al navegar en un sistema informatico, lo que permite construir un
perfil de comportamiento normal y utilizarlo para detectar cualquier singularidad que se presente
por un atacante al no obedecer dicho comportamiento normal.

El segundo escenario es la deteccion de riesgos personales mediante el procesamiento de sefiales
de bio-sensado [[8], basado en detectar cuando una persona se encuentra en una crisis de salud, un
asalto o alguna situacion que pueda dafiar su integridad fisica. Esto se puede lograr mediante la lec-
tura de indicadores de salud, como el ritmo cardiaco, actividad eléctrica muscular o la temperatura
de la piel. Al recolectar informacidn del perfil del usuario se establece un patréon de comportamiento
que nos permite identificar anomalias, €stas nos indicardn cuando la persona necesite de asistencia

inmediata.

Una técnica que ha demostrado aumentar significativamente el rendimiento de los clasificadores
es la metodologia por ensambles [9-12], ya que uno de los elementos criticos en un clasificador
es la diversidad. Para mitigar esta deficiencia, se crea una combinacion de clasificadores variando
la seleccion de atributos o instancias en cada uno de ello. Esto mejora el sesgo que se presenta al
utilizar un solo clasificador y reduce la varianza.

Dentro del aprendizaje mdquina, una estrategia para mejorar el rendimiento de los clasificadores
es haciendo una combinacién de ellos. Las técnicas para la combinacién de clasificadores, llamadas
ensambles, aumentan el rendimiento de clasificacion porque pueden reducir la varianza y el efecto
que tiene el sesgo del clasificador individual [9-12]]. Uno de los elementos mas criticos en los
ensambles de clasificadores es la diversidad, esto se puede aumentar variando los objetos que cada
clasificador usa para entrenar o los atributos utilizados en cada uno de ellos. Estas dos alternativas
y sus combinaciones se han probado con éxito en el contexto de Deteccion de anomalias. Esto nos
motivé a encauzar la investigacion en una nueva propuesta basada en ensambles para la deteccion

de anomalias oportuna en los dos enfoques mencionados anteriormente.
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1.1. Antecedentes

La deteccion de anomalias es considerado un problema de clasificacion de una clase (OCC por
sus siglas en inglés, One-Class-Classification). Los OCC son clasificadores que tratan de identificar
objetos de una clase especifica entre todas las demas, aprendiendo principalmente de un conjunto
de entrenamiento que contiene solo los objetos de esa clase. Aunque es considerada una tarea mas
dificil que el problema de clasificacidn tradicional, este esquema ha demostrado ser muy eficiente
en distintos dominios de aplicacién. A continuacidn, se presentan una serie de investigaciones que

muestran la relevancia de los OCC en distintos contextos:

Segun Khan et al. [[13]] la mejor forma de clasificar problemas cuya naturaleza es des-balanceada
es aplicar algoritmos de OCC, estos autores abordaron problemadticas de clasificacion de texto, en-
tre ellos, Authorship Verification, Handwritten Digit Recognition, Face Recognition Applications,
Spam Detection 'y Machine Fault Detection. Comparando técnicas de clasificacion de una sola clase
y multiclase, les permiti6 concluir que un algoritmo de OCC, particularmente Mdquinas de Vecto-
res de Soporte de una clase (OCSVM por sus siglas en inglés, One-Class-Support-Vector-Machine)
obtiene los mejores resultados al compararse con técnicas de aprendizaje mdquina basadas en la

clasificacion multiple.

Los autores en (7] abordaron un problema basado en el uso de las tarjetas de crédito, debido
a la afluencia de transacciones generadas diariamente por los consumidores, estin propensos a ser
atacados por estafadores que roban dinero de las cuentas de los usuarios haciendo compras no
autorizadas. Esta situacion es de gran interés para las instituciones bancarias, debido a que es un
problema de seguridad que siempre estard presente. El conjunto de datos seleccionado para las
experimentaciones se denomina ccFraud, esta base de datos consta de 10 millones de instancias
para las transacciones genuinas y 50 mil ejemplos para los robos a usuarios, sin duda pertenece
a la rama de conjuntos des-balanceados. Los autores implementaron una red neuronal recurrente
denominada PSOAANN que logré excelentes resultados, alcanzando un desempefio minimo del
85 % y un valor maximo del 95 %.

La industria espacial no se queda exenta de la aplicabilidad de los algoritmos de clasificacion
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de una clase para la deteccion de anomalias, dado que, el diagndstico de fallas para naves espacia-
les es un problema critico y de carédcter primordial, porque el entorno espacial es duro, distante e
incierto. Los autores Fujimaki et. al. [14] propusieron un método de deteccion de anomalias que
no necesita de conocimiento previo, este construye un modelo a partir de los datos de telemetria.
Estos autores, confirmaron la efectividad del método de detecciéon de anomalias aplicdndolo a los
datos de telemetria obtenidos de un simulador de un vehiculo de transferencia orbital, disefiado

para realizar maniobras de encuentro con la Estacion Espacial Internacional.

Los autores de [15] basaron su investigacion en los sistemas de reconocimiento biométrico, el
cual busca verificar la autenticidad de una persona mediante el uso de sus caracteristicas anatomi-
cas o de comportamiento. Esto se basa en quién es una persona o qué hace una persona, en lugar de
lo que una persona sabe (por ejemplo, contrasefia). El utilizar sistemas biométricos garantiza una
mayor conformidad y seguridad para los usuarios. Especificamente, en este trabajo se analizé el
sistema de verificacion de firmas, el cual reconoce un individuo analizando la actividad de la firma,
esto es, el orden de los trazos, la presion aplicada por el boligrafo o la velocidad. Después de un
andlisis, se determiné que la combinacién de clasificadores (ensamble) de una clase aunado a una
seleccién de caracteristicas es la mejor opcion para la identificacion de los usuarios mediante la

firma.

La clasificacion de las proteinas (por ejemplo, tipos de dominio, clases estructurales, familias
de proteinas) es un tema crucial en la anotacion del genoma. La literatura indica que los métodos de
clasificacion més simples se basan en la comparacién por pares de proteinas, sin embargo, los gru-
pos de proteinas conocidos poseen caracteristicas que ocasionan que la aplicacion de algoritmos de
clasificaciéon mas comunes, por ejemplo, Mdquinas de Vectores de Soporte (SVM) no desempeiien
un buen funcionamiento. Los autores Banhalmi et al. [[16]] experimentaron con dos conjuntos de
datos de clasificacion de proteinas (COG y SCOP40) tomados del repositorio [17], realizando una
comparativa entre clasificadores de una sola clase y multiclase, concluyendo que usar OCC mejora

un poco respecto a la clasificacion, pero disminuye significativamente el tiempo de ejecucion.

La seguridad cibernética es un drea de interés para multiples empresas y consumidores, debido
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a la importancia que representa la informacién confidencial de los usuarios, esta puede se utili-
zada para sobornar, amenazar y/o obtener dinero de manera ilegal. Es por esto que incontables
investigadores se han esforzado por detectar intrusos en sesiones de computadora desde distintas
perspectivas, como lo es, mediante una secuencia de comandos de UNIX [[18-25]], los movimientos
dindmicos del ratén [26-28]], a través del uso del teclado [29-431]] y el sistema de navegacion de ar-
chivos [32-34]. Todos con el objetivo de poder detectar un ataque temprano utilizando el enfoque

OCC.

Por dltimo, se presenta el contexto para la deteccion de riesgos personales mediante el procesa-
miento de sefiales de bio-sensado, es decir, detectar cuando un usuario se encuentra en una situacion
que propicie un riesgo y que requiera de ayuda inmediata. Los autores de [8] disefiaron un experi-
mento, el cual tiene la intencidn de simular escenarios de riesgo que pueden presentarse en la vida
cotidiana de los usuarios, como, huir de una situacion peligrosa, ser atacados por un agresor, estar
Inmersos en un sismo, presentar algun cuadro clinico que requiera asistencia inmediata y algunos
otros escenarios de riesgo personal. Detectar estas situaciones de peligro ha sido todo un reto, sin
embargo, los investigadores de [8,35,36] proponen el uso de OCC como la mejor herramienta para

detectar anomalias.

Después de analizar algunos de los contextos de aplicacién de los OCC para la deteccién de
anomalias, podemos deducir que es un tema de alta relevancia y que la propuesta de un algoritmo

que mejore el estado del arte, tendrd un alto impacto en multiples escenarios.

1.2. Definicion del problema

La deteccion de anomalias mediante algoritmos OCC resulta ser una estrategia altamente ver-
satil en multiples escenarios de aplicacion. La recurrencia de utilizar estas técnicas se debe a la
facilidad de extrapolarlos a escenarios reales, donde se ven beneficiados los intereses de muchos
usuarios y empresas. Esto explica el esfuerzo de los investigadores por disefiar algoritmos de OCC
mas rapidos y eficientes a la hora detectar una anomalia. Al analizar los trabajos en el marco de

antecedentes podemos resumir algunas cuestiones de gran interés. Se vuelve todo un reto poder
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balancear la rapidez y la eficiencia de un algoritmo, ademas, los disefios de OCC mas efectivos
como OCSVM requieren de ciertas habilidades técnicas para su comprension, que resultan dificil
de entender para las personas que se encargaran de administrar estas herramientas.

El interés de la Deteccion de anomalias en distintos contextos y su aplicacion en escenarios reales
ha motivado la presente investigacion, la cual pretende resolver las probleméticas mas recurrentes
en este tipo de clasificadores. Debido a que los autores de [9-12] indican que el esquema de ensam-
ble mostré una mejoria significativa en el desempeiio, se opt6é que el disefo del algoritmo de clasi-
ficacién propuesto en esta investigacion sea con este enfoque. Para mitigar el tiempo de ejecucion,
se pretende motivarse en las técnicas con el mejor desempefio de OCC y reducir drasticamente
su complejidad computacional, proponiendo nuevas estrategias que no afecten el desempefio del
clasificador. Por tanto, en esta investigacion se disefard un algoritmo de OCC para la deteccion de

anomalias basado en ensamble y serd evaluado en dos contextos de aplicacion.

1.3. Preguntas de investigacion

1. (Es posible disefiar un algoritmo para la deteccion de anomalias basado en ensamble que sea

competitivo respecto al estado del arte?
2. (Qué técnica de ensamble serd la apropiada para el clasificador?
3. (Cuantos clasificadores serdn los ideales para construir el ensamble?
4. (Es posible reducir la complejidad computacional sin disminuir el desempefio del algoritmo?
5. (El algoritmo ser4 eficiente en conjuntos de datos grandes?
6. (El algoritmo puede disefiarse en una metodologia distribuida?

7. (El nuevo algoritmo serd competitivo en multiples escenarios de aplicacion?

1.4. Justificacion

La deteccidn de anomalias es un campo con mucho potencial, donde la comunidad cientifica ha

dedicado afios de investigacion, debido a los multiples escenarios en los que puede ser aplicada. En
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los trabajos mencionados en la seccion[1.I|podemos inferir que existen una serie de algoritmos para
la deteccion de anomalias, sin embargo, se sopesa que los resultados obtenidos hasta el momento
no son los deseables, no existe un equilibrio entre precision y rapidez. Por lo tanto, el disefiar una
estrategia que supere los algoritmos del estado del arte mediante la metodologia de ensambles seria

una aportacién muy significativa a la comunidad cientifica y a futuras aplicaciones.

1.5. Objetivos

1.5.1. Objetivo general

Disefiar un algoritmo de clasificacion de una clase (OCC) basado en un esquema de ensambles

para la deteccién de anomalias.

1.5.2. Objetivos particulares
= Reducir la complejidad computacional respecto al estado del arte.
= Aumentar el desempeio de prediccion.
= Seleccionar dos contextos de aplicacion para evaluar el algoritmo.
= Disefiar el algoritmo desde una perspectiva de computo distribuido.

= Comparar el modelo respecto al estado del arte en relacion a métricas de evaluacion estable-

cidas.

1.6. Organizacion del documento

La presente investigacion se estructurd en 6 capitulos, a continuacion, se especifican los detalles

del contenido de cada uno de ellos.

= Capitulo [2| Introduccién al drea de Deteccién de Anomalias (Anomaly Detection).
Inicia con una introduccién al drea de deteccion de anomalias, después, un andlisis de los

métodos tradicionales y como se ha abordado esta problemdtica y por ultimo, se abordan
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dos escenarios: Deteccion de Intrusos en sesiones de computadoras y Deteccion de riesgos

personales mediante el procesamiento de sefiales de bio-sensado.

= Capitulo[3} Escenario 1 - Deteccién de Intrusos en sesiones de computadoras.
Se comienza con una revision del estado del arte respecto a la Deteccion de Intrusos a se-
siones computadoras, debido a esto, se presenta el algoritmo Bagging-RandomMiner con
su respectivo andlisis y diagramas de flujo, asi como las regiones de decision y resultados

obtenidos sobre el conjunto de datos establecido.

= Capitulod] Escenario 2 - Deteccién de riesgos personales mediante el procesamiento de
sefiales de bio-sensado.
Al inicio, se realiza una revision de la literatura para poner en contexto la Deteccién de
riesgos personales mediante el procesamiento de sefiales de bio-sensado, después, se describe
el algoritmo mads sofisticado para esta tarea segun la literatura (OCKRA). Consecuentemente,
se explica la metodologia de computo distribuido, especificamente MapReduce y Apache
Spark. Al tener en claro el funcionamiento distribuido se implementan algunos algoritmos
bajo esta perspectiva y finalmente se realiza la comparacién de los resultados con la respectiva

prueba estadistica mds pertinente.

= Capitulo|5} Conclusiones y trabajo futuro
Se concluye el trabajo de investigacion de forma critica y analitica, asi como futuras propues-

tas de trabajo y extension de la investigacion.

= Capitulo |6} Publicaciones ligadas a la tesis
Los articulos publicados, gracias al trabajo de investigacion realizado en esta tesis. El primero
se denomina Bagging-RandomMiner: a one-class classifier for file access-based masquera-
de detection publicado en la revista Machine Vision and Applications. El segundo llevar por
nombre Bagging-RandomMiner - Un Algoritmo en MapReduce para Deteccion de Anoma-

lias en Big Data publicado en la 18th Conference of the Spanish Association for Artificial



Capitulo 2

Introduccion al area de Deteccion de

Anomalias (Anomaly Detection)

Resumen: En este capitulo se da una introduccién al drea de Deteccion de
anomalias, mostrando mediante un andlisis de la literatura la importancia y
relevancia que tiene esta drea en distintos dominios de aplicaciéon. También
se definen los dos problemas seleccionados para evaluar el algoritmo propuesto

en esta investigacion.

2.1. ;En qué consiste la deteccion de anomalias?

La deteccion de anomalias se refiere al problema de encontrar patrones en los datos que no se
ajustan al comportamiento esperado, a menudo se denominan, valores atipicos, valores anormales, o
contaminantes en diferentes dominios de aplicacion [5]]. Cominmente, anomalias o valores atipicos
son términos intercambiables al referirse a este hilo de investigacion. Existe una vasta variedad de
aplicaciones al detectar una anomalia tal como la deteccion de fraudes en tarjetas de crédito [7,37],
deteccidon de intrusiones en sistemas cibernéticos [6,(19-24,26H32,34]], 1la deteccion de fallas en
sistemas criticos de seguridad [14] y la vigilancia militar para actividades enemigas.

La deteccion de anomalias o valores atipicos es una linea de investigacidon que se ha estudiado
desde el siglo XIX [38]] y el primer clasificador de este tipo fue creado por Minter [39]], con el paso

del tiempo debido a su amplio dominio de aplicacion, han surgido escenarios que nos permiten
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crear modelos para la identificacion de esta informacion discordante.

Los problemas de deteccién de anomalias se abordan con algoritmos de clasificaciéon de una sola
clase (OCC), estos son muy distintos a los relacionados con la clasificacion binaria/multiclase
convencional. En los OCC la clase positiva no se encuentra presente y el aprendizaje se obtiene
de la clase negativa. La idea de clasificar los eventos positivos en ausencia de los negativos ha
ganado una atencidn creciente en los ultimos afios. La idea de los algoritmos en OCC es hacer
una descripcion del conjunto de objetos de prueba y detectar cudles de ellos se parecen al conjunto
de entrenamiento. La diferencia con la clasificacion convencional es que solo las instancias de
una clase estdn disponibles. Los objetos de esta clase suelen llamarse objetos de entrenamiento,
todos los demds son considerados datos atipicos. En la figura [2.1| se muestra un ejemplo en 2
dimensiones. El conjunto de datos tiene dos regiones normales, N; y Na. Los puntos o1, 02 y 03

estdn muy alejados de las regiones normales y son considerados datos atipicos.

01

/f:'{"an o, 0 ogo g 89 ° S0 oop
8,0 0 unuﬂn 000 Oh o u%
%00 ,@ ° o, g 0,°7 0®% o0\
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Figura 2.1: Ejemplo de anomalias en una distribucién de datos en dos dimensiones
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2.2. Meétodos tradicionales - ;Como se ha abordado este pro-

blema?

Debido a que el objetivo principal de esta tesis es proponer un clasificador para la deteccién
de anomalias, es necesario hacer un andlisis del estado del arte para identificar las ventajas y des-
ventajas de los distintos algoritmos propuestos hasta el momento. A continuacién, se definen los
modelos mds destacados segun la literatura, utilizando la taxonomia propuesta en [40], la cual di-
vide la clasificacién de una sola clase en tres enfoques principales, los métodos de densidad, los

métodos de limites y los métodos de reconstruccion.

2.2.1. Métodos de Densidad (Density Methods)

Los clasificadores de una clase basados en la densidad utilizan funciones que calculan la pro-
babilidad de que una variable continua esté entre un rango de valores. Conocidas como funciones
de densidad de probabilidad, estas funciones se utilizan para determinar la probabilidad de que un
objeto x pertenezca a la clase normal. Si el valor obtenido estd por encima de un umbral, el objeto
se clasifica como normal y, por lado contrario, anormal. A continuacién se muestran los algoritmos

OCC mas representativos de esta categoria:

Gaussian Density

El modelo mas simple de OCC es Gaussian Density propuesto por Bishop en [41], basado en
la distribuciéon Gaussiana o normal, siendo las colas las regiones de rechazo y el volumen la region
de aceptacion, esto se ilustra en la figura|2.2

Segtin el teorema del limite central [42], cuando se supone que los objetos de una clase se
originan en un prototipo y se ven afectados por un gran nimero de pequefias perturbaciones in-
dependientes, entonces este modelo es correcto. El clasificador de Gaussian Density calcula la

probabilidad de que un objeto pertenezca a la clase normal mediante la ecuacién

1 1
Py(z; p,X) = CEDIEE exp {_E(Z —p)'E Tz~ N)} 2.1)
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Figura 2.2: Limites de la distribucion Gaussiana en 1-dimension.

donde p es la media aritmética y > la matriz de covarianza. Este clasificador tiene una comple-

jidad de entrenamiento de O(n).

Parzen-window density estimation

Este método se define como una extension de Gaussian Density y fue propuesto por Parzen
en [43]]. La intencién de este clasificador, propicia la colaboracién de todos los objetos de entrena-
miento en 7’ al construir la estimacion de densidad, esta se construye en base a su distancia a cada
objeto x. Para valorar la aportacién de cada elemento se utiliza una ventana de tamaio 5, donde
cuanto mds lejos esté un elemento del centro de la ventana menos contribuye. La férmula para

calcular la estimacion de densidad de un nuevo objeto x se muestra en la ecuacion

n

1 1 r—x;
Pr(z, T) = - > EPDF{ - } (2.2)

=1

donde PDF (por sus siglas en ingles, Probability Density Function) es la funcién de probabili-

dad a utilizar.

Parzen-window density es un clasificador con una varianza muy baja debido a la aportacién
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de cada objeto. Esto implica, que pequefias variaciones en el conjunto de entrenamiento no reper-
cute significativamente al modelo. El valor de 5 es la anchura en ambos sentidos, asumiendo una
igualdad al ponderar las caracteristicas y esto muestra la importancia del escalamiento de los datos.
El costo computacional en la fase de entrenamiento puede considerarse lineal, sin embargo, para
clasificar un nuevo objeto es necesario calcular la distancia a todos los datos de entrenamiento, au-
mentando significativamente el tiempo de ejecucion. Este aspecto limita severamente el clasificador

al tratar conjuntos de datos grandes y de altas dimensionalidades.

Naive Bayes

El algoritmo de Naive Bayes es una metodologia muy simple que usa el teorema de Bayes para
la clasificacién. Aunque no es el inico método de aprendizaje automédtico que utiliza métodos ba-
yesianos, es el mds comun, en particular para la clasificaciéon de texto, donde se ha convertido en
el estdndar de facto [1]]. Existen algunas versiones del algoritmo, sin embargo, mencionaremos la
propuesta en [44] por su aplicacién en la deteccion de anomalias y clasificacion de texto. Los mo-
delos bayesianos son bien conocidos por su inherente capacidad de trabajar con el ruido y ademds
lo realiza en un tiempo lineal O(n), siendo n el nimero de ejemplos. El algoritmo define algunas

caracteristicas como:

C': el nimero de veces que ha aparecido un objeto en el conjunto de entrenamiento.
= «: es un factor de regularizacion.
= N: El nimero de objetos totales en el conjunto de entrenamiento.

= A: El nimero de objetos distintos en el conjunto de entrenamiento.
Para determinar la probabilidad de ocurrencia de un objeto se define la ecuacién
C+a

:N—i—a~A

El valor obtenido por la ecuacién es la probabilidad de pertenecer al comportamiento ge-

Pr(z) (2.3)

nuino o clase mayoritaria.
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2.2.2. Métodos de Frontera (Boundary Methods)

Los clasificadores de una clase (OCC) descritos en esta seccidn tienen como objetivo construir
una frontera de decisién que delimita el comportamiento normal o la clase mayoritaria. Lo que
simplifica la clasificacién de un nuevo objeto, siendo considerados como comportamiento normal

aquellos que se encuentren dentro de esta frontera y anormales en caso contrario.

One-Class Support Vector Machine

Support Vector Machine (SVM) es un algoritmo propuesto originalmente para la clasificacion
de dos o més clases, sin embargo, es posible utilizar SVM para un tipo restringido de aprendiza-
je, es decir, para estimar regiones de densidad de datos que nos permiten construir un limite para
separar regiones de alta y baja densidad. Dicho limite puede ser utilizado para la deteccién de ano-
malias [45]]. En la formulacién de dos clases, la idea bdsica es mapear vectores de caracteristicas a
un espacio dimensional alto y calcular un hiper-plano que no solo separa los vectores de entrena-
miento de diferentes clases, sino que también maximiza esta separacion al hacer el margen lo més
grande posible [22].

Los autores de [46] propusieron un método para adaptar SVM a la deteccion de anomalias denomi-
nado OCSVM (por sus siglas en inglés, One-Class Support Vector Machine) utilizando ejemplos de
una sola clase para el entrenamiento. El algoritmo OCSVM asigna los datos de entrada a un espacio
de caracteristicas de alta dimensidn, transformados mediante una funcién de kernel que trata el
origen como la unica instancia de la otra clase. El objetivo es, buscar iterativamente el hiper-plano
de margen maximo que mejor separe los datos de entrenamiento del origen.

Considerando que nuestro conjunto de entrenamiento sea x1, xs, 3 € X, ¢ es la funcién de mapeo

X — I aun espacio de alta dimension, podemos definir la funcién de kernel como:

k(z, y) = (®(x) - ©(y)) (2.4)

Al usar las funciones del kernel, los vectores de caracteristicas no necesitan ser computados
explicitamente, esto permite mejorar considerablemente la eficiencia computacional ya que los
valores del kernel pueden ser calculados directamente. Algunas funciones kernel utilizadas son las

siguientes:
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Kernel lineal: k(z, y) = (z-y)

Kernel polinomial de grado p-th: k(x, y)=(z-y+1)°

2
—llz=yl|

Kernel rbf: k(x, y) =€ 202

Ahora, resolver el problema OCSVM es equivalente al de la programacién cuadrética dual (QP):

1
m£n§ Z oo (i, x;)

]
) 1
Sujetoa 0 < o; < J’Zai =1
(2
donde «; es un multiplicador de Lagrange, que se puede considerar como un peso en el ejemplo
x;, Y ¥ €s un pardmetro que controla la compensacién entre maximizar el nimero de puntos de datos
contenidos por el hiper-plano y la distancia del hiper-plano desde el origen.

Después de resolver para «;, podemos usar una funcién de decision para clasificar los datos. La

funcion de decision se define como:

f(z) = sgn <Z aik(z;, ) — p) (2.5)

donde el el valor de p puede ser recuperado por

p=7 ak(z;, ) (2.6)
J

El algoritmo de OCSVM tiene la ventaja de proyectar cualquier conjunto de datos en multiples
dimensiones usando el kernel correcto, sin embargo, posee la gran desventaja de pertenecer a la

rama de los O(n?) lo que hace muy poco efectivo utilizarlo en conjuntos de datos grandes.

2.2.3. Métodos de Reconstruccion (Reconstruction Methods)

Los clasificadores pertenecientes a esta clase, se basan en métodos especializados en describir
el conjunto de datos a través de prototipos. Esta caracteristica permite discernir si un elemento a

clasificar pertenece a una clase dada, a través de la cercania entre los objetos.
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k-Nearest Neighbors

El algoritmo de k-Nearest Neighbors (kNN) es muy popular en el area de aprendizaje maqui-
na, debido a la simplicidad y efectividad del método. Algunas fortalezas de kNN son que no hace
suposiciones sobre la distribucién de los datos y ademads carece de la fase de entrenamiento. Por
otro lado, no produce un modelo y esto limita la capacidad de encontrar nuevas perspectivas en las
relaciones entre las caracteristicas. La fase de clasificacion es muy lenta y si el conjunto de datos
aumenta el requerimiento de memoria puede convertirse en un problema [|1].

El funcionamiento de kNN se lleva a cabo en la fase de clasificacion, esta etapa hace una clara justi-
ficacidn a la definicién de vecinos cercanos, siendo el concepto de vecindad lo que predomina en el
algoritmo. Al inicio, se identifica el conjunto de entrenamiento con sus respectivas etiquetas como
se observa en la figura aqui se muestra la representacion en 2-dimensiones de un conjunto de

datos con 3 clases; vegetales, frutas y proteinas.
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i I
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Qué dulce sabe la comida

Figura 2.3: Ejemplo en 2-dimensiones de un conjunto de datos con 3 clases tomada de la referencia

[1].
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Supongamos que tenemos un conjunto de datos de prueba que contiene ejemplos no etique-
tados y tienen las mismas caracteristicas que los datos de entrenamiento. Para cada registro en el
conjunto de datos de prueba, kNN identifica k£ (nimero entero definido anteriormente) registros en
los datos de entrenamiento mas cercanos al objeto de prueba, regularmente la cercania se define
con la funcién de distancia euclidea, sin embargo, es una pregunta abierta a la experimentacion. Al
objeto de prueba se le asigna la clase de la mayoria de los k£ vecinos mds cercanos, esto se puede
observar en la figura En este ejemplo se analiza la instancia tomate con un nimero de vecinos
k = 4, donde 1 es de la clase vegetales, 2 de la clase frutas y 1 de la clase proteinas, esto implica

que el tomate sera etiquetado como fruta.

N >
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Figura 2.4: Ejemplo de clasificacion del objeto tomate con un valor de £ = 4 tomada de la referencia

[1]].

Existen varias versiones de kNN para la clasificacion de una clase [47-49], sin embargo, la
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version propuesta en [49] ha mostrado excelentes resultados al detectar anomalias segin Goldstein

y Uchida en [50]. One-Class k-Nearest Neighbors (OCkNN) se puede simplificar en el algoritmo
2.1]

Algoritmo 2.1 One-Class k-Nearest Neighbors
Entrada: D,,.: conjunto de entrenamiento; D;.: conjunto de prueba; k: nimero de vecinos, th:

umbral de decisidn.
Salida: C.: conjunto de datos de prueba etiquetados.
1. para [ € D, hacer
2: N < Ladistancia entre / y cada objeto en Dy,
3: Dy + Ladistancia mas cercana de [ en el conjunto N
4: Dy < El promedio de las distancias de [ a los k objetos mds cercanos en N

5. si g—; > th entonces

6: C}..anadirClase(Desconocida)
7:  sino
8: Cie-anadirClase(ClaseObjetivo)
9: finsi

10: fin para

11: devolver C,,

Se puedo observar que el algoritmo [2.1| sigue el comportamiento habitual de kNN, las Unicas
diferencias radican en las siguientes cuestiones. El conjunto de entrenamiento estd constituido es-
pecificamente por la clase negativa, esto implica que al comparar una instancia de prueba con los
k vecinos mds cercanos nos dard la informacion de la cercania al conjunto de datos, es decir la dis-
tancia promedio (D-) a la que se encuentra con los &k vecinos (paso 4). Para etiquetarlo se calcula
la relacion entre Dy y Do y se compara respecto al umbral th (media armdnica de las distancias del
conjunto Dy, ), siresulta ser inferior se etiqueta como la clase objetivo, en caso contrario se clasifica

como una clase desconocida.
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k-Means

El clasificador de k-Means se basa en el muy reconocido algoritmo de agrupamiento no super-
visado k-Means [51]]. La naturaleza del método radica en la obtencién de £ centroides definidos por
el método. Este algoritmo de agrupamiento puede simplificarse en tres simples pasos, cominmente
se inicializan los k centroides de manera aleatoria, aunque existen otras versiones para hacerlo [52].
Después de la inicializacion, estos k centroides se convierten en los centros de cada grupo, esto nos
permite asignarle un grupo a cada uno de los elementos del conjunto de entrenamiento a través de
la cercania en funcidén de la distancia. En el segundo paso, se recalculan los nuevos centroides apli-
cando la media aritmética entre los miembros de cada grupo. Por ultimo, en el paso 3 se recalculan
las distancias entre los objetos de entrenamiento y los nuevos & centroides para verificar si es ne-
cesario reasignarlos a un nuevo grupo. El proceso es iterativo hasta que los elementos del conjunto
de entrenamiento convergen a un solo grupo. Al finalizar el proceso los tltimos & centroides serdn
los objetos representativos de cada grupo.

El algoritmo de k-Means puede ser utilizado para la clasificacién de una clase, aunque existen
distintos modelos de su aplicabilidad [47,/53|54] nos centraremos en el propuesto por [47]. Esta
metodologia aplica el algoritmo de agrupamiento k-Means para determinar k centroides, después,
se calcula la distancia del objeto de prueba z a cada uno de los centros k de la distribucion w; y se

considera tinicamente la distancia minima como se observa en la ecuacién[2.7]

d(z, wy) = ZolilmkHz — | (2.7)

donde p; representa el ¢¢h centro de cluster.
Si la distancia minima obtenida es menor que un umbral 6 el objeto de prueba se etiqueta como
la clase mayoritaria, en caso contrario se rechaza. Por ultimo, la complejidad de k-Means esta
determinada por O(i - k - n), donde i es el nimero de iteraciones, k el nimero de centroides y n el

nimero de ejemplos.

k-Centers

El algoritmo de K-centers fue propuesto por Ypma y Duin en [55] inspirados en el trabajo de

numeros de cobertura de Kolmogorov [56]. Ambos siguen la naturaleza de un modelo sin conoci-
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miento a priori de un conjunto de datos (aprendizaje no supervisado). El objetivo de este clasificador
es encontrar una coleccion de k centros que colectivamente encierren todos los puntos del conjunto
de entrenamiento, de modo que el radio del circulo mds grande cubra toda la superficie posible.

Para lograr esto, se debe minimizar el error de la ecuacién

Ekcentr = MaL (m]goni - Mk”2> (2.8)

La inicializacion del método comienza con la asignacion aleatoria del primer & centro. Por me-
dio de la distancia euclidiana se asigna cada instancia de prueba a su centro més cercano, donde el
radio de cada grupo serd la distancia entre el centro y el objeto més alejado de su grupo. La elecciéon
de los k centros se realiza uno a la vez, en cada iteracion, se determina el punto més alejado de los

centros k para ser el siguiente k& centro como se muestra en la figura[2.5]

O 0 ® O ® O
O o O O o O O o O
O O O
o O ol 5 O O| @3 © O
o 9 o @ o @
o O o O o O

Figura 2.5: Las primeras 5 iteraciones del algoritmo k-Centers.

La clasificacién de un objeto es andloga al algoritmo de k-Means para una clase. La comple-
jidad computacional del algoritmo k-Centers es O(nk), donde n es el nimero de elementos en el

conjunto de entrenamiento y & el nimero de centros.

Para tener una perspectiva més clara de los algoritmos de clasificacion de una clase se construy6

la tabla|2.1|que resume los clasificadores por el método al cual pertenecen.
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Tabla 2.1: Resumen de clasificadores de una clase mds populares, definiendo su tipo de método y

atributo.
Método Clasificador Tipo de atributo
Gaussian Density Numérico
Densidad Parzen-window density estimation Numérico
Naive Bayes Secuencia de simbolos
Frontera One-Class Support Vector Machine Numérico
k-Nearest Neighbors Numérico
Reconstruccion k-Means Numérico
k-Centers Numérico

2.3. Dos escenarios para la deteccion de anomalias

El aporte primordial de este trabajo de investigacion es proponer un algoritmo de clasificacién
de una clase que sea competitivo respecto al estado del arte y que sea capaz de resolver dos proble-
mas de la vida real. Para cumplir con esto, es necesario e indispensable seleccionar los escenarios
de aplicacion sobre los cuales serd evaluada la aportacion de esta tesis. Después de un andlisis de
los posibles candidatos, se decidié por la deteccion de intrusos en sesiones de computadora en el
conjunto de datos WUIL [6] y la deteccion de riesgos personales mediante el procesamiento de se-
nales de bio-sensado, especificamente en la base de datos PRIDE [8]]. A continuacion, se explicard

detalladamente ambos conjuntos.

2.3.1. Deteccion de intrusos en sesiones de computadora

El conjunto de datos WUIL (por sus siglas en inglés, Windows-Users and Intruder simulations
Logs) fue propuesto por Camifia et al. [6]]. Este conjunto de datos fue creado con la hipétesis de
que, la forma en que un usuario navega por la estructura de su sistema de archivos puede separar
claramente el ataque de un intruso. Este enfoque, basado en la navegacion del sistema de archivos,

proporciona un medio mds rico, y un nivel mds alto de abstraccidn, para construir modelos nove-
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dosos para la deteccion de intrusos. En su primera version, WUIL incluy6 20 usuarios [|6], pero a lo
largo del tiempo se enriqueci6 al incluir 50 usuarios mas, logrando la cifra de 70 [33]]. Los registros
de WUIL se recopilaron utilizando la herramienta de Windows denominada Audit. Cada entrada
en los registros contiene informacion necesaria para interpretar la navegacion de los usuarios en el
sistema de archivos de su computador, los parametros a considerar son: la hora, la fecha de acceso
y la ruta del archivo al que se accede. Cada usuario proporciond registros de distintas longitudes
de tiempo, algunos de ellos solamente un dia, mientras otros mds excedieron los 60 dias. Estas
mediciones corresponden al comportamiento genuino de cada usuario, en la tabla se muestran

los perfiles de los primeros 20 usuarios.

Para simular la intrusién de un agente malicioso en una sesion de computadora, se construyeron

tres escenarios que definen un ataque en distintos niveles, basico, intermedio y avanzado.

Ataque basico

El ataque basico modela un intruso ocasional, es decir, alguien que tiene una oportunidad de
robar informacién sin ninguna planeacién. Las acciones que esta persona realizard son muy simples
y se puede asumir que no cuenta con algin dispositivo de almacenamiento (unidad flash USB). Por
tanto, las acciones del intruso respecto al sistema de navegacion de archivos se limitan a cerrar
o abrir un documento, siendo el correo electrénico el inico medio para extraer informacién. Los
autores [6] definieron una metodologia para la captura de un ataque basico que todos los intrusos

tuvieron que respetar.

1. Anotar la hora exacta del dia; programar una alarma de cinco minutos y detener el proceso

inmediatamente después de que suene la alarma.
2. Ir ala carpeta "Mis documentos” y configurarlo para que sea la carpeta de trabajo actual.

3. Examinar el contenido de la carpeta de trabajo actual, en la busqueda de un archivo con algtn
nombre significativo que haga referencia a datos personales como cuentas bancarias. Si es
posible se envia el archivo por correo electrénico o se toma una fotografia con un teléfono

movil. Repetir este paso con cada archivo de interés.
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4. Aplicar este proceso de forma recursiva, profundizando en la estructura de 4rbol, es decir,

indagar en cada carpeta que parezca atractiva.

5. Si es posible, repetir todo el procedimiento con el escritorio, o cualquier otra carpeta de

interés.

Tabla 2.2: Perfil de los primeros 20 usuarios del conjunto de datos WUIL

Usuario Ocupacién Version de MS Windows | No. de dias registrados
1 Gerente Windows XP 49
2 Gerente Windows XP 48
3 Area de Sistemas Windows XP 35
4 Contador Windows XP 29
5 Secretaria Windows XP 54
6 Secretaria Windows XP 55
7 Secretaria Windows XP 56
8 Secretaria Windows XP 31
9 Secretaria Windows XP 34
10 Area de compras Windows Vista 33
11 Secretaria Windows XP 13
12 Programador Windows 7 44
13 Estudiante Windows Vista 40
14 Ventas Windows 7 34
15 Estudiante doctorado Windows Vista 54
16 Estudiante doctorado Windows 7 37
17 Estudiante Windows 7 35
18 Estudiante Windows 7 30
19 Secretaria Windows Vista 36
20 Estudiante doctorado Windows XP 23
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Ataque intermedio

En el ataque intermedio, se asume que el intruso planificé de forma premeditada su robo de
informacion, por lo cual, lleva consigo una memoria USB. El proceso de intrusion igualmente se

defini6 por los autores de [6] de la siguiente manera:

1. Anotar la hora exacta del dia; programar una alarma de cinco minutos y detener el proceso

inmediatamente después de que suene la alarma.
2. Se inserta la memoria USB.
3. Abrir la herramienta de busqueda de Windows MS.

4. Buscar todos los archivos que coincidan con las siguientes cadenas: * bank *. *, * Password
k¥ Pass *. ¥ % Account *. *, * Number *. *, Y * pin * . *. Copiar los archivos en la

memoria USB.

Ataque avanzado

El dltimo caso modela un intruso con conocimientos avanzados para la extraccion de archivos,
es evidente que se trata de un ataque planeado, donde, el atacante lleva consigo una unidad flash
USB y un archivo .bat que copiard automaticamente los archivos propuestos en el ataque interme-

dio. Los pasos para el proceso son los siguientes:

1. Anotar la hora exacta del dia; programar una alarma de cinco minutos y detener el proceso

inmediatamente después de que suene la alarma.
2. Se inserta la memoria USB.
3. Se hace doble clic en el archivo .bat

4. Retirar la unidad USB y eliminar todas las pistas.

Los tres ataques mencionados anteriormente se llevaron a cabo por una sola persona y en la
mdaquina de cada usuario. Los archivos extraidos se destruyeron en presencia de cada usuario,

ademads, las acciones se suspendieron inmediatamente al sonar la alarma programada.
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Extraccion de caracteristicas

La herramienta de Windows Audit genera registros de informacién de cada usuario, por tanto,
es necesario extraer las caracteristicas mas representativas que permitan distinguir entre un usuario
y un intruso basado en la navegacién de archivos. Para lograr interpretar los datos en el tiempo, se
crean ventanas de 30 segundos para la extraccion de caracteristicas. A continuacién en la tabla[2.3]

se especifica cada una de ellas.

Finalmente, al realizar la extraccidon de caracteristicas de cada usuario se hizo un conteo del
numero de instancias totales, normales y andmalas de cada uno de ellos, en la tabla se muestra
a detalle cada una de estas mediciones. En resumen, el conjunto de datos WUIL se constituye
por 70 usuarios con un total de 413,794 instancias, de las cuales, 411,951 (99.55 %) corresponde al
comportamiento genuino del usuario y 1843 (0.45 %) a los tres ataques mencionados anteriormente.
Es evidente que, WUIL es un conjunto altamente des-balanceado y es un escenario perfecto para

un algoritmo de deteccidn de anomalias y la clasificacién de una clase (OCC).
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Tabla 2.3: Descripcidn de la extraccion de caracteristicas de la base de datos WUIL
Caracteristica Descripcion Nuamero
T Objetos tocados en una ventana 1
Acceso

N Nuevos accesos 2

Media 3

Mediana 4

Moda Estadisticas sobre la profundidad a la que 5

Profundidad

Varianza cada objeto es tocado en una nueva 6

Desviacidn estandar ventana en la estructura del directorio 7

Rango de muestra 8

Media 9

Mediana 10

Moda El tiempo transcurrido 11

Tiempo entre accesos

Varianza entre dos accesos de 12

Desviacion estandar objetos consecutivos 13

Rango de muestra 14

V] El nimero total de vértices 15
| Eq] Numero total de aristas dirigidas 16
Caracteristicas graficas | Ey| Nuamero total de aristas no dirigidas 17
% Vértices entre aristas dirigidas 18
||g“|| Vértices entre aristas no dirigidas 19
Media 20

Mediana 21
Distancia de trayecto Moda La distancia existente de la 22
entre accesos Varianza trayectoria entre dos objetos 23
Desviacion estandar asociados con accesos consecutivos 24
Rango de muestra 25
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Tabla 2.4: Conteo de instancias por usuario del conjunto de datos WU I L

Usuario | Instancias totales | Instancias normales | Anomalias Usuario | Instancias totales | Instancias normales | Anomalias
1 5,130 5,104 26 40 6,574 6,555 19
2 3,459 3,436 23 41 2,056 2,031 25
3 2,468 2,447 21 42 4,063 4,034 29
4 3,576 3,549 27 43 9,418 9,390 28
5 3,605 3,575 30 44 4,225 4,206 19
6 6,060 6,034 26 45 5,193 5,165 28
7 5,216 5,187 29 46 2,879 2,850 29
8 3,074 3,044 30 47 4,825 4,798 27
9 4,953 4,923 30 48 7,407 7,392 15
11 7,905 7,881 24 50 4,939 4911 28
12 5,168 5,142 26 51 7,985 7,959 26
14 4,034 4,005 29 52 5,463 5,443 20
15 11,379 11,350 29 53 9,880 9,850 30
16 10,236 10,208 28 54 2,390 2,362 28
17 6,240 6,210 30 55 6,895 6,867 28
18 2,581 2,554 27 56 4,523 4,500 23
19 4,576 4,557 19 57 5,241 5,212 29

20 2918 2,888 30 58 5,385 5,359 26
21 6,474 6,446 28 59 8,263 8,234 29
22 4,545 4,521 24 60 2,708 2,680 28
24 4,424 4,397 27 61 6,720 6,695 25
25 2,880 2,850 30 62 3,643 3,614 29
26 11,486 11,459 27 63 5,255 5,230 25
27 9,741 9,718 23 64 6,084 6,058 26
28 7,790 7,760 30 65 4,687 4,659 28
29 6,130 6,106 24 66 4,750 4,723 27
30 14,354 14,324 30 67 3,788 3,768 20
31 2,037 2,013 24 68 5,091 5,061 30
32 5,093 5,068 25 69 8,044 8,018 26
33 3,487 3,460 27 71 9,187 9,159 28
34 5,627 5,599 28 72 5,905 5,876 29
35 7,227 7,199 28 73 19,738 19,721 17
36 4,420 4,392 28 74 7,938 7,909 29
37 9,993 9,967 26 75 2,890 2,860 30
39 6,209 6,190 19 76 5,267 5,239 28
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2.3.2. Deteccion de riesgos personales mediante el procesamiento de seinales

de bio-sensado

La base de datos PRIDE (por sus siglas en inglés, Personal Rlsk DEtection) fue desarrollada
por Barrera-Animas et al. [8] con la intencion de identificar cuando una persona se encuentra in-
mersa en una situacion de peligro, por ejemplo, un accidente automovilistico, una crisis de salud o
cualquier evento que propicie un dafio a la integridad fisica de una persona. Este conjunto de datos
se cred bajo la hipdtesis de que una persona al estar en una situacion de peligro produce desviacio-
nes repentinas y significativas en los patrones fisioldgicos al comportamiento normal. Para hacer
posible la construccion del conjunto de datos PRIDE fue necesario utilizar una herramienta que sea
capaz de medir caracteristicas fisiol6gicas del comportamiento normal de una persona, por tanto,

se utiliz6 un brazalete de la compafiia Microsof (Microsoft Band) ilustrado en la figura|2.6

Figura 2.6: Microsoft Band

La Microsoft Band esta compuesta de varios sensores que permiten obtener un estatus del estado

fisiolégico del usuario, en la tabla[2.5] se muestran los sensores con una breve descripcién.
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Tabla 2.5: Descripcion de los sensores de la Microsoft Band

29

Sensor Descripcion Frecuencia
Provee la aceleracion en los ejes X, Yy Z
Acelerémetro en unidades g (gravitacionales). 8 Hz
1g=9.81%
Provee la velocidad angular en los ejes
Giroscopio X, Y y Z en unidades de grados por 8 Hz
segundo (o/segq)
Distancia Provee la distancia total en centimetros y | Hy
velocidad actual en centimetros por segundo (cm/seg)
Ritmo cardiaco Provee el niimero de latidos por minuto 1 Hz
Podémetro El nimero total de pasos que el usuario ha dado 1 Hz
Temperatura de la piel Temperatura actual de la piel en grados celsius 33 mHz
Proporciona la intensidad de exposicion a la
uv radiacion ultravioleta actual 16 mHz
(ninguna, baja, media, alta, muy alta)
Calorfas Proporciona el nimero total de calorias que el | Hy

usuario ha quemado

La base de datos se construy6 con la ayuda de 23 sujetos de prueba, estos fueron sometidos a

dos contextos de medicidn, el comportamiento normal y el comportamiento anémalo.

Comportamiento normal

En el comportamiento normal los usuarios fueron censados con la Microsoft Band durante una

semana las 24 horas del dia, perdiendo pequefios intervalos de tiempo para recargar el dispositi-

vo o realizar actividades de aseo personal en las cuales no era posible recolectar informacion. El

objetivo fue obtener una medicion de las actividades diarias de cada usuario que representaran el

comportamiento tipico, a continuacion, en la tabla[2.6] se muestran las posibles ocupaciones en el

transcurso del dia.



CAPfTULO@ DETECCION DE ANOMALIAS (ANOMALY DETECTION) 30

Tabla 2.6: Actividades diarias del comportamiento normal de la base de datos PRIDE

Nidmero Actividad Numero Actividad
1 Desayunar 8 Dormir
2 Comer 9 Andar en bicicleta
3 Cenar 10 Trotar
4 Tomar café 11 Correr
5 Conducir un automévil 12 Reunidn social
6 Mirar la television 13 Usar el transporte publico
7 Ir al cine 14 Ir al gimnasio

Comportamiento anormal

Para construir los datos de las condiciones anémalas, se disefié cuidadosamente una serie de es-

cenarios que simulaban situaciones de peligro o estrés para los sujetos. A continuacién, se muestra

en la tabla|2.7|cada una de las actividades propuestas, asi como su analogia con la vida real.

Tabla 2.7: Descripcion de los escenarios para construir el comportamiento andmalo de PRIDE

Escenario

Analogia con situaciones reales

Correr 100 metros

El correr 100 metros a toda velocidad se puede equiparar

con escenarios donde el usuario este huyendo de una

situacion de peligro

Subir y bajar escaleras

En este escenario se pretende simular la evacuacién

en un edificio a causa de algun desastre

Sesion de boxeo

Se pretende identificar cuando el usuario tiene

una pelea con algtn atacante

Simular caidas

Se disefi6 con la intencion de identificar un desmayo

Sostener la respiracion

Se puede identificar con alguna enfermedad

respiratoria como la disnea
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Para asegurarse que en el conjunto de datos PRIDE haya diversidad, los 23 sujetos selecciona-
dos son de ambos géneros, tienen edades entre 21 y 52 afios, alturas entre 1.56m a 1.86m, el peso
varia de 42 a 101 kg, realizan ejercicio en un rango de 0-10 horas por semana y dedican entre 20-84

horas por semana al ocio.

Extraccion de caracteristicas

Para realizar la extraccion de caracteristicas se plantearon una serie de pasos, que permitieron
construir el conjunto de datos PRIDE en el contexto de riesgos personales. A continuacion, se

muestran los pasos propuestos:

1. Para cada sujeto de prueba en el conjunto de datos, la informacién capturada se ordené por

dia.

2. Se eliminaron aquellas caracteristicas que no eran de utilidad para el experimento, como la

fecha y actividad.

3. El vector de caracteristicas se obtuvo al crear ventanas de un segundo. El cual especificamen-

te contiene:

a) Media y desviacion estandar para medidas de giroscopio y acelerémetro.

b) Valores absolutos de frecuencia cardiaca, temperatura de la piel, nimero de pasos, ve-

locidad y sensores UV.

c) El cambio incremental para valores absolutos de pasos totales, distancia total y calorias

quemadas.

Finalmente, se obtiene un vector de caracteristicas de 26 dimensiones y cuyos valores son ac-
tualizados cada segundo, estas caracteristicas se pueden observar en le tabla En resumen, el
conjunto de datos PRIDE se constituye por 23 sujetos, generando un total de 7,432,715 instan-
cias, de las cuales, 7,416,564 (99.78 %) corresponden al comportamiento normal de los usuarios y
16,151 (0.22 %) representan las situaciones de peligro simuladas en los 5 escenarios anteriormente
mencionados, esto se puede analizar en la tabla Andlogo a la base de datos WUIL se puede
observar que PRIDE es un conjunto de datos altamente des-balanceado y por lo cual un candidato

perfecto para la deteccion de anomalias mediante la clasificacién de una clase.



CAPfTULO@ DETECCION DE ANOMALIAS (ANOMALY DETECTION)

Tabla 2.8: Caracteristicas del conjunto de datos PRIDE

Caracteristicas Numero
X 1
Eje X
S 2
Acelerémetro X 3
Eje Y
Giroscopico S 4
X 5
Eje Z
S 6
X 7
Eje X
S 8
Velocidad X 9
Eje Y
Angular S 10
X 11
Eje Z
S 12
X 13
Eje X
S 14
X 15
Aceleréometro | Eje Y
S 16
X 17
Eje Z
S 18
Ritmo Cardiaco 19
Temperatura de la piel 20
Pasos 21
Velocidad 22
uv 23
A Podometro 24
A Distancia 25
A Calorias 26
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Tabla 2.9: Conteo de instancias por usuario del conjunto de datos PRIDE

Usuario | Instancias totales | Instancias normales | Anomalias
1 466,932 466,162 770
2 315,569 314,961 608
3 342,126 341,632 494
4 373,596 373,007 589
5 297,048 296,256 792
6 329,636 328,962 674
7 289,143 288,373 770
8 398,030 397,306 724
9 337,027 336,461 566
10 252,137 251,370 767
11 442,938 442,291 647
12 244,367 243,688 679
13 431,968 431,483 485
14 162,028 160,962 1066
15 303,731 302,850 881
16 328,369 327,791 578
17 134,723 133,782 941
18 336,315 335,411 904
19 401,662 400,893 769

20 301,034 300,448 586
21 360,013 359,590 423
22 374,354 373,770 584
23 209,969 209,115 854




Capitulo 3

Escenario 1: Deteccion de Intrusos en

sesiones de computadora

Resumen: En este capitulo se aborda el primer escenario para la deteccion de
anomalias, haciendo un andlisis de la literatura respecto a la deteccion de intru-
sos en sesiones de computadora. También, se presenta el algoritmo propuesto en
la tesis de investigacion denominado Bagging-RandomMiner a través de pseu-
docddigos y diagramas de flujo, asi como una comparacién de la regiones de
decision con el algoritmo mds novedoso en este primer escenario. Por dltimo,

se evalua su desempefio en el conjunto de datos WUIL.

3.1. Revision de literatura

La deteccion de intrusos en una sesion de computadora es un contexto amplio y que ha sido
analizado desde distintas perspectivas. Existen varias formas para perfilar el comportamiento de un

usuario. A continuacién se muestran algunos de los trabajos mds representativos.

3.1.1. Uso de comandos UNIX

Perfilar el comportamiento de un usuario frente a una computadora es tan importante como el
algoritmo a utilizar para detectar un ataque. Por esta razon se han desarrollado distintas estrategias

que buscan la mejor representacion de un usuario. En esta vertiente se considera que el historial de

34
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comandos UNIX es la mejor opcidn para capturar el comportamiento genuino del usuario.

Uno de los trabajos mds representativos fue propuesto por Schonlau et al. [19] en el 2001. Su
aportacion fue la construccion del conjunto de datos SEA, que se convirtié en el repositorio méas
concurrido al comparar algoritmos OCC.

El conjunto de datos SEA se constituye por 70 usuarios. Las sesiones se realizaron en UNIX y cada
una consta de 15,000 comandos, las secuencias se dividen en bloques de 100 comandos que repre-
sentan una sesion. Para contaminar las sesiones con secuencias ilegitimas, fueron seleccionados 50
usuarios aleatoriamente de los 70 iniciales, estos reemplazaron algunas secuencias para simular una
intrusion. El problema propuesto por los autores de [19] consistia en crear un mecanismo capaz de
identificar las secuencias de comandos legitimas de las ilegitimas. A consecuencia de esto, algunos
investigadores han aportado distintos clasificadores para darle solucion a este conjunto de datos,

asi como nuevas perspectivas para abordar esta problemadtica.

Una estrategia que demostr6 tener buenos resultados se basa en el modelo de Naive Bayes en
su version original para problemas multi-clase. En los trabajos [20}21] se implement6 dicho algo-
ritmo para evaluar la probabilidad de que una secuencia legitima halla sido escrita por un usuario
genuino, después utilizando la misma metodologia se compard con una secuencia escrita por un
intruso para identificar ambas clases. Ademads, se implemento una estrategia donde se considera el
historial de los comandos comunes de cada usuario como perfil de comportamiento. Existen otros
trabajos como [22]], que demostraron que la implementacién de Naive Bayes en su versiéon de una
clase mencionada en la seccién [2.2.1] donde solo se analiza el historial de comandos de un usuario

genuino era suficiente para identificar una intrusion.

Existen otros trabajos como [ 18, 23] que implementaron un Support Vector Machine (SVM) pa-
ra la deteccion de anomalias del conjunto de datos SEA. Kim y Cha investigaron la efectividad de
SVM para detectar intrusiones en el conjunto de datos SEA y la version utilizada por Maxion en [23]]
mediante un estudio empirico. Los experimentos realizados tuvieron éxito al superar el estado del
arte en un 5.1 %, esto pudo repercutir en la estrategia de los autores al incluir los nombres y los
argumentos en los comandos comunes.

Por otro lado, Min Yang et al. [[18] argumentaban la relevancia de proponer un algoritmo para la
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deteccion de intrusos, debido a que el Access Control y el Firewall no tienen la capacidad de lo-
grarlo. Estos autores propusieron un nuevo algoritmo denominado SK-OCSVM, siendo una version
de SVM pero con la diferencia de que evalda las cadenas introducidas por los usuarios, obteniendo
un aprendizaje de la frecuencia de aparicion y el orden en el que son escritas ciertas cadenas. Los
resultados obtenidos se analizaron sobre la base de datos de SEA mostrando que SK-OCSVM tiene

un rango de deteccion mads alto que algunos algoritmos del estado del arte.

Los autores de [25] definieron que distintas versiones de SVM han sido utilizadas para la de-
teccién de intrusos a sesiones de computadora. Estas han obtenido las puntuaciones mds altas para
dicha tarea, sin embargo, existia la incertidumbre respecto a cuil modelo de SVM (One-class o
Multi-Class) es el mas indicado para realizar la clasificacion. Para las experimentaciones tomaron
el conjunto de datos propuesto por la universidad de Purde andlogo a SEA, el cual considera las
secuencias de comando de UNIX. Al finalizar, concluyeron que la mejor opcién para atacar este

problema es aplicar SVM con la versién de una sola clase mostrada en la seccién [2.2.2]

En la investigacion propuesta en [24]] se indagé en un tema muy importante, estos autores mos-
traron la relevancia de implementar un método que sea facil de interpretar por los administradores
de seguridad, debido a que SVM es una propuesta efectiva en la deteccion de intrusos, sin embargo,
su interpretacion no es trivial para usuarios poco relacionados con el area de aprendizaje maquina.
En consecuencia, los autores disefiaron un modelo basado en un lenguaje similar al de los exper-
tos, este modelo se construye con un enfoque de reglas utilizando n-gramas para representar las
secuencias de comandos del conjunto SEA. Con este enfoque se implement6 el método de boosting

decision stumps mejorando significativamente la clasificacion en un 8 % aproximadamente.

Existen trabajos de investigacion con enfoques distintos a lo convencional, por ejemplo, en [57]]
los autores utilizaron algoritmos genéticos para identificar un intruso. Utilizando la alineacion de
secuencias para comparar la similitud entre dos cadenas como se realiza con secuencias de protei-
nas de ADN o ARN. Estos autores tomaron el concepto de mutacioén, que consiste en la sustitucion,
eliminacion o insercién de comandos en una secuencia, para medir la similitud entre un comando

de un usuario cominmente denominado firma y la secuencia a evaluar. Es evidente que, al ocu-



CAPITULO[3 DETECCION DE INTRUSOS EN SESIONES DE COMPUTADORA 37

rrir menos mutaciones en una cadena la medida de similitud es muy alta y es més probable que
pertenezca al usuario, en caso contrario la persistente existencia de mutaciones indica una cadena

maliciosa creada por un intruso.

En lo que respecta al uso de comandos UNIX el conjunto de datos SEA es el repositorio mas
popular en la comunidad cientifica, sin embargo, la contribucién ha tenido mds peso en la clasifica-
cién que en la deteccidn de un intrusos. La razon principal es que SEA estd muy lejos de simular un
escenario real, el simple hecho de necesitar la escritura de comandos es poco préctico para detectar

un intruso.

3.1.2. Uso del raton

Dentro del dmbito cientifico se han desarrollado otras estrategias para perfilar un usuario en
una sesion de computadora, ciertamente los dispositivos I/O son muy populares e indispensables
al utilizar alguna computadora, esto implica que los investigadores utilicen estas herramientas para
lograr un perfilado més preciso. En esta seccion se comentardn algunos trabajos relevantes en los
cuales el uso del raton fue el centro de aprendizaje debido al control que proporciona en una interfaz
gréafica de usuario (GUI).

Los autores de [26]] basaron su investigacion en la construccién de un conjunto de datos capaz
de recabar la informacién de los movimientos del ratén en una pantalla 2-D. Estos se resumen en:
las coordenadas finales del puntero, la distancia recorrida desde la dltima posicién del puntero,
el angulo y el tiempo. Aunque el conjunto de datos fue pionero en este enfoque tiene una gran
limitante, se restringe al uso del Internet para recabar los datos y esto lo aleja de un escenario de
intrusion real. A cada uno de los 18 usuarios que lo conforman se les pidi6 navegar por Internet en
un determinado tiempo para capturar la informacién necesaria. LLos autores propusieron un arbol
de decision (C5.0) para clasificar el conjunto de datos y evidentemente no es un clasificador de una
clase.

Existe otro trabajo muy similar donde igualmente se creé un conjunto de datos basado en la
informacion que proporciona el raton, pero particularmente esta investigacion realizada por Garg
et al. [27] incluye los clics ejecutados por los usuarios, lamentablemente solo consta de 3 usuarios

sesgando demasiado las experimentaciones. Para la evaluacién de los datos estos autores utilizaron
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el clasificador SVM en su version multi-clase, donde es necesario utilizar el comportamiento ordi-

nario del usuario como el de la comunidad restante.

Por ultimo, hablaremos del trabajo de Shen et al. [28]]. Estos autores realizaron un estudio expe-
rimental muy vasto para equiparar algoritmos de deteccion de anomalias con el enfoque del uso del
raton. Evaluaron un total de 17 algoritmos sobre un conjunto de datos que ellos mismos disefiaron,
este se compone de 17,400 muestras de un total de 58 usuarios. Las pardmetros a evaluar consisten
en, la precision de deteccidn, la complejidad computacional en entrenamiento y prueba, asi como la
escalabilidad del algoritmo en los 58 usuarios. Al finalizar las experimentaciones se concluyé que
los 6 clasificadores con el mejor rendimiento obtuvieron un error que oscila entre el 8.81y 11.63 %

y con un tiempo de ejecucion de 6.1 segundos en promedio.

Es importante mencionar que los escenarios de intrusion de usuarios analizados hasta el mo-
mento, estdn restringidos por una sola aplicacion y ademas no siguen el enfoque de una sola clase,
esto obliga a la comunidad a proponer nuevos escenarios que se asemejen a la vida real y puedan

ser implementados en un futuro cercano.

3.1.3. Uso del teclado

Dentro de los dispositivos de HCI (por sus siglas en inglés, Human Computer Interaction) el
uso del teclado sigue ocupando los primeros lugares en popularidad, por esta razén, algunos inves-
tigadores decidieron aprovechar este aspecto y construir escenarios para la deteccion de intrusos.
El perfilado de usuarios en el contexto del teclado se puede definir en estatico (por ejemplo, escribir
una secuencia en repetidas ocasiones como una contrasefia) o texto libre. En referencia al tecleo
estdtico se puede mencionar el trabajo de Killourhy y Maxion [29] que evaluaron varios algoritmos
del estado del arte basados en la clasificacion de una clase y en su mayoria pertenecientes a méto-
dos de reconstruccién [2.2.3] El conjunto de datos empleado se constituye de 51 usuarios y cada uno
aport6 8 sesiones. En cada sesion, los usuarios escribieron una contrasefia fija 50 veces y en base a
esto se construyd un vector de caracteristicas para ser evaluado. Entonces, cada clasificador evalia
la forma en que los usuarios escriben su contrasefia. En el 2015 los autores de [31] utilizaron este

mismo conjunto de datos con la peculiaridad de identificar los usuarios con alta probabilidad de ser
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protegidos contra un ataque, esto debido a la pulsacion de las teclas.
En el contexto del tecleo libre se puede mencionar el trabajo de Messerman et al. [30], la mayor
aportacion de estos autores es un conjunto de datos constituido por 55 usuarios que trabajan en una
aplicacion de correo web. La informacion recolectada considera las pulsaciones de las teclas y los
lapsos de tiempo. En este trabajo el algoritmo implementado posee un enfoque multi-clase.
Disefar un perfil basado en las pulsaciones de teclas puede ser poco realista para detectar un
intruso, por ejemplo, en el contexto de tecleo estitico a la hora de definir una contrasefia puede
convertirse en un problema si el sitio web o la aplicacion de escritorio tienen politicas de seguridad y
exigen un cambio de contrasefia en determinado tiempo. Ademads, si un intruso intenta acceder a un
computador tendria que interactuar especificamente con el programa que requiere de la contrasefia
para poder ser detectado, haciendo evidente que el uso del teclado no es una buena opcién para

disefiar un escenario real.

3.1.4. Sistema de navegacion de archivos (FSN)

Los FSN (por sus siglas en inglés File System Navigation) surgieron a partir de las limitaciones
que presentaban los enfoques de secuencias de comandos UNIX el uso del ratén y el
uso del teclado[3.1.3] Las problematicas mds representativas y recurrentes se pueden resumir en dos
principales. Primero, el problema de deteccion de intrusos no esta estructurado bajo la naturaleza
de una clase, es decir, la simulacién de los ataques no son muy equiparables con un escenario real
y por lo tanto, es necesario aplicar un enfoque OVA (por sus siglas en inglés, One Versus All) que
consiste en construir un clasificador para cada clase tomando las demds como muestras negativas y
evidentemente esto resulta poco realista en un escenario real.

Segundo, la construccién de los conjuntos de datos se limita exclusivamente a una sola aplicacién
dentro del sistema.

Después de analizar las ventajas y desventajas de los enfoques anteriores surgi6 el FSN que basi-
camente perfila un usuario en base a la navegacion de su sistema de archivos.

Benito Camina et al. [6] propusieron un nuevo conjunto de datos denominado WUIL (por sus si-
glas en ingles, Windows Users and Intruder simulations Logs) con una perspectiva diferente a las
bases de datos propuestas por el estado del arte para la deteccion de intrusos. Ellos indicaron que

detectar un intruso basados en la secuencia de comandos de UNIX podria no ser la mejor opcion,
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considerando que un intruso no necesariamente utilizaria una secuencia de comandos para robar
informacién del usuario. Esto los llevé a proponer WUIL, una base de datos centrada en el acceso a
los archivos de la computadora, recolectando la informacién de las rutas y los nodos tocados por ca-
da usuario. Esta constituido por 20 voluntarios que fueron monitoreados en alguna distribucion de
MS Windows en un periodo de 5 a 10 semanas como el comportamiento genuino y fueron creados
3 escenarios de intrusién, denominados basico, intermedio y avanzado. Extendiendo en segundo
trabajo [33]] a 70 usuarios totales. Para la evaluacion de WUIL implementaron dos versiones de
SVM y KNN de una sola clase, con la intencion de mostrar el poder de discriminacion de ésta base
de datos. Los resultados obtenidos son muy prometedores, pero la aportacion de estos autores fue

fundamental para la construcciéon de modelos de clasificacién de una clase en futuros trabajos.

Miguel Medina et al. [34] propusieron un novedoso algoritmo de deteccion de anomalias de-
nominado Bagging-TPMiner que se caracteriza por identificar todas las regiones de interés del
comportamiento normal. Este algoritmo se basa en la técnica de ensamble [58], donde la idea es
definir un nimero de clasificadores y muestrear aleatoriamente con reemplazo una cierta porcion
de 1a poblacién para cada uno de ellos y a su vez construir un modelo. Este algoritmo estd definido
en el drea de clustering y determina objetos tipicos que representen a la poblacién. Se diseiié con la
intencion de no tener que definir un nimero de clusters que suele ser un problema en algoritmos no
supervisados como lo es k-Means [[59]]. Los experimentos se realizaron en la base de datos WUIL y
los resultados mostraron que Bagging-TPMiner es superior significativamente a los obtenidos por

Benito Camiiia et al. [[6,[33]] que implementaron SVM y otros algoritmos del estado del arte.

Resumiendo los antecedentes en la deteccion de intrusos en sesiones de computadora, podemos
concluir que el conjunto de datos WUIL es el mds apto para simular un escenario real, en el cual
puede identificarse un intruso significativamente. Por este motivo, la base datos WUIL es uno de los
conjuntos seleccionados para evaluar el algoritmo de clasificacién de una clase propuesto en este

trabajo de investigacion.
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3.2. Bagging-TPMiner, un algoritmo del estado del arte para
deteccion de anomalias en la base de datos WUIL

Debido a que Bagging-TPMiner (BTPM) es 1a metodologia lider al evaluar el conjunto de datos
WUIL, es necesario analizar a detalle su funcionamiento y detectar las ventajas y desventajas de
este algoritmo. A continuacién se muestra minuciosamente el entrenamiento y la evaluacién de esta

metodologia.

Bagging-TPMiner es un algoritmo de clasificacién de una clase basado en ensamble, se disefid
para la tarea de deteccion de intrusos en sesiones de computadora. La justificacion de su disefio
indica, que un usuario a menudo sigue los mismos patrones de comportamiento o simplemente
efectiia pequefias variaciones de ellos al navegar por el sistema de archivos de su computadora.
Por lo cual, para entrenar un modelo, el clasificador encuentra patrones de similitud utilizando el
agrupamiento, cada grupo contiene objetos muy similares entre si y en particular a los centroides
de agrupacion definidos como objetos tipicos [34]. Para clasificar si un nuevo objeto es genuino
0 una intrusion, el clasificador lo compara con todos los objetos tipicos encontrados en la fase de
entrenamiento y selecciona el mds cercano para calcular un valor de tipicalidad, este indicara la

probabilidad de pertenecer al comportamiento genuino del usuario.

3.2.1. Fase de Entrenamiento

En la fase de entrenamiento se crea un ensamble de multiples clasificadores, cada clasificador
consta de una tripleta: objetos tipicos, umbral de decision y la matriz de covarianza. Para definir los
objetos tipicos de cada clasificador, la literatura sugiere utilizar k-Means [59|] para calcularlos, sin
embargo, el utilizar esta metodologia tiene dos problematicas cuestionables. Primero, determinar
el mejor valor de k£ es un desafio; segundo, la aleatoriedad del algoritmo produce objetos tipicos
en regiones mas densas, por tanto, ciertos objetos quedan demasiado alejados de las regiones me-
nos concurridas. Es por esta razon, que los objetos tipicos determinados por Bagging-TPMiner
se calculan con el algoritmo asegurando que cada objeto tipico estd lo suficientemente cerca

(respecto a un umbral) de al menos un objeto del comportamiento genuino del usuario.
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= Algoritmo 3.1 TPMiner: mineria de objetos tipicos
El algoritmo es el encargado de computar los objetos tipicos del conjunto de entrena-
miento. Primeramente, se determina para cada objeto todos aquellos miembros del conjunto
de entrenamiento que se encuentren mas cercanos que cierto umbral (9), después se calcula
el valor de tipicidad para cada uno de ellos en base a la distancia que los separa (paso 2y
3). Iterativamente, el algoritmo selecciona el objeto con mayor tipicidad (paso 8) y lo afiade
al conjunto de objetos tipicos R, los objetos que fueron soportados por él son afadidos al
conjunto de objetos soportados S. Este proceso se realiza hasta que todo el conjunto de en-
trenamiento sea soportado por algin objeto tipico. Finalmente, el algoritmo retorna los

objetos tipicos encontrados.

Algoritmo 3.1 TPMiner: mineria de objetos tipicos

Entrada: 7': conjunto de entrenamiento; M : matriz de covarianza; ¢: umbral de distancia.
Salida: R: objetos tipicos calculados.

1: parao € T hacer

2:  C, < objetos mds cercanos a o respecto a d; i.e., o’ € T d(o,0', M) < ¢

3:  t, < tipicalidad del objeto calculado con la ecuacién 3 e~ 0-5(d(o.0'.M)/6)?

4: fin para v

5: R < () Objetos tipicos computados

6: S < () Conjunto de objetos soportados

7: mientras Existan objetos no soportados por los objetos tipicos en R hacer

8: ot < objeto mds tipico en la coleccién de no soportados; i.e., arg max(t,)

9:  Anade ot a los objetos tipicos R e
10:  Afiade a S los objetos soportados por ot

11: fin mientras

12: devolver R

= Algoritmo 3.2: Construccién del ensamble de Bagging-TPMiner

Es bien conocido que combinar clasificadores es una técnica muy efectiva para aumentar el



CAPITULO[3 DETECCION DE INTRUSOS EN SESIONES DE COMPUTADORA 43

porcentaje de precision de un clasificador simple [58]], es por esto que Bagging-TPMiner en
el algoritmo construye un ensamble de multiples clasificadores para tomar una decisién
sobre la etiqueta de un nuevo objeto. La idea del ensamble es sencilla, se eligen objetos con
reemplazo (bootstrap) del conjunto de entrenamiento un nimero 7 de veces y se construye un
clasificador con cada muestra (paso 2 y 3). Después de hacer el bootstrap se calcula la matriz
de covarianza M del conjunto 7" (paso 4). En la paso 7 se determina el umbral de decision d
con la distancia de Mahalanobis. Al obtener estos 3 elementos se invoca la funcion TPMiner
(paso 6) que corresponde al algoritmo Por ultimo, se almacena una tripleta: los objetos

tipicos P, la matriz de covarianza M y el umbral de decision ¢ para cada clasificador.

Algoritmo 3.2 Construccion del ensamble de Bagging-TPMiner

Entrada: 7': conjunto de entrenamiento; 7: ndmero de clasificadores en el ensamble; v: fraccion
del conjunto de entrenamiento a muestrear.
Salida: Params: pardmetros calculados para este clasificador.
1: Params < ()
2: para: = 1...7 hacer
3: T+ Bootstrap(7T, v)
4. M; + ComputarMatrizCovarianza(71")
5. 0; < AvgDistancias(7", M;)
6: P, «+ TPMiner(T", M;, &;)
7. Params < Params |J {(P;, M;, 6;)}
8: fin para

9: devolver Params

3.2.2. Fase de Clasificacion

Para clasificar un nuevo objeto, Bagging-TPMiner en el algoritmo[3.3|retorna un valor de simi-
litud que indica la probabilidad de no ser un intruso. Inicialmente en el paso 2 se itera sobre cada
tripleta obtenida en el algoritmo y se determina el grupo al que pertenece calculando el objeto

. )2 . . .
5(dmin/0)" transforma la distancia en una medida de

tipico mds cercano (d,,;,). La funcién de e~
similitud que corresponde al voto del clasificador. En la figura|3.1|{se muestra el comportamiento de

la funcidn de similitud, se propone como ejemplo didactico un umbral 6 = 1.5y se define que las
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distancias minimas d,,;,, se establecen en un intervalo de [0-4] con un incremento de 0.5 unidades,
esto permite demostrar que para aquellos valores de distancia (d,,,;;, < d) se produce un alto valor
de similitud (> 0.6), por otro lado, el valor de similitud seria muy bajo indicando que el objeto se
encuentra muy alejado de todos los objetos tipicos.

Bagging-TPMiner promedia las similitudes del nuevo objeto con respecto a todas las tripletas de
parametros (paso 6). Ademads, promedia las similitudes calculadas de los objetos anteriores (paso
7) que se combinan con la similitud del objeto que se esta clasificando (paso 12). Finalmente, se

obtiene el valor probabilistico de no ser etiquetado como una intrusion.

Algoritmo 3.3 Fase de clasificacion de Bagging-TPMiner

Entrada: o: objeto a clasificar; C'lassi fiers: miembros de ensambles retornados por el algoritmo
(: cola con resultados de clasificaciones pasadas; v nimero de objetos pasados a conside-
rar en la clasificacién actual.

Salida: probabilidad de no ser intruso

1: s < 0 s almacenard los votos para los clasificadores existentes
2: para C € Classifiers hacer

3:  d,, ¢ Distancia entre o y el objeto méds cercano en C'

4  Afiade a s el voto e 0-5(@min/0:)*

5. fin para

6: Promedia los votos en s < s/|Classi fiers|

7: s’ + Promedio de previos votos almacenados en ()

8: sila cola () esta llena (|| = v) entonces

9:  Remover el primer elemento de (), el cual es el valor mas antiguo
10: fin si
11: Anade s a ()

12: devolver Promedio de dos votos sy §';i.e., (s + s)/2
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Figura 3.1: Anélisis de la funcion de similitud

3.3. Un nuevo algoritmo basado en aprendizaje de ensamble
para deteccion de anomalias - Bagging-RandomMiner

La aportacién principal de este trabajo de investigacion es proponer un algoritmo de clasifica-
cién de una clase que sea competitivo en los dos escenarios seleccionados: deteccién de intrusos en
sesiones de computadora y deteccion de riesgos personales mediante el procesamiento de sefales
de bio-sensado. Después de un andlisis de la literatura pertinente se diseiid el siguiente modelo,
este demostrd ser competitivo y superior en ambos casos. A continuacion se detalla la construcciéon
del método.

Bagging-RandomMiner (BRM) es una coleccion de clasificadores de una sola clase (ensamble)
y basa su aprendizaje en la aleatoriedad. El disefio del algoritmo fue una inspiracién basada en
Bagging-TPMiner debido a su alto desempeiio en el contexto de deteccién de intrusos. Sin
embargo, el tiempo de ejecucion de Bagging-TPMiner se aproxima a O(n?), siendo n €l nimero

de objetos de entrenamiento, lo que implica un problema al clasificar conjuntos de datos media-
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namente grandes. Bagging-RandomMiner se model6 con la intencién de mitigar la complejidad
computacional sin perder el desempefio al evaluar un nuevo objeto. Su funcionamiento se basa en
dos fases, aprendizaje y clasificacion. La fase de aprendizaje inicia construyendo 7 clasificadores
con un porcentaje RSPercent. Internamente cada modelo selecciona al azar un porcentaje de los
objetos de entrenamiento llamados los Objetos mds Representativos (MRO). Cada miembro del
conjunto de MRO es similar en naturaleza a un objeto tipico determinado por Bagging-TPMiner,
excepto que los objetos tipicos se encuentran utilizando un biisqueda exhaustiva. El siguiente paso
es calcular la matriz de covarianza sobre los objetos muestreados por RSPercent y se determina el
umbral de decision ¢ que indica la distancia promedio de los MRO. Al finalizar, cada clasificador
consta de una tripleta: el conjunto de MRO, el umbral de decisién ¢ y la matriz de covarianza M. En
la fase de clasificacion, para determinar si un nuevo objeto es genuino, el clasificador lo compara
con todos los MRO encontrados en la fase de entrenamiento y selecciona el mds cercano para calcu-
lar un valor de tipicalidad, este indicara la probabilidad de no ser un intruso. Cabe mencionar que la
clasificacion de un nuevo objeto es andloga a la propuesta por Bagging-TPMiner en la seccién[3.2.2]

En las siguientes secciones se indagara a detalle el funcionamiento de Bagging-RandomMiner.

3.3.1. Diseiio del algoritmo

En esta seccidn, se explica a detalle las fases de entrenamiento y clasificacion de Bagging-

RandomMiner haciendo uso de pseudocddigos para ejemplificar el funcionamiento.

Fase de entrenamiento

Como se mencioné anteriormente, Bagging-RandomMiner es un algoritmo basado en ensam-
ble, lo que implica la construccién de N clasificadores de una sola clase para etiquetar un nuevo
objeto. En el algoritmo se lleva a cabo el aprendizaje, los pardmetros de entrada son: 7" el con-
junto de entrenamiento, /N el nimero de clasificadores a considerar en el ensamble, RSPercent el
porcentaje de objetos seleccionados aleatoriamente del conjunto 7' para construir los clasificadores,
MROPercent la fraccién de objetos aleatorios que corresponderan a los MRO del conjunto 7". Al
inicio, en el paso 3 se realiza la seleccidn aleatoria de objetos con reemplazo para el clasificador 7,

tomando como pardmetros el conjunto 7"y la porcién RSPercent. Después, se determina la matriz
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de covarianza del conjunto 7" (paso 4). El siguiente paso, realiza una seleccion aleatoria sin reem-
plazo del conjunto de datos 7" respecto al porcentaje MROPercent, estos objetos seran los M RO;
del clasificador (paso 5). En consecuencia, con ayuda de la matriz de covarianza M; y los M RO;
se calcula el umbral de decision § determinado por el promedio de la matriz de distancias de los
MRO (paso 6). Finalmente, en el paso 7 se almacenan las tripletas de cada uno de los clasificadores:

MRO, M y 6.

Algoritmo 3.4 Construccion del ensamble de Bagging-RandomMiner

Entrada: 7: conjunto de entrenamiento; /N: numero de clasificadores en el ensamble;
RS Percent: fraccion del conjunto de entrenamiento a muestrear; M RO Percent: la porcion
de objetos mds representativos (MRO) a seleccionar.

Salida: Params: tripletas de los NV clasificadores calculados.

1: Params < ()

2: para: = 1...N hacer

3: T + SeleccionDeObjetosDelClasificador (T, RS Percent)
4. M; + ComputarMatrizCovarianza (7")

5. MRO; < SelecciénAleatoriaDeMROs (17, M RO Percent)
6:  0; < AvgDistancias (1", M;)

7. Params < Params | {(MRO;, M;, é;)}

8: fin para

9: devolver Params

Fase de Clasificacion

La clasificacién de un nuevo objeto se realiza en el algoritmo este algoritmo es andlogo
al propuesto en la fase de clasificaciéon de Bagging-TPMiner con la pequefa diferencia que
la comparacioén se realiza con los MRO de cada tripleta y no con los objetos tipicos que propone
BTPM. Los pardmetros de entrada del algoritmo son: o el objeto a clasificar, Params la triple-
ta de cada clasificador en el ensamble, () la cola para el almacenamiento de resultados pasados
y v el nimero de objetos pasados a considerar en la clasificacion actual. Este algoritmo retorna
la probabilidad de no ser un intruso. Inicialmente, en el paso 2 se itera sobre cada tripleta obte-

nida por el algoritmo con la finalidad de encontrar el MRO mads cercano de cada clasificador
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(dnin)- La distancia calculada se transforma en una medida de similitud determinada por la fun-

0-5(dmin/31) 13 cual corresponde al intervalo [0-1] e indica la probabilidad de pertenencia al

cién e~
comportamiento genuino. En el paso 6, se promedia cada una de las similitudes determinadas por
los clasificadores y se almacenan en la cola (), los pasos 8 y 9 revisan la longitud de la cola para
decidir si es necesario eliminar el primer elemento (el mas antiguo) e ingresar el valor de s, en caso
contrario, de existir capacidad simplemente se afiade el valor (paso 11). Finalmente, el paso 12 re-

torna el valor probabilistico de no ser etiquetado como intruso, el cual se compone de un promedio

entre s (el promedio actual) y s’ (el promedio actual de la cola).

Algoritmo 3.5 Fase de clasificacién de Bagging-RandomMiner

Entrada: o: objeto a clasificar; Params: miembros de ensambles retornados por el algoritmo 3.4
(: cola con resultados de clasificaciones pasadas; ¥ nimero de objetos pasados a considerar
en la clasificacion actual.

Salida: probabilidad de no ser intruso

1: s < 0 s almacenard los votos para los clasificadores existentes
2: para C € Params hacer

3:  d,n < Distancia entre o y el objeto mds cercano en '

4:  Afade a s el voto e~ 0-5(dmin/0)*

5: fin para

6: Promedia los votos en s < s/|Params|

7: §' + Promedio de previos votos almacenados en ()

8: silacola @ esta llena (|| = v) entonces

9:  Remover el primer elemento de (), el cual es el valor mas antiguo
10: fin si
11: Anade s a ()

12: devolver Promedio de dos votos sy s';i.e., (s’ + s)/2

3.3.2. Diagrama de flujo de la fase de entrenamiento

En la figura se muestra la fase de entrenamiento del algoritmo Bagging-RandomMiner.
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Entrada: Conjunto de entrenamiento (T),
Numero de clasificadores (N),
Fraccion del conjunto de entrenamiento (RS

Fraccion de los MRO (MRO

Percent ) !

Percent )

Params =[N] | Inicializando el ensamble

For i = 1 hasta el nimero de clasificadores (N)

v

’ = seleccidn aleatoria (con reemplazo)
de T respecto al porcentaje RS

v

MROs; = seleccion aleatoria (sin reemplazo)
de T’ respecto al porcentaje MRO,

v

M. =Matriz de covarianza de T’

Percent

Percent

D D D
11 12 1N

Dz 1 D2.2 Dz N

D, D D,

Con ayuda de la matriz de covarianza Mi
Se calcula la distancia mahalanobis
promedio i entre cada par de objetos MROs i

'

Afiadir (MROs,, M, J) al ensamble params

‘ Salida: ensamble params Pi

Figura 3.2: Diagrama de flujo de la fase de aprendizaje de Bagging-RandomMiner
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3.3.3. Diagrama de flujo de la fase de clasificacion

En la figura se muestra la fase de clasificacion del algoritmo Bagging-RandomMiner.

Entrada: Objeto a clasificar (o),
Miembros de los ensambles (params),
Cola con los resultados pasados (Q)
Numero de objetos pasados (v)

tipicalidad = 0

Almacena los votos de
Cada clasificador

v

For i =1 hasta el niUmero de clasificadores en params

¢

mil

d .. = ladistancia calculada entre o y el
MRO mas cercano en params,

i d

2
-0.5 (T“)
tipicalidad += o i

d: umbral de
decision de params;

s= tipicalidad

"~ |params)|

v

-

Promedio de los votos en tipicalidad

s’ = Average of previous
votes stored in Q

v

La cola Q esta llena

Remover el primer
elemento de Q

:

Salida: promedio de los

s+s'
Votos sy s 75

Figura 3.3: Diagrama de flujo de la fase de clasificacién de Bagging-RandomMiner

Afiade s a la cola Q

:

Salida: promedio de los

s+s'
Votossys: 2

50
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3.4. Fronteras de decision de Bagging-TPMiner vs
Bagging-RandomMiner

Debido a que Bagging-RandomMiner fue inspirado en Bagging-TPMiner, es interesante com-
parar las regiones de decision de ambos algoritmos, esto permitird comprender las ventajas y de-
bilidades de ambos métodos. Lo referente a Bagging-RadomMiner se muestra en las figuras (a
y ¢) y los resultados de Bagging-TPMiner se observa en las figuras (b y d). Si analizamos las
regiones de decision podemos concluir ciertos aspectos.

Los objetos tipicos (P) calculados por Bagging-TPMiner ilustran una representacion mas completa
del conjunto de datos, debido a que la naturaleza del método es llegar a las regiones mas alejadas
y poco visitadas por el usuario. Este enfoque ha permitido que Bagging-TPMiner sea el algoritmo
mads novedoso en el contexto de deteccidn de intrusos, sin embargo, existen algunas limitaciones
importantes por mencionar, la fase de aprendizaje del algoritmo es muy costosa, alcanzando una
complejidad de O(n?) donde n representa el nimero de instancias de entrenamiento. Claramente
esto se vuelve un problema cuando el conjunto de datos es medianamente grande, por otro lado, la
fase de clasificacion tiene una complejidad de O(N - P-m) donde N es el nimero de clasificadores,
P el nuimero de objetos tipicos y m el nimero de instancias de prueba.

En el caso de Bagging-RandomMiner los MRO calculados permiten disefiar una frontera de de-
cision menos extensa y considerando exclusivamente las regiones mds densas de la poblacidn,
este cambio al parecer favorece la deteccion de intrusos, ademds, la fase de aprendizaje serd de
O(M RO?) que se reduce a una funcién semi-cuadrética debido a que no depende directamente del
nimero de instancias de entrenamiento y esto permite trabajar en conjuntos de datos medianamen-
te grandes. En cambio, en la fase de clasificacion alcanza una complejidad de O(N - M RO - m),
siendo /N el namero de clasificadores y los MRO la unica diferencia con Bagging-TPMiner. Cabe
mencionar que BTPM es constante respecto al nimero de objetos tipicos que encuentra y empiri-
camente se puede intuir que el nimero extraiamente rebasara las centenas, sin embargo, Bagging-
RandomMiner dependerd directamente de los porcentajes de seleccion aleatoria y en conjuntos de
datos muy grandes podria convertirse en una problemaética.

En las figuras (a 'y b) se muestra el comportamiento de las asintotas superiores de la O grande,

para ejemplificar se consideraron diferentes escenarios, donde el nimero de instancias totales fue
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aumentando en 500 unidades hasta llegar a 500,000 para visualizar la tasa de crecimiento de los al-

goritmos. Se construy6 un ensamble (/V) de 100 clasificadores, en ambos algoritmos el porcentaje

de seleccidn se definié en 15 % y en el caso de Bagging-RandomMiner se defini6 un porcentaje de

MRO (MROPercent) del 10 %.
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Figura 3.4: La figura (a) muestra la distribucion de los objetos mds representativos (MROs) cal-

culados por RandomMiner, la figura (b) indica los objetos tipicos encontrados por TPMiner, en la

figura (c) se observa la frontera de decision obtenida por RandomMiner y la figura (d) representa

la region de decision del algoritmo TPMiner
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Figura 3.5: La figura (a) muestra la tasa de crecimiento de la fase de aprendizaje de ambos algorit-

mos y la figura (b) muestra la tasa de crecimiento de la fase de clasificacion de ambos algoritmos
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3.5. Experimentos y resultados sobre WUIL

Para verificar el comportamiento de nuestro algoritmo Bagging-RandomMiner, se evaluaron los
70 usuarios propuestos en la base de datos WUIL y se compard contra las mejores metodologias

propuestas por la literatura.

3.5.1. Meétricas de evaluacion

Para medir la eficiencia del algoritmo se utilizaron tres métricas, AUC (por sus siglas en inglés,
Area Under Curve), ZFP (por sus siglas en inglés, Zero False Positive) y la prueba estadistica

no-paramétrica de Friedman.

Area Under Curve (AUC)

El é4rea bajo la curva (AUC) evalua la tasa de deteccion positiva (comportamiento genuino) o
TP (por sus siglas en inglés, True Positive) contra la tasa de deteccion de falsos positivos (com-
portamiento anormal) o FP (por sus siglas en inglés, False Positive) y se especifica con un valor
numérico (0 <= AUC <= 1) que representa el drea cubierta al construir la curva de aprendizaje. Este
indicador de acuerdo con [2,60] es una excelente herramienta para evaluar clasificadores de una

clase, en la figura 3.6 se muestran sus componentes

1.0
0.8
0.6

0.4

Tasa de Verdaderos Positivos ( TP )

| | | | |
02 04 06 08 1.0

Tasa de Falsos Positivos (FP)

Figura 3.6: Interpretacion del drea bajo la curva (AUC), figura editada de [2].
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Zero False Positive (ZFP)

La métrica de ZFP mide el nimero de 7P cuando no se han detectado ningtn FP, es decir, el
valor de TP cuando FP = 0. Cuanto mas alto es el valor de ZFP, mas confiable es el sistema de
deteccion de anomalias. Esta medida de evaluacion se ha implementado en trabajos como [34,/61]
debido a que, detecta el nimero de alertas de falsos positivos en breves intervalos de tiempo, esto

resulta til ya que se vuelve molesto para los usuarios recibir alertas falsas continuamente.

Prueba no-paramétrica de Friedman

La prueba estadistica de Milton Friedman es un equivalente no-paramétrico a la prueba de
medidas repetidas ANOVA (por sus siglas en inglés, ANalysis Of VAriance). La prueba de Friedman
clasifica los algoritmos para cada conjunto de datos por separado, el mejor algoritmo obtiene un
rango de 1, el segundo un rango de 2 y asi sucesivamente. En el caso de un empate se asigna un
rango promedio [62].

Esta prueba compara los rangos promedios de los algoritmos, bajo la hipétesis nula de que todos los
algoritmos son equivalentes y que sus rangos deben ser iguales. La prueba estadistica de Friedman

tiene una distribucién de x? (ecuacién |3.1)

, 12N
YT Rk D

k(k+ 1)
2
ZRJ' 4

(3.1)

J

con k — 1 grados de libertad, siempre y cuando (k > 5 y N > 10), donde, %k es el nimero de
algoritmos, R el rango del algoritmo y /V el nimero de conjuntos de datos. En el caso de que £k y

N sean mas pequeios es recomendable utilizar la distribucion F (ecuacion [3.2))

(N —1)x?
N(k—1) — 2

con (k-1)(N-1) grados de libertad. El desempefio de dos clasificadores es significativamente

F =

(3.2)

diferente si el correspondiente rango promedio difiere con la diferencia critica (ecuacion 3.3))

k(k+1)
6N

donde los valores criticos ¢, se basan en el estadistico de rango de Studentized dividido por v/2

CD = q, (3.3)
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Diagrama de diferencia critica (CD)

Cuando queremos comparar los resultados obtenidos por la prueba no-paramétrica de Friedman
se puede representar en un diagrama de diferencia critica (CD) [63]], en la figura [3.7| se muestra un
ejemplo, la linea superior en el diagrama es el eje en el que trazamos los rango promedio de los
métodos. El eje define que los rangos més bajos (mejor algoritmo) estén a la derecha y se conectan

con una linea horizontal aquellos algoritmos que no son significativamente diferentes entre si.

CD

- |
C4.5 .'_ L C4.5+m+cf
C4.5+cf C4.5+m

Figura 3.7: Ejemplo de diagrama de diferencia critica (CD). El mejor algoritmo es el C4.5+m+cf

aunque solo es significativamente diferente al C4.5

3.5.2. Resultados

Para mostrar el comportamiento de Bagging-RandomMiner respecto al estado del arte se cap-
turaron los resultados mas representativos sobre el conjunto de datos WUIL, estos fueron obtenidos
por Bagging-TPMiner disefiado por Medina et al. [34], ademds, estos autores utilizaron un Support
Vector Machine (64|, Parzen Window Classifier [65]] y dos versiones de Parzen que hacen uso de
k-Means, uno basado en [59] denominado k-Means! y otro en [54] denominado k-Means2.

La configuracion de Bagging-RandomMiner fue establecida en base a conocimiento empirico, su

ejecucion consta de:

N: un ensamble constituido por 100 clasificadores.

RSpercent: cada clasificador consta del 15 % del conjunto de entrenamiento

MROpercent: particularmente el nimero de objetos mds representativos es una seleccion

aleatoria de 10 %

Tipo de distancia: la distancia utilizada fue Mahalanobis
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= v: el nimero de objetos a considerar en la cola es de 3

A pesar de que WUIL se constituye por 70 usuarios, los autores de [34] solo reportan hasta
el usuario 48, por esta razon se muestran los resultados de solo este nimero de participantes para
poder realizar una comparacion equitativa. En la tabla se muestran las puntuaciones obtenidas

para la métrica de AUC.

En la figura se ilustra una representacion grafica (diagrama de radar) del comportamiento

de los algoritmos respecto a la métrica AUC.

Comparacion de la métrica AUC

User2 Userl yserag
User3 Usera7

User4 User46

User5 100 User45

\’/ User44

User7 A User43

User8 User42

User9
Userll ‘
Userl2 T
Userl4 I(
Userl5 ?

Userl6

User4l

User40
User39

User37

7 User36
»
,( User35

Userl7 User34

Userl8 User33

Userl9 User32

\\\\:\ = SVM
User20 \\’ /\ User3l -o- Parzen

s k-means1

User21 User30

User22 User29 & k-means2
User24 User28 ->—Bagg!ng-TPM|ner )
User25 yserze User27 Bagging-RandomMiner
Figura 3.8: Gréfico de radar con el desempefio de los clasificadores respecto a la métrica de area

bajo la curva (AUC) de los 48 usuarios seleccionados del conjunto de datos WUIL. Los puntos mds

alejados del centro tienen el mejor desempeio.
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Tabla 3.1: Comparacién de la métrica AUC en el conjunto de datos WUIL

Usuario | SVM | Parzen | k-Meansl | k-Means2 | Bagging-TPMiner | Bagging-RandomMiner
1 93.67 92.73 93.73 92.77 96.23 95.96
2 86.33 86.01 87.34 86.17 92.68 90.76
3 92.94 90.41 90.32 90.06 98.03 97.04
4 97.39 96.59 97.08 96.57 97.44 96.24
5 81.78 81.68 85.59 81.88 89.52 86.94
6 91.57 90.24 93.29 90.58 98.74 93.62
7 96.94 97.96 98.26 97.92 99.38 97.3
8 93.19 92.04 92.97 92.02 93.74 95.82
9 94.01 92.44 94.59 92.62 96.06 97.05
11 94.95 97.65 98.43 97.8 99.48 98.63
12 79.83 87.93 91.32 88.11 95.98 95.99
14 84.88 92.02 94.06 91.55 98.42 96.37
15 83.56 87.64 90.13 87.92 91.29 94.29
16 88.25 87.05 89.49 87.94 96.1 96.44
17 76.62 80.38 81.21 80.31 90.91 92.16
18 93.39 97.84 97.87 97.73 95.55 98.31
19 98.46 92.13 92.92 92.51 94.73 96.81

20 9291 96.07 96.83 96.17 98.88 98.13
21 91.71 94.3 94.63 94.12 96.21 95.16
22 85.64 88.75 92.17 88.68 93.87 94.54
24 87.3 96.86 97.27 96.83 98.22 97.24
25 91.21 93.31 94.25 93.28 96.86 95.34
26 80.97 80.8 82.25 80.61 88.09 91.66
27 85.92 91.91 94.38 92.3 97.14 96.36
28 76.89 72.84 78.36 7291 81.15 85.79
29 9% 87.86 90.2 87.96 91.87 91.72
30 84.55 91.4 92.44 91.52 96.62 99.34
31 95.75 94.14 93.73 94.04 84.4 99.7
32 85.88 85 90.23 84.63 92.67 93.42
33 92.19 88.53 90.93 88.58 94.89 95.31
34 76.31 75.95 77.22 75.86 82.47 79.86
35 85.84 84.17 87.8 84.48 96.52 96.79
36 85.23 86.51 89.7 86.39 97.22 93.16
37 77.92 69.16 73.3 68.39 72.95 78.7
39 76.09 80.91 82.78 81.61 91.43 95.22
40 83.62 89.15 89.17 89.17 93.78 91.24
41 77.9 90.49 90.12 90.38 87.33 92.16
42 96.52 98.2 98.46 98.18 99.74 99.82
43 91.48 93.38 95.51 93.25 97.37 97.17
44 85.24 80.79 80.09 80.74 90.57 93.24
45 84.58 86.51 90.23 86.67 94.83 93.48
46 76.76 87.69 88.81 87.43 90.2 86.78
47 88.25 83.33 88.21 83.68 92.32 89.68
48 79.84 80.13 78.14 80.36 79.94 86.3

58
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En la tabla se muestra en negritas el mejor clasificador por usuario, en promedio Bagging-
RandomMiner superé a Bagging-TPMiner pasando de 93.2 a 93.8 %. Para determinar si existe
diferencia significativa entre los distintos algoritmos se aplic6 la prueba de Friedman y se construy6

un diagrama de diferencia critica CD ilustrado en la figura

AUC
[ S SR S SR |
Parzen J L Bagging-RandomMiner
K-Means2 Bagging-TPMiner
SVM K-Means1

Figura 3.9: Diagrama CD con la comparacion estadistica de SVM, Parzen, k-Meansl, k-Mean2,

Bagging-TPMiner y Bagging-RandomMiner respecto a la métrica de AUC.

Después de observar los resultados, se puede concluir que el algoritmo Bagging-RandomMiner
en la métrica de AUC segun la prueba no-paramétrica de Friedman es superior significativamente
a los algoritmos del estado del arte, excluyendo a Bagging-TPMiner, aunque el promedio gene-
ral de Bagging-RandomMiner supera a Bagging-TPMiner no es significativo. Sin embargo, existe
una gran diferencia en los tiempos de ejecucién de ambos algoritmos (Bagging-RandomMiner y
Bagging-TPMiner), esto se puede visualizar en la tabla en ella se promediaron los 48 usuarios
de WUIL. Es evidente, que ademds de la superioridad de Bagging-RandomMiner en la métrica de
AUC el desempeiio en el tiempo de ejecucién lo posiciona como el algoritmo més novedoso en la

deteccién de intrusos.

Tabla 3.2: Comparacion de tiempos en segundos de Bagging-TPMiner vs Bagging-RandomMiner,

promediando los 48 usuarios.

Tiempo Bagging-TPMiner | Bagging-RandomMiner

Aprendizaje 134.17 seg 1.2 seg
Clasificacion 31.14 seg 10.11 seg
Total 165.32 seg 11.31 seg

La métrica de Zero False Positive se evalué de manera anédloga que el AUC. En la tabla|3.3|se

muestran los resultados de los 48 usuarios de los algoritmos a evaluar respecto a la métrica ZFP.
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Tabla 3.3: Comparacion de la métrica ZFP en el conjunto de datos WUIL.

Usuario | SVM | Parzen | k-Meansl | k-Means2 | Bagging-TPMiner | Bagging-RandomMiner
1 0 15.39 21.54 17.69 43.85 79.67
2 3.48 3.48 0 3.48 8.7 72.5
3 46.67 32.38 37.14 32.38 57.14 80.33
4 44.44 41.48 4222 41.48 51.85 76
5 2 9.33 9.33 8 26 34.7
6 0 10.77 8.46 10 30 55.49
7 9.66 20 20 20 35.86 89.29
8 42 30.67 36.67 33.33 52 83.65
9 12.67 8.67 14.67 9.33 34 78.25
11 9.17 13.33 12.5 10 375 95.78
12 13.85 25.39 26.92 23.85 34.62 59.29
14 33.1 24.14 24.14 23.45 44.83 80.41
15 12.41 11.03 22.76 11.03 30.35 61.74
16 2143 1.43 4.29 1.43 35.71 69.41
17 0 5.33 1.33 5.33 10 53.94
18 39.26 46.67 42.96 46.67 65.19 78.83
19 6.67 2.11 421 2.11 37.9 89.96
20 48 34.67 38 34.67 63.33 66.03
21 22.86 22.86 23.57 20.71 36.43 47.96
22 10.83 3.33 4.17 3.33 27.5 79.32
24 40.74 54.82 54.07 54.82 56.3 65.92
25 28 28.67 28.67 28.67 54 72.44
26 6.67 5.93 4.44 444 9.63 54.3
27 6.09 24.35 22.61 23.48 35.65 70.91
28 0.67 0 0 0 0 33.72
29 35.83 29.17 31.67 26.67 35 34.72
30 22 14 14 14 33.33 93.49
31 79.17 72.5 70.83 71.67 25.83 58.43
32 24.8 27.2 232 24 33.6 34.16
33 30.37 24.44 27.41 25.93 42.96 39.63
34 8.57 0 6.43 0 16.43 15.64
35 0 0 0 0 17.14 80.26
36 7.14 2.86 4.29 2.86 45 65.29
37 0 7.69 8.46 9.23 28.46 31.51
39 16.84 11.58 8.42 11.58 24.21 78.58
40 26.32 30.53 30.53 30.53 27.37 57.22
41 12 44.8 432 44.8 19.2 32.81
42 55.17 48.28 46.9 47.59 76.55 92.8
43 18.57 19.29 20 20 25 90.35
44 7.37 17.14 16.43 15.71 24.29 63.8
45 13.57 27.14 27.86 27.14 38.57 64.26
46 50.34 37.24 37.24 37.24 45.52 44.34
47 28.15 19.26 23.7 2222 44.44 40.97
48 0 5.33 5.33 5.33 0 33.12
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Los mejores resultados se resaltan en negritas, para una mejor visualizacién se ilustra en la

figura|3.10|un gréfico de radar del comportamiento de los algoritmos respecto a la métrica ZFP.

Comparacion de la métrica ZFP
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Figura 3.10: Gréfico de radar con el desempeifio de los clasificadores respecto a la métrica de Zero
False Positive (ZFP) de los 48 usuarios seleccionados del conjunto de datos WUIL. Los puntos mas

alejados del centro tienen el mejor desempeio.

Por dltimo, se aplicé la prueba estadistica no-paramétrica de Friedman para determinar si
Bagging-RandomMiner supera significativamente a los demds algoritmos, en la figura se

muestra el diagrama de diferencia critica CD.
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ZFP
(I S SRS S S|
k-means2 Bagging-RandomMiner
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SVM k-means1

Figura 3.11: Diagrama CD con la comparacién estadistica de SVM, Parzen, k-Meansl, k-Mean2,

Bagging-TPMiner y Bagging-RandomMiner respecto a la métrica de ZFP.

En este caso, Bagging-RandomMiner obtuvo resultados muy similares que al evaluar la mé-
trica de AUC, debido a que segun la prueba no-paramétrica de Friedman el algoritmo supera sig-
nificativamente a las metodologias del estado del arte, excluyendo a Bagging-TPMiner, aunque
el promedio general en esta ocasién es superior en gran medida, no es suficiente para vencer a

Bagging-TPMiner estadisticamente.

Se puede concluir que el algoritmo propuesto en este trabajo de investigacion, denominado
Bagging-RandomMiner es superior a los algoritmos mds novedosos para la detecciéon de intrusos
en sesiones de computadora. Ademas, el tiempo de ejecucion del algoritmo le da una gran ventaja

para ser implementado en un escenario en tiempo real.



Capitulo 4

Escenario 2: Deteccion de riesgos personales
mediante el procesamiento de senales de

bio-sensado

Resumen: En este capitulo se evalda el desempefio de Bagging-RandomMiner
en el escenario de Deteccion de riesgos personales mediante el procesamiento
de senales de bio-sensado. La base de datos seleccionada consta de aproxima-
damente 7.5 millones de instancias y aunque Bagging-RandomMiner se ejecuta
en un tiempo semi-cuadratico la velocidad de respuesta no serd inmediata, esto
nos motivo a desarrollar una version en la metodologia de computo distribuido

aprovechando las bondades de frameworks como Apache Spark.

4.1. Revision de literatura

Durante los dltimos afios, la innovacion tecnolégica ha causado un crecimiento exponencial en
distintas ramas de la ciencia, en su mayoria con la intencién de mejorar la calidad de vida de los se-
res humanos. Entre los multiples temas de investigacion se destacan, el monitoreo de signos vitales
VSM (por sus siglas en inglés, Vital Signs Monitoring) y el reconocimiento de actividad humana
HAR (por sus siglas en inglés, Human Activity Recognition) debido a la alta diversidad de sensores
portétiles existentes, ampliando la aplicabilidad de estos aparatos en escenarios reales. Algunos

trabajos realizados por los investigadores se basan en la deteccion generalizada y ubicua, compu-

63
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tacion movil y la vida ambiental asistida [66-69], con aplicaciones en campos como: seguridad,
salud, medicina, entretenimiento y defensa militar [70-72].

Es interesante como los sensores portatiles nos permiten medir una cantidad inmensa de infor-
macion de un usuario, sin embargo, en la mayoria de los casos VSM y HAR se enfrentan a pro-
blemdticas bastante complicadas de resolver. Esto causa que la construccion de conjuntos de datos
confiables y publicos se vuelva todo un reto [66-72]. Existen complejidades como: el reclutamiento
de voluntarios por preocupaciones de privacidad y anonimato, conflictos legales por la publicacién
de los datos y aspectos técnicos (nimero de sensores, la ubicacidn, el tiempo de medicidn, entre
muchos mds) que complican la construccidn de los conjuntos de datos. A continuacidén se muestran
algunos trabajos relacionados con la deteccidn de riesgos personales mediante el procesamiento de
bio-sensado.

La deteccidn de riesgos personales [8] es conocida como la identificacién oportuna de cuando
una persona se encuentra en una situacion peligrosa, como una crisis de salud, un accidente auto-

movilistico y todos aquellos escenarios que pongan en peligro la integridad fisica de una persona.

Trejo et al. [36] en el 2010 desarrollaron un sistema denominado ELISA (por sus siglas en in-
glés, Emergency, Positioning, and Immediate Assistance System) con el objetivo de aumentar en
gran medida la posibilidad de asistir a una persona, que sufra de alguna situacion de emergencia.
El nimero de usuarios oscila en los 750 y sigue en crecimiento. El sistema se desarroll6 en la pla-
taforma de Blackberry y su intencion es expandirse a otras plataformas como iPhone y dispositivos
de Google. ELISA fue disenado para alertar 4 situaciones distintas, una crisis de salud (c6digo I),
un accidente automovilistico (cédigo II), integridad fisica (cédigo III) y algin derecho preferente
por alguna discapacidad (cédigo IV). Al activar manualmente una de las alarmas, se notifica direc-
tamente al departamento de seguridad para una asistencia inmediata. En el disefio original se tenia
contemplado una deteccién automadtica en base al conjunto de sensores portétiles incluidos en un

teléfono movil, aunque esto sigue en desarrollo.

Los autores de [[8] propusieron una base de datos que se basa en la deteccion de riesgos perso-
nales mediante el procesamiento de sefiales de bio-sensado, definida como PRIDE (por sus siglas

en ingles, Personal Rlsk DEtection). Esté constituida por 23 usuarios y tiene la intencién de simular
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escenarios de riesgo que pueden presentarse en la vida cotidiana como, huir de una situacion peli-
grosa, ser atacados por un agresor, estar inmersos en un sismo, presentar algin cuadro clinico que
requiera asistencia inmediata y algunos otros escenarios de riesgo personal. La recoleccién de la
informacion se obtuvo mediante la Microsof band, un dispositivo portétil con una serie de sensores
que permiten conocer ciertos rasgos fisiologicos de los usuarios y algunos aspectos ambientales.
Para evaluar la base de datos, los autores definieron algunas versiones de k-Means, Parzen'y ocSVM,

concluyendo que ocSVM es el mejor algoritmo para evaluar dicho conjunto de datos.

Por dltimo, Jorge Rodriguez et al. [35] propusieron un nuevo algoritmo de deteccién de anoma-
lias denominado OCKRA (por sus siglas en inglés, One-Class K-means with Randomly-projected
features Algorithm), con el objetivo de clasificar el conjunto de datos PRIDE. OCKRA es un al-
goritmo basado en la técnica de ensamble y en la metodologia de aprendizaje no supervisado k-
Means++ [52]. Aunque la idea del algoritmo difiere un poco a la metodologia de ensamble, dado
que OCKRA define un nimero de clasificadores pero variando las caracteristicas del conjunto de
entrenamiento y no el nimero de instancias. Los resultados concluyeron que OCKRA respecto a la
métrica de AUC es superior a los demds algoritmos de OCC propuestos por la literatura, aunque

esa diferencia segun la prueba estadistica no paramétrica de Friedman [63] no es significativa.

Es evidente que la deteccidn de riesgos personales mediante el procesamiento de sefiales de
bio-sensado es un drea que tiene mucho potencial y que es muy poco explorada, sin embargo, po-
demos resumir algunos aspectos. El escenario seleccionado para medir el desempeiio de Bagging-
RandomMiner es PRIDE, debido a que la construccion del conjunto de datos asemeja un escenario
real, ademads, el hecho de poseer més de 300,000 instancias por usuario justifica la implementa-
cién de Bagging-RandomMiner en un enfoque distribuido. Podemos observar que el algoritmo mas
novedoso y con el mejor desempefio en este conjunto de datos lo obtiene OCKRA [35], esto lo

convierte en el método a superar en este segundo escenario de deteccidon de anomalias.
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4.1.1. OCKRA, un algoritmo del estado del arte para deteccion de anomalias

en la base de datos PRIDE

One-Class K-means with Randomly-projected features Algorithm (OCKRA) es un algoritmo de
ensamble propuesto para la deteccion de anomalias que basa su aprendizaje en k-Means++ [35]).
Cada clasificador es una proyeccion aleatoria de las caracteristicas del conjunto de entrenamiento,
esto garantiza la diversidad entre los clasificadores, de la misma manera que otros algoritmos lo
hacen, por ejemplo, bosques aleatorios [73]]. Primeramente, OCKRA aplica k-Means++ [52] a cada
subconjunto de caracteristicas seleccionado y obtiene una coleccién de centroides por clasificador.
Para clasificar un nuevo objeto, el algoritmo realiza el mismo procedimiento que Bagging-TPMiner
con una pequefia diferencia, al obtener el voto de similitud de cada clasificador simplemente se

realiza un promedio y se elimina la cola y los promedios anteriores.

Fase de entrenamiento

El algoritmo 4. 1|se encarga de la fase de aprendizaje de OCKRA, obteniendo como resultado un
modelo entrenado constituido por un nimero finito de tripletas. El nimero de clasificadores (7) se
estableci6 en 100, segiin Breiman [[73|] empiricamente es un nimero que desempefia excelentes re-
sultados, sin embargo, definir el nimero correcto seguird siendo una pregunta abierta. Inicialmente,
se tiene un conjunto de entrenamiento 7' de dimensiones m X n, donde m es el nimero de instancias
y n la cantidad de caracteristicas. Para construir cada clasificador se hace una seleccion aleatoria
con reemplazo de las caracteristicas del conjunto de entrenamiento 7' (paso 3). En este paso, v
nimeros aleatorios entre 1 y n se generan utilizando una distribucién de probabilidad uniforme.
Después de eliminar todos los niimeros duplicados, los elementos restantes indican los indices de
las caracteristicas a seleccionar realizando una proyeccion (7”) que tendrd un tamafio de m X n’
(paso 4). En el paso 5, se calcula un umbral de decision d (correspondiente al promedio de la matriz
de distancias de 7). Por ultimo, se aplica k-Means++ para computar los k centroides (k = 10) que
representan la distribucion de cada clasificador. Al culminar la fase de entrenamiento, retorna un
conjunto de pardmetros de cada clasificador en particular, que consiste en una tripleta que contie-
ne las caracteristicas (Selected F'eatures) seleccionadas al azar, los centroides calculados de cada

grupo (Centres) y el umbral de decision (9).



CAPITULO|4. DETECCION DE RIESGOS PERSONALES 67

Algoritmo 4.1 Fase de aprendizaje OCKRA

Entrada: 7': conjunto de entrenamiento; 7: ndmero de clasificadores en el ensamble.

Salida: OCK RAParameters: parametros calculados para este clasificador.

1: OCKRAParameters < {}

2: para: = 1...7 hacer

3. SelectedFeatures <— RandomFeatures(T)

4:  T" « Proyeccion(T, Selected Fetures)

5. 0; < AvgDistancias(7")

6:  Centres < Calcula Centroides con K-Means(7")

7. OCKRAParameters < OCK RAParameters | {(SelectedFeatures, Centres, §;)}
8: fin para

9: devolver OCK RAParameters

Fase de clasificacion

La clasificacién de un nuevo objeto (Algoritmo [4.2)) inicia con una instancia o que es un vector

de dimensién 1 x n. Los siguientes pasos se aplican de manera iterativa sobre cada tripleta obtenida

por el algoritmo Inicialmente, se proyecta el objeto o en el espacio de caracteristicas corres-

pondiente (paso 5). Después, se calcula la distancia euclidea a cada centroide del clasificador y se

almacena la mas cercana a la cual se le aplica la medida de similitud para transformar la distancia en

un valor definido en el intervalo de [0, 1] (paso 6 y 7). Al finalizar, cada valor de similitud obtenido

por los clasificadores se promedia, este corresponde a la probabilidad de ser un comportamiento

genuino (paso 10).
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Algoritmo 4.2 Fase de clasificacion OCKRA

Entrada: o: objeto a clasificar; OC K RAParameters: miembros del ensamble retornado por el

algoritmo

Salida: s: probabilidad de comportamiento normal

1: s < 0 s almacenard los votos para los clasificadores existentes
2: para (Features;, Centres;, §;) € OCKRAParameters hacer
3: 0« Project(o, Features)
4t dpin +—  min  EuclideanDistance(0', c;)
¢; € Centres;

5. s¢ 5 4+ e 05(dmin/di)?

6: fin para

~

. s < s/|Classifiers|

8: devolver s

4.2. Introducciéon a un enfoque de computo distribuido para

abordar problemas de deteccion de anomalias

La computacion distribuida es un modelo disefiado para resolver problemas de computo masivo
a través de un ndmero finito de ordenadores organizados en clusters en una red de telecomunica-
ciones distribuida. Esto surgi6 debido a que el mundo se encuentra en una era tecnoldgica donde la
generacion de datos crece desmesuradamente, todos los dias se generan quintillones de datos. La
International Data Corporation (IDC) predijo en 2014 que para el 2020, el universo digital seria
diez veces mds grande que en el 201 Evidentemente esto resulta en una problemadtica significa-
tiva por resolver, con este en mente surgio el concepto de Big Data como un nuevo paradigma para

permitir el almacenamiento y procesamiento de toda esta informacion.

Existen muchas definiciones de Big data, los autores de [3] lo definen como una coleccion de
datos grande, complejos, que resultan muy dificil de procesar a través de herramientas de gestion y

procesamiento de datos tradicionales. Muchos analistas usan el modelo de las 3V para definir Big

'IDC: The Digital Universe of Opportunities. 2018 [Online] Available: http://www.emc.com/infographics/

digital-universe-2014.htm
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data, estas representan, volumen, velocidad y variedad [74]]

= Volumen: hace referencia al andlisis de grandes cantidades de datos en distintos dominios de

aplicacion, por lo general a partir de decenas de ferabytes.

= Velocidad: refleja la velocidad de generacién de datos, asi como su constante cambio. Por
ejemplo, las publicaciones en Twitter como un hashtag tienen una alta velocidad, en algunos
casos se mueven a una rapidez tan impresionante que la informacién que contienen no se

puede almacenar facilmente, pero aun necesita ser analizada.

= Variedad: se atribuye al hecho de que la inmensa cantidad de datos proviene de diferentes
fuentes, en distintos formatos y estructuras. Por ejemplo, imdgenes, videos, audio y texto de

la redes sociales.

Big data es un paradigma que ha logrado dominar el procesamiento masivo de los datos en
los dltimos afios. Aunque, desde el comienzo de la era de las computadoras, cada vez que surge
un sistema informético més nuevo, mas rapido y de mayor capacidad se presentan problemas que
rebasan los limites de estas nuevas tecnologias. A pesar de esto, la industria ha logrado resolver
ciertos percances combinando las capacidades de computo y almacenamiento de los sistemas en la
red. Con este antecedente Big data ha tomado la iniciativa de resolver estos desafios, por lo cual,

surgid una nueva metodologia con una distribucion confiable y escalable denominada MapReduce

[3].

4.2.1. Metodologia MapReduce

La metodologia MapReduce surgi6 a principios del siglo XXI por un grupo de investigadores de
la reconocida compaiiia de Google, estas personas se dieron cuenta que la empresa tenia sistemas
muy sofisticados para el rastreo web, la frecuencia de consultas etc., sin embargo, el aumento
exponencial de usuarios se convertiria en un problema significativo. Estos investigadores dedujeron
que la distribucion de la carga de procesamiento podia dividirse en computadoras de bajo costo y
luego conectarse a la red en forma de cluster [3].

La distribucién por si sola no es una respuesta suficiente. Esta distribucion del trabajo debe

realizarse en paralelo por los siguientes tres motivos [75]:
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= El procesamiento debe poder expandirse y contraerse autométicamente.

= E] procesamiento debe poder continuar independientemente de las fallas en la red o en los

sistemas individuales.

= [ os desarrolladores que aprovechan este enfoque deben poder crear servicios que otros desa-

rrolladores puedan utilizar facilmente.

Estos requisitos llevaron al disefio de MapReduce como un modelo de programacion genérico
que sea independiente de donde se han ejecutado los datos y los cdlculos. Los ingenieros a cargo
del proyecto lo llamaron MapReduce porque combina dos capacidades de los lenguajes funcionales
existentes: mapear y reducir. A continuacién, se muestran las caracteristicas principales de los

lenguajes funcionales y algunos de los motivos por los cuales predominan el cémputo distribuido.

Los operadores en lenguajes funcionales no modifican la estructura de los datos.

Los datos iniciales nunca son modificados.

No es necesario gestionar explicitamente el flujo de los datos.

No es necesario prescribir el orden de las operaciones, siendo esta una gran ventaja ya que

en un cluster los calculos se realizan en paralelo.

Funcion mapear (map): Aplica una funcion a cada elemento (definido como un par clave-
valor) de una lista y produce una nueva lista [3]].

Funcion reducir (reduce): La funcion reduce toma la salida de la funcién map y reduce la lista
de la manera que desee el programador. En primera instancia, se crea un acumulador con un valor
inicial, que después de procesar cada elemento de la lista en funcion de alguna operacion solicitada,
el acumulador devuelve los valores de la lista con dichas operaciones.

En la figura [4.1] se observa el proceso de la metodologia MapReduce, se puede apreciar en la

etapa de map que cada paso se realiza por separado, esto le permite ser tolerante a los fallos [3]].
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Fuente de datos

Datos brutos Datos brutos

Datos brutos Datos brutos

Map Map Map Map

Datos seleccionados Datos seleccionados Datos seleccionados Datos seleccionados

Recopilar datos y crear lista de salida

Reduce Reduce Reduce

Datos procesados Datos procesados Datos procesados

Figura 4.1: Flujo de datos del proceso de MapReduce, imagen editada de ||

Por dltimo, en la tabla4.1|se muestran las principales caracteristicas y limitaciones de MapRe-

duce.

Tabla 4.1: Caracteristicas y limitaciones de la metodologia MapReduce.

Ventajas Limitaciones

* Su arquitectura es escalable * Aprendizaje automatico:
* Planificacién optimizada Computacién iterativa

* Elasticidad y disponibilidad * Procesamiento de grafos
* Flexibilidad * Procesamiento en tiempo

* Seguridad y Autenticacion real (streams)
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4.2.2. Apache Spark

Apache Spark es una plataforma de computacion en cluster disefiada para ser rdpida y de pro-
posito general [76]. Se basa en el modelo de MapReduce extendiendo la velocidad y los tipos de
calculo, incluyendo las herramientas de consultas interactivas. La caracteristica mds representati-
va y que sin duda alguna la distingue de la competencia es la capacidad de realizar los cdlculos
en memoria, permitiendo un aumento de velocidad de hasta 100 veces respecto a las demds pla-
taformas como lo es Apache Hadoop. El disefio de Apache Spark cuenta con una alta diversidad
para realizar distintas cargas de trabajo, por ejemplo, aplicaciones por lotes, algoritmos iterativos,
consultas interactivas y transmision por secuencia [76]. Spark es altamente accesible y consta de
bibliotecas muy enriquecidas, ofreciendo un desarrollo en APIs como Python, Java, Scala y R.
Ademads, es compatible con cualquier fuente de datos de Hadoop (HDF'S por sus siglas en inglés,
Hadoop Distributed File System). Spark se basa en una abstraccion de datos denominada Resilient
Distributed Datasets (RDDs). Los RDDs son una representacion de colecciones distribuidas y son

pieza fundamental de esta plataforma [4].

Modelo en paralelo de Apache Spark

El proceso inicia con el Spark Driver (nodo maestro), este se encarga de orquestar el fun-
cionamiento distribuido en el cluster. Cada uno de los procesos que el usuario quiera paralelizar
necesitan estar representados por la estructura de datos RDD (coleccion de objetos distribuidos e
inmutables) y de esta manera el Spark Driver los puede almacenar en los Spark Executor (nodos
esclavos). Entonces, un RDD estd constituido por un nimero finito de particiones distribuido por
los nodos esclavo y pueden ser (pero no necesariamente) computados en diferentes nodos de un
sistema distribuido [4] como se ilustra en la figura Ademas los RDD pueden ser almacenados

en la memoria RAM durante todo el ciclo de vida del programa para un acceso mds rapido.
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Spark Driver

Cluster Manager

Spark Executor

partitions/tasks

Figura 4.2: Inicio de una aplicacién de Spark en un sistema distribuido, imagen tomada de [4]

Cuando un RDD es definido en una aplicacion estos se vuelven inmutables, por lo cual la trans-
formacion de un RDD crea un nuevo RDD. Este paradigma de evaluacion lazy y almacenamiento
en memoria e inmutabilidad, permite que Spark sea facil de usar, tolerante a fallos, escalable y

eficiente [76].

Transformaciones vs Acciones

Apache Spark tiene dos tipos de funciones definidas en un RDD: acciones y transformaciones.
Las acciones son funciones que retornan algo que no es un RDD vy las transformaciones son
funciones que devuelven otro RDD, a continuacién en la tabla se muestran algunas acciones y

transformaciones de la documentacion proporcionada por Apache Spark:

2Documentacién Apache Spark [Online] disponible: https://spark.apache.org/docs/latest/api/scala/
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Tabla 4.2: Acciones y transformaciones en un RDD

Acciones

Transformaciones

collect: regresa todos los elementos

de un conjunto de datos como un array

Jjoin: se utiliza con dos RDDs de tipo (K, V) y (K, W),
regresa un conjunto datos de (K, (V, W)) de todos los

pares de elementos respecto a la llave

count: regresa el nimero de elementos

en un conjunto de datos

map: regresa un nuevo conjunto de datos distribuido

pasando cada elemento a través de una funcién

first: regreso el primer elemento

de un conjunto de datos

filter: regresa un conjunto de datos formado por la
seleccién de aquellos elementos que cumplen con

una funcioén

take: regresa un array con los primeros

n elementos de un conjunto de datos

sample: selecciona una fraccion del conjunto de datos
con o sin reemplazo, usando una semilla para generar

ndmeros aleatorios

takeOrdered: regresa los primeros n
elementos de un RDD usando un

pardmetro de ordenamiento

union: regresa un nuevo conjunto de datos que

contiene la unién de dos RDD respecto a una llave

countByKey: regresa un Hasmap de
(K, int) de pares con el nimero de

cada llave

coalesce: decrece el nimero de particiones en un
RDD para estructurarlo en un nuevo nimero de

particiones

Joreach: ejecuta una funcién en cada

elemento del conjunto de datos

distinct: regresa un conjunto de datos que contiene

todos los elementos distintos

Apache Spark brinda una serie de paquetes de codigo abierto que permiten realizar distintas

actividades, por ejemplo, MLIlib es un conjunto de algoritmos del drea de Machine Learning y

estadistica muy utilizados por la comunidad para la clasificacién [4].

Por ultimo, cuando Apache Spark fue creado su adversario a vencer era Hadoop, en la tabla[4.3|se

ilustra una comparaciéon de ambas metodologias, esto se puede observar en databrick

3Databricks [Online] disponible: http://databricks.com/blog/2014/10/10/spark-petabyte-sort.html


http://databricks.com/blog/2014/10/10/spark-petabyte-sort.html

CAPITULO|4. DETECCION DE RIESGOS PERSONALES 75

Tabla 4.3: Comparacién del desempefio de Apache Hadoop vs Apache Spark

Métrica Record mundial Hadoop Spark
Tamaiio de conjunto de datos 102.5 TB 100 TB
Tiempo transcurrido 72 minutos 23 minutos
Niimero de Nodos 2100 206
Niimero de Cores 50400 6592
Ratio 1.42 TB/min 4.27 TB/min
Ratio/Nodo 0.67 GB/min 20.7 GB/min

Es evidente que Apache Spark es un framework muy poderoso para distintos dominios de apli-
cacion, por lo tanto, la version escalable del algoritmo Bagging-RandomMiner propuesto en esta

investigacion se desarrolld en esta plataforma.

En este capitulo, se pretende equiparar el algoritmo de Bagging-RandomMiner en el escenario
de Deteccion de riesgos personales en dos enfoques, local (ejecucién en un solo hilo) y distribuido
(ejecucién en multiples hilos). Para realizar una comparacion equitativa con el método mas novedo-
so en este escenario (OCKRA), fue necesario diseiar una version distribuida de ambos algoritmos.
A continuacion se presentan las dos metodologias en el framework Apache Spark con el enfoque

de MapReduce.

4.3. Implementacion de Bagging-RandomMiner en Apache Spark

La implementacion de Bagging-RandomMiner bajo la perspectiva de MapReduce propuesta en
esta seccion es una version exacta del algoritmo disefiado en la seccion
Bagging-RandomMiner estd compuesto por dos fases: aprendizaje y clasificacion. En la fase de
aprendizaje, se selecciona de manera aleatoria un porcentaje RS de los datos. A partir de esta mues-
tra, se realiza otro sub-muestreo para seleccionar aquellos objetos que representaran la distribucién
completa de los objetos originales, los cuales son llamados Objetos Mas Representativos de la po-

blacién (MRO). A partir de aqui, se calcula un umbral de decisién (9) promediando la matriz de
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distancia de los MRO con la ayuda de la funcién mapPartitions. Esto se hace iterativamente para
un nimero 7" de clasificadores. En la fase de clasificacion, debido a que los RDD se distribuyen
aleatoriamente de forma natural, la funcién zipWithiIndex se aplica para agregar un indice a cada
instancia. Luego, cada instancia de test se compara con los MRO, eligiendo solo el que tenga la
distancia mas cercana a la instancia de prueba. Finalmente, la similitud se calcula con la distancia
mads cercana y el umbral (9), esto corresponde a la probabilidad del comportamiento genuino. Este
proceso se repite hasta que se completen los T clasificadores y mediante la funcién join, se alma-
cena el voto de cada clasificador, lo que nos permite promediar un resultado final. La figura

muestra un diagrama del funcionamiento de ambas fases.

Clasificadores (CS) ‘ Conjunto Prueba (TS)

Estandarizados Estandarizados
1 1 <Clase, Probabilidad>
2 <Clase, Probabilidad>
m <Clase, Probabilidad>
<Caracteristicas> ! <Distancia cercana> Probabilidad de
<Caracteristicas> 2 <Di i > Comportamiento
istancia cercana genuino
<Caracteristicas> m <Distancia cercana> m 0.5 ( Distancia cercanay )ayo ) 2
PP U e Umbral
MROs distribuidos
Llave=1
Distancia Promedio
Matriz 1
cs £
L Distancia Promedio __| / Z Avg; \
] [ R \ n /
| CS,——){ MROs (——MROs,—__ N
» . . T
) Reducciéon de maps
Distancia Promedio
Matrix n
Particion de maps

Figura 4.3: Diagrama de aprendizaje y prediccion de Bagging-RandomMiner en la metodologia

MapReduce
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4.3.1. Fase de aprendizaje

El algoritmo es el encargado de administrar el funcionamiento de Bagging-RandomMiner,
este algoritmo recibe como entrada los parametros de dataTrain (conjunto de entrenamiento), data-
Test (conjunto de prueba) ambos de naturaleza RDD y LabeledPoint, el nimero de clasificadores T
en el ensamble, el porcentaje de objetos para cada clasificador (RS), el porcentaje de Objetos Mas
Representativos (M ROpercent) » €l tipo de distancia a utilizar (disType) y el nimero de particiones
(maps).

Se crea un ciclo para construir cada uno de los clasificadores (paso 1). En el paso 2, un clasifica-
dor se entrena aplicando el algoritmo pasando los pardmetros de dataTrain, RS y M ROpercent
como argumentos. En el paso 3, se obtiene una prediccion del conjunto de prueba aplicando el
algoritmo pasando como pardmetros el conjunto de prueba (dataTest) y el modelo entrenado
(model). Luego, cada vez que se hace una prediccion del conjunto de prueba, la funcién de union
se usa para almacenar las predicciones de cada clasificador (paso 4). Finalmente, en el paso 6, se
promedian los resultados del clasificador para obtener la probabilidad de pertenencia al compor-
tamiento genuino de cada instancia de prueba, y se devuelve en una variable con estructura RDD

(indice, probabilidad, clase real).

El algoritmo es la parte dngular del aprendizaje, es aqui donde se obtienen los MROs y
el umbral de decisién 6. Los pardmetros de entrada son: dataTrain, RS, M RO,eycent, disType 'y
maps. Incialmente, se determinan los objetos del primer clasificador del conjunto de entrenamiento,
esto se logra seleccionando aleatoriamente un porcentaje RS del dataTrain (paso 1). Después, el
paso 2 selecciona los MROs del clasificador construido respecto al porcentaje M RO percent- Ahora,
para determinar el umbral de decision (9) es necesario calcular la matriz de distancias, con la
ayuda de la funcién mapPartitions, la matriz de distancias se calcula para cada nodo, es decir,
en paralelo cada nodo es responsable de calcular el promedio de la matriz de distancias con los
MRO correspondientes. Al final, cada uno de los promedios se recopila y se calcula el promedio de
estos resultados, que es el umbral de decision § (pasos 5-10). Finalmente, se crea un modelo y se

devuelven los MRO, el umbral calculado ¢ y el tipo de distancia utilizada (paso 13).
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Algoritmo 4.3 Clase principal Bagging-RandomMiner en Apache Spark

Entrada: dataTrain: RDD de tipo LabeledPoint (caracteristica, clase); prueba: RDD de tipo La-
beledPoint (caracteristica, clase); T: numero de clasificadores; RS: porcentaje de muestreo;
M RO percent: porcentaje de MROs; disType: tipo de distancia; maps: nimero de particiones.
Salida: probabilidad de pertenencia al comportamiento genuino.
1. para: =0 Hasta 7 hacer
2:  model < Aprendizaje(dataTrain, RS, M ROpeycent, disType)
3:  predicTemporal < Prediccioén(dataTest, model)

4:  predicciones.join(predicTemporal)

W

: fin para

N

: devolver Promedio(predicciones)

Algoritmo 4.4 Aprendizaje Bagging-RandomMiner en Apache Spark
Entrada: dataTrain: RDD de tipo LabeledPoint (caracteristica, clase); dataTest: RDD de tipo La-

beledPoint (caracteristica, clase); T: nimero de clasificadores; RS: porcentaje de muestreo;
M ROpercent: porcentaje de MROs; disType: tipo de distancia; maps: nimero de particiones.
Salida: el modelo entrenado, un objeto de clase RandomMiner
1: dataTrain’ < Seleccionar(dataTrain, RS)
2: MROs < Seleccionar(dataTrain', M ROpercen)
3: mapPartition [ € M ROs hacer
4:  distance < 0

5: parai: =0 Hasta tamafio(1l) hacer

6: para j =i+ 1 Hasta tamafio(1) hacer

7: distance < distance + CalcularDistancia(l(i), I(j), disType)
8: fin para

9:  fin para

10:  umbral.afadir(promedio(distance)) {Promedio de cada particién}
11: fin mapPartition
12: O < Promedio(umbral) {Promedio global de las particiones}

13: devolver (MROs, 6, disType)
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4.3.2. Fase de clasificacion

Para clasificar un nuevo objeto se recurre al algoritmo éste recibe como pardmetros de
entrada dataTest y el modelo entrenado por el algoritmo Para poder identificar cada elemento
en el conjunto de prueba se aplica la funcioén zipWithIndex (paso 1) que asigna un indice a cada
instancia para no perder el orden y poder aplicar la funcidn de union en el algoritmo Después,
con la ayuda de la funcién mapPartitions, la distancia de cada objeto de prueba se calcula con todos
los MRO distribuidos en cada nodo. Al final, se elige la distancia mas cercana (dmin) al objeto de
prueba (paso 7) y la medida de similitud se calcula con la dmin obtenida y el umbral de decision ¢
(paso 8). Cuando todos los nodos terminan sus respectivas ejecuciones, el algoritmo devuelve

un RDD (indice, probabilidad) (paso 11).

Algoritmo 4.5 Prediccion Bagging-RandomMiner en Apache Spark

Entrada: dataTest: RDD de tipo LabeledPoint (caracteristica, clase); model: modelo entrenado
(MRO, 9, disType; maps: nimero de particiones);
Salida: probabilidad de pertenencia al comportamiento genuino
1: testlndex <— zipWithlndex(dataTest)
2: mapPartition [ € testIndez hacer

3:  para: =0 Hasta tamafio(1) hacer

4: para j =i+ 1 Hasta tamafio (XR0Os) hacer

5: distance(j) <— CalcularDistancia(/(z), MROs(j), disType)

6: fin para

7: dmin <+ min(distance) {se determina la distancia minima a los MROs}
8: similaridad < e~0-3(@min/d)*

9:  fin para

10: fin mapPartition

11: devolver similaridad de tipo RDD
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4.4. Implementacion de One-Class K-means with Randomly-

projected features Algorithm (OCKRA) en Apache Spark

En la libreria de MLIib se encuentra una version aproximada de k-Means++, por lo cual, no
fue necesario disefiar una version de dicho algoritmo, esto implica que la version distribuida de
OCKRA es aproximada. Andlogo a Bagging-RandomMiner, OCKRA consta de dos fases para su

ejecucion, aprendizaje y clasificacion. A continuacion se describen a detalle cada una de ellas.

4.4.1. Fase de aprendizaje

En esta fase el algoritmo se encarga de orquestar el funcionamiento de OCKRA, los paré-
metros de entrada son: dataTrain (el conjunto de entrenamiento en formato RDD 'y LabeledPoint),
dataTest (conjunto de prueba en formato RDD y LabeledPoint), T (nimero de clasificadores en el
ensamble), K (nimero de centroides a considerar en cada clasificador) y maps (nimero de parti-
ciones para dividir). El proceso inicia en el paso 1 con una seleccion aleatoria de caracteristicas
del conjunto de entrenamiento, después, se realiza una proyeccion seleccionado explicitamente las
caracteristicas obtenidas (paso 3). En el paso 4 se invoca el algoritmo de k-Means++ implementado
en la libreria de MLIib para encontrar los K centroides pertinentes, cabe mencionar que esta parte
del algoritmo se realiza en paralelo. Al tener identificados los centroides del conjunto dataTrain’
se procede a calcular la distancia promedio entre cada par de objetos del conjunto dataTrain’ para
definir ¢ y posteriormente definir el modelo como una tripleta (centroides, caracteristicas, 9) (pasos

S5y6).
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Algoritmo 4.6 Fase de aprendizaje OCKRA en Apache Spark
Entrada: dataTrain: RDD de tipo LabeledPoint (caracteristica, clase); dataTest: RDD de tipo La-

beledPoint (caracteristica, clase); 7: nimero de clasificadores; K: nimero de centroides; maps:
nimero de particiones.
Salida: probabilidad de pertenencia al comportamiento genuino.

1. para: =0 Hasta 7 hacer

2:  caracteristicas <+ SeleccionAleatoriaDeCaracteristicas(dataTrain)

3:  dataTrain’ < Proyeccion(dataTrain, caracteristicas)

4:  centroides < k-Means++(dataTrain’, K)

5: 0 < DistanciaPromedio(dataTrain’)

6:  model(i) < (centroides, caracteristicas, 9)

7. fin para

8: devolver model

4.4.2. Fase de clasificacion

En el algoritmo se lleva a cabo la clasificacion del conjunto de prueba (dataTest). Los para-
metros requeridos para su funcionamiento son: dataTest (conjunto de prueba en estructura RDD y
LabeledPoint), T (el nuimero de clasificadores en el ensamble) y model (el modelo entrenado por el
algoritmo [4.6)). El primer paso es aplicar la transformacion zipWithIndex para identificar cada ele-
mento del conjunto de prueba mediante una llave. En el paso 3 se aplica la funcién mapPartition,
esto permitird trabajar la siguiente parte del algoritmo en cada bloque (nodo) de forma paralela.
Cada nodo en particular debe computar la distancia de cada objeto de prueba a cada centroide
almacenado en la variable model (pasos 4-6). Después, se determina la distancia minima de este
conjunto y se calcula la similaridad (paso 9 y 10) que serd almacenada en la variable prediccio-
nes con ayuda de la funcion join. Cuando cada particion haya terminado su parte correspondiente,
los resultados de cada clasificador se estaran almacenando en la variable probabilidad mediante
la funcién union con su respectiva llave (paso 13). Finalmente, cuando se ejecutan los 7T clasifi-
cadores indicados, se calcula el promedio de todos los votos almacenados en probabilidad para

retornar la posibilidad de pertenencia al comportamiento genuino mediante un RDD de tipo (llave,

probabilidad).
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Algoritmo 4.7 Fase de clasificacion OCKRA en Apache Spark

Entrada: dataTest: RDD de tipo LabeledPoint (caracteristica, clase); T: nimero de clasificadores;

model: modelo entrenado; maps: nimero de particiones.
Salida: probabilidad de pertenencia al comportamiento genuino
1: testlndex <— zipWithlndex(dataTest)
2: para: = (0 Hasta 7 hacer

3:  mapPartition [ € testIndez hacer

4: para j = 0 Hasta tamafio(1) hacer

5: para k = j + 1 Hasta tamafio(model (j).centroides) hacer

6: distance(k) < CalcularDistancia(l(y), centroides(j, k))

7: fin para

8: fin para

9: dmin < min(distance) {se determina la distancia minima a los centroides}

10 similaridad + e~0-5(dmin/model(i)6)*

11: predicciones.join(similaridad) { Almacena la similaridad de cada objeto de prueba}

12:  fin mapPartition

13:  probabilidad.union(predicciones) { Almacena los votos de cada clasificador segin su llave}
14: fin para

15: devolver Promedio(probabilidad) {RDD de tipo (llave, probabilidad)}

4.5. Experimentos y resultados sobre PRIDE

Anteriormente, se mencioné que el conjunto de datos seleccionado para medir la deteccion de
riesgos personales es PRIDE (descrito en la seccion [2.3.2)). Ademds, el algoritmo mds novedoso
para esta tarea fue diseflado por Rodriguez et al. [35] denominado OCKRA. En esta seccion se
realiza una comparativa entre Bagging-RandomMiner el algoritmo disefiado en esta investigacién

y OCKRA desde dos perspectivas, local y distribuido.
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4.5.1. Meétricas de evaluacion

Andlogo al escenario 1 (seccion |3.5.1) se utiliz6 la métrica de area bajo la curva (AUC) para
medir la eficiencia de los algoritmos, en este caso, se omitié la medicion de ZFP (Zero False

Positive) debido a que los autores de OCKRA no reportan esta medicion.

Prueba no-paramétrica Bayesian Signed Rank

Para el andlisis estadistico se optd por implementar la prueba no-paramétrica Bayesian Signed
Rank a un nivel de confianza del 95 %. Esta prueba a diferencia de los andlisis frecuentistas (¢-zest)
nos brinda informacién a detalle de las diferencias entre las dos metodologias [77]. Se basa en el
Proceso de Dirichlet (DP) [78], visto como una distribucién de probabilidad que se realiza en dos

pasos [[79]:

1. Obtenemos la funcién de densidad de probabilidad posterior, esta se determina mediante
una combinacion lineal de los deltas de Dirac centrados en las observaciones, cuyos pesos

provienen de la distribucion de Dirichlet.

2. Se calcula la probabilidad de pertenencia del pardmetro a cada regién de interés, estas se

definen como:

= 0 region de puntos donde el algoritmo 1 es superior al 2.
= (g: region de puntos donde el algoritmo 2 es superior al 1.

= (,.: regién de puntos donde ambos algoritmos son iguales.

Una forma de visualizar las probabilidades posteriores es calcular los pesos de Monte Carlo
que son aproximadamente igual al Proceso de Dirichlet y representarlos en coordenadas baricén-
tricas [[77]. La representacion gréfica se muestra en la figura 4.4} se puede observar que los puntos
que se encuentren en la parte superior indicardn que los dos algoritmos a evaluar son iguales esta-
disticamente. Aquellas observaciones posicionadas en el lado izquierdo asemejan la superioridad
del algoritmo 1 (A1) sobre el algoritmo 2 (A2) y por ultimo, la regién del lado derecho indicard
que el Al es inferior al A2. Evidentemente, la regién con mds puntos definird la resolucién de la

prueba estadistica.



CAPITULO[4 DETECCION DE RIESGOS PERSONALES 84

rope (A1==A2)

Left (A1>A?2) Right (A1 <A?2)

Figura 4.4: Muestras de Monte Carlo en coordenadas baricéntricas, para representar la prueba

estadistica no-paramétrica Bayesian Signed Rank.

4.5.2. Resultados

Analizar los resultados obtenidos por ambos algoritmos en el segundo escenario es de vital
importancia, esto permitird definir las ventajas y desventajas de cada uno de los métodos. Para las
ejecuciones en local, se utiliz6 un equipo de coémputo que consiste de 16Gb de RAM, un procesador
Intel Core i7 de sexta generacion y un sistema operativo de 64 bits, en el aspecto distribuido se
ejecutaron en un cluster de 14 nodos administrados por un nodo maestro, todos los nodos tienen el
mismo hardware y software. Respecto al hardware, cada nodo tiene dos procesadores Intel Xeon
E5-2620, 6 nicleos (12 hilos) por procesador, 2Ghz y 64Gb de RAM. El sistema operativo es Cent
0S 6.5, con Apache Spark y MLIib 2.2.0, 336 nucleos (24 nicleos/nodo), 728 GB de RAM (52
GB/nodo). A continuacion en la tabla se especifica la configuracién de ambos algoritmos. Los
parametros establecidos para Bagging-RandomMiner se obtuvieron de manera empirica, probando
distintos porcentajes para la construccion del clasificador y la selecciéon de MROs, concluyendo que
el 1 % en ambos casos era la ruta mds eficiente. Para identificar el nimero de maps méas adecuado

al igual que el tipo de distancia, se aplicé un grid search.
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En el caso de OCKRA, los parametros utilizados fueron los propuestos por su version original
en [35]], ya que los autores mencionan haber realizado un anélisis empirico para encontrar dichos

valores, sin embargo, en la version distribuida fue necesario determinar el nimero correcto de maps.

Tabla 4.4: Configuracion de los algoritmos Bagging-RandomMiner y OCKRA en ambos enfoques,

local y distribuido.

Bagging-RandomMiner OCKRA
Distribuido
T = 50 (nimero de clasificadores) T = 100 (mimero de clasificadores)
RS =1 % (porcentaje de muestreo) K = 10 (nimero de centroides por clasificador)

MROperecnt = 1 % (porcentaje de MROs) | disType = Euclidea (tipo de distancia)
disType = Chebysheyv (tipo de distancia) maps = 64 (ndmero de particiones)

maps = 256 (nimero de particiones)

Local
T = 50 (ndmero de clasificadores) T =100 (nimero de clasificadores)
RS =1 % (porcentaje de muestreo) K =10 (ndmero de centroides por clasificador)

MROgerecnt = 1 % (porcentaje de MROs) | disType = Euclidea (tipo de distancia)

disType = Chebyshev (tipo de distancia)

En la tabla[d.5|se muestran los valores obtenidos para ambos clasificadores en su versién local y
distribuida respecto a la métrica de AUC, se resalta en negritas aquellos puntajes donde un método
es superior a otro. En la figura 4.5|se ilustra el comportamiento de los algoritmos en una grafica de
radar, esto facilitard determinar en cuales usuarios es superior cada método.

A simple vista se puede observar que Bagging-RandomMiner es superior en un promedio general,
donde la version local de OCKRA alcanza un 89.1 % y Bagging-RandomMiner un 90.6 %. En el
enfoque distribuido Bagging-RandomMiner obtiene un 90.2 % y OCKRA un 84.5 %, al parecer la
version distribuida de Bagging-RandomMiner no se beneficié de la metodologia MapReduce més
alla de la escalabilidad del método, por otro lado, una posible hipétesis por la cual OCKRA bajé su

rendimiento, es que la version distribuida utiliza una aproximacion del algoritmo k-Means++.
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Tabla 4.5: Comparacion de los algoritmos Bagging-RandomMiner y OCKRA en la métrica de AUC

en el conjunto de datos PRIDE en ambos enfoques, local y distribuido.

Distribuida Local
Usuario
OCKRA | Bagging-RandomMiner || OCKRA | Bagging-RandomMiner
1 92.8 94.8 98.8 94.98
2 89.9 95.3 95.7 95.27
3 85.5 91.8 91.2 92.19
4 83.0 89.3 88.2 90.73
5 81.8 93.5 90.2 93.41
6 86.8 96.0 98.2 95.62
7 82.3 82.7 79.2 83.21
8 89.3 91.9 92.4 91.95
9 83.5 90.2 92.7 92.09
10 92.2 91.8 93.7 91.67
11 83.7 92.1 90.9 91.29
12 74.1 85.3 80.3 86.96
13 85.9 86.6 80.5 88.62
14 78.2 85.0 81.9 84.3
15 85.6 93.5 94.5 93.77
16 83.3 89.4 87.9 90.79
17 87.6 94.0 98 93.84
18 80.8 90.9 86.9 92.18
19 85.4 89.3 89.6 87.7
20 83.5 91.6 92.2 91.45
21 94.1 96.4 97.9 96.05
22 78.7 82.7 79.2 84.58
23 76.8 81.1 68.9 83.35
Average 84.5 90.2 89.1 90.6
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Area bajo la curva (AUC) Local

Usuario 2 Usuario 1 Usuario 23

Usuario 3 100 Usuario 22

Usuario 4 Usuario 21

Usuario 5 Usuario 20

Usuario 6 Usuario 19
Usuario 7 Usuario 18

Usuario 8 Usuario 17

Usuario 9 Usuario 16
Usuario 10 Usuario 15
4 OCKRA
Usuario 11 Usuario 14 -- Bagging-RandomMiner
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(b) Distribuido

Figura 4.5: La figura (a) muestra el desempeno del drea bajo la curva en el enfoque local y la figura

(b) representa el desempeiio del AUC en el enfoque distribuido
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Anteriormente, se habia mencionado que la prueba estadistica para comparar los algoritmos
seria la prueba no-paramétrica Bayesian Signed Rank. En la figura 4.6/ se muestran los diagramas

de las coordenadas baricéntricas de ambas comparaciones, local y distribuido.

(a) Local (b) Distribuido

Figura 4.6: Se ilustran los resultados de las pruebas no-paramétricas Bayesian Signed Rank de
OCKRA vs Bagging-RandomMiner. La figura (a) muestra la comparacion del enfoque local y la

figura (b) ilustra la comparacion del enfoque distribuido

En el caso del enfoque local, se obtuvieron las siguientes probabilidades:

» P(OCKRA > Bagging-RandomMiner) = 33.3 %

» P(OCKRA < Bagging-RandomMiner) = 62.3 %

» P(OCKRA = Bagging-RandomMiner) = 4.6 %

Por otro lado, en el enfoque distribuido se determiné lo siguiente:
» P(OCKRA > Bagging-RandomMiner) = 2.1 %

» P(OCKRA < Bagging-RandomMiner) = 94.7 %

» P(OCKRA = Bagging-RandomMiner) = 3.2 %
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Después de analizar los resultados podemos concluir algunas cuestiones. En el enfoque local
se demostré que Bagging-RandomMiner es superior a OCKRA en la métrica de drea bajo la curva.
Otro punto a favor es la complejidad computacional, Bagging-RandomMiner demostrd ser mas ra-
pido, alcanzando un tiempo promedio de ejecucion de 739.3 segundos por usuario (por cada folder
del 5-fold cross validation) mientras OCKRA obtuvo un promedio de 5486.9 segundos.

En el enfoque distribuido, Bagging-RandomMiner volvié a superar a OCKRA muy significativa-
mente en la métrica de AUC, debido a que la version de OCKRA disefiada en el framework Apache
Spark utilizé un método aproximado de k-Means++. En el aspecto de la complejidad computacio-
nal se puede observar la escalabilidad de los métodos, donde OCKRA obtiene 575.6 segundos y
Bagging-RandomMiner 1477 segundos en promedio.

Al resumir los resultados podemos concluir que en la deteccion de riesgos personales mediante el
procesamiento de sefiales de bio-sensado, Bagging-RandomMiner el algoritmo para la clasificacion

de una clase propuesto en este trabajo de investigacion es el método mads eficiente para dicha tarea.



Capitulo 5

Conclusiones y trabajo futuro

5.1. Conclusiones

Este trabajo de investigacion cumple con los objetivos propuestos. En ellos se pretendia disefiar
un algoritmo competitivo para la deteccién de anomalias respecto a los escenarios de Deteccion
de intrusos en sesiones de computadora y la Deteccién de riesgos personales mediante el
procesamiento de sefiales de bio-sensado[2.3.2] Al analizar los resultados obtenidos en los capitulos
y 4 podemos afirmar que los objetivos fueron alcanzados satisfactoriamente. A continuacidn, se

observan las ventajas y debilidades del algoritmo:

Ventajas

= Posee un alto desempefio de prediccion en los dominios de Deteccion de intrusos en sesiones
de computadora y Deteccidn de riesgos personales mediante el procesamiento de sefales de

bio-sensado.

= Debido a su complejidad computacional semi-cuadrética, es una opcion altamente recomen-

daba para abordar escenarios medianamente grandes.

= [a version disefiada en la metodologia MapReduce es escalable y permite abordar escenarios

de Deteccion de anomalias con alta dimensionalidad.

= Obtiene excelentes resultados al construir ensambles con un nimero pequefio de clasificado-
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res (10) y esto mejora sustancialmente el tiempo de ejecucion.

Debilidades

» El desempeiio del algoritmo se relaciona directamente con los porcentajes de seleccion (RS peycent

Y M ROpercent), €stos dependerdn de las caracteristicas del problema a clasificar.

= Al visualizar los resultados del apéndice [A] podemos concluir que Bagging-RandomMiner
es un algoritmo que se comporta muy estable en escenarios que fueron construidos con la
naturaleza de Deteccién de anomalias, ya que los conjuntos de datos propuestos en este

apéndice fueron modificados para considerarse des-balanceados.

5.2. 'Trabajo futuro

Después de analizar los resultados obtenidos en esta tesis de investigacion surgieron algunas
preguntas que serian interesantes de indagar. Bagging-RandomMiner mostré ser el algoritmo con
el mejor desempefio en los escenarios propuestos, sin embargo, al compararlo en otros dominios
de aplicacion de naturaleza des-balanceada, se posicion6 en los primeros lugares (tercer lugar) sin
presentar alguna diferencia significativa con los algoritmos del estado del arte, pero seria interesante
hacer una andlisis a detalle y encontrar las incégnitas de estos resultados para mejorar el algoritmo,
es decir, que caracteristicas tienen estas bases de datos que resultan un problema para Bagging-
RandomMiner. También, seria posible definir todos aquellos dominios de aplicacion en los cuales

Bagging-RandomMiner es altamente recomendable, en ambos enfoques local y distribuido.



Capitulo 6

Publicaciones ligadas a la tesis

6.1. Revista

» Title: Bagging-RandomMiner: a one-class classifier for file access-based masquerade de-

tection

= Authors: José Benito Camifia, Miguel Angel Medina Pérez, Raul Monroy, Octavio Loyola

Gonzilez, Luis Angel Pereyra Villanueva y Luis Carlo Gonzilez Gurrola.
= Year: 2018
= Month: Jul
= Journal: Machine Vision and Applications
= issn: 1432-1769
= doi: 10.1007/s00138-018-0957-4

» url: https://doi.org/10.1007/s00138-018-0957-4

Abstract: Dependence on personal computers has required the development of security mecha-
nisms to protect the information stored in these devices. There have been different approaches to
profile user behavior to protect information from a masquerade attack; one such recent approach is

based on user file-access patterns. In this paper, we propose a novel classification ensemble for file
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access-based masquerade detection. We have successfully validated the hypothesis that a one-class
classification approach to file access-based masquerade detection outperforms a multi-class one. In
particular, our proposed one-class classifier significantly outperforms several state-of-the-art multi-
class classifiers. Our results indicate that one-class classification attains better classification results,
even when unknown attacks arise. Additionally, we introduce three new repositories of datasets for
the identification of the three main types of attacks reported in the literature, where each training
dataset contains no object belonging to the type of attack to be identified. These repositories can be

used for testing future classifiers, simulating attacks carried out in a real scenario.

6.2. Congreso

» Title: Bagging-RandomMiner - Un Algoritmo en MapReduce para Deteccion de Anomalias

en Big Data

= Authors: Luis Pereyra, Diego Garcia Gil, Francisco Herrera, Luis C. Gonzélez Gurrola,

Jacinto Carrasco, Miguel Angel Medina Perez y Raidl Monroy
= Year: 2018
= Month: Oct
= Proceedings: 18th Conference of the Spanish Association for Artificial Intelligence

» url: https://sci2s.ugr.es/caepial8/proceedings/docs/CAEPTIA2018_paper_190.
pdf

Abstract: La deteccion de anomalias es una tarea de interés en muchas aplicaciones del mundo
real cuyo objetivo es identificar el comportamiento irregular de un proceso basado en el aprendizaje
de como este se comporta normalmente. En este trabajo, presentamos una version MapReduce
de una estrategia que ha demostrado ser exitosa para encontrar valores atipicos (anomalias) en
conjuntos de datos de tamafio mediano. Esta estrategia, conocida como Bagging-RandomMiner,
ahora ha sido extendida para aprovechar las bondades que Apache Spark ofrece y poder demostrar

su utilidad en contextos de Big Data. Para evaluar su rendimiento, se ha utilizado el conjunto de
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datos PRIDE como Benchmark para identificar situaciones de estrés (anomalias) en un grupo de 23
sujetos. En este estudio comparamos Bagging-RandomMiner contra otra version MapReduce del
algoritmo que mejores resultados ha reportado sobre PRIDE, llamado OCKRA. Los experimentos
indican que Bagging-RandomMiner supera claramente a OCKRA en al menos 6 % en el score AUC,
mas aun su tiempo de ejecucion es al menos un orden de magnitud menor. Estos resultados soportan
la idea de Bagging-RandomMiner como un algoritmo contendiente en tareas de Big Data. En este

trabajo hacemos disponible el codigo de esta version.
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Apéndice A

Evaluacion de Bagging-RandomMiner en

otros dominios de aplicacion

Resumen: En este apéndice se decidi6 evaluar a Bagging-RandomMiner en
otros contextos de aplicacion, sin perder el enfoque de Deteccion de anomalias.
Esto permiti6 establecer una perspectiva mds amplia de las ventajas y debili-
dades de nuestro algoritmo y dejar en claro en cuales dominios de aplicacién

resulta mas eficiente.

En este apéndice, se comparard a Bagging-RandomMiner en distintos dominios de aplicacion,
aunque creemos fielmente en el teorema del no free lunch propuesto por el investigador Wol-
pert [80]], se pretende evaluar a Bagging-RandomMiner en escenarios similares y determinar su
efectividad. La seleccion de los conjuntos de datos al igual que los algoritmos para la comparacién
se recolectaron del trabajo de investigacion de Domingues et al. [[81]. A continuacién se explican

los detalles de las bases de datos empleadas:

= Abalone: Es un conjunto de datos del repositorio UCI que originalmente pretendia predecir
la edad de los abulones (abalone en inglés), esta se determina cortando la cédscara a través
del cono, tefiiéndola y contando el nimero de anillos a través de un microscopio, una tarea
aburrida y que consume mucho tiempo. Esta version del conjunto de datos se modificé para

ser abordado con un enfoque des-balanceado (deteccién de anomalias), se constituye por
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1,545 instancias, 8 caracteristicas (propiedades fisiologicas de los abulones) y se considero

la clase 18 como la minoritaria y el resto como la clase predominante.

= ANN-Thyroid: Es una base de datos del repositorio UCI que pretende identificar las perso-
nas con hipertiroidismo por medio de aspectos fisiolégicos (21 caracteristicas) y se conforma
de 3,772 instancias. Este conjunto de datos consta de 3 clases (negativo, discordante, positi-

vo) siendo la clase positiva la minoritaria.

= Car: Es un conjunto de datos del repositorio UCI que busca clasificar 4 clases (unacc, acc,
good y v-goog) refiriéndose al aspecto general de un automovil, este contiene 6 atributos que
representan el estado actual del automdvil como: valor de compra (v-high, high, med, low),
costo de mantenimiento (v-high, high, med, low), nimero de puertas (2, 3, 4 6 mas), nimero
de personas (2, 4 6 mds), tamafio del porta equipajes (small, med, big) y la seguridad (low,

med, high). Se compone por 1,728 instancias y la clase good es la minoritaria.

= Mushroom-Sub: Este conjunto de datos del repositorio UCI incluye descripciones de mues-
tras hipotéticas correspondientes a 23 especies de hongos de la familia Agaricus y Lepiota.
Cada especie puede identificarse como definitivamente comestible (clase e) y definitivamente
venenosa (clase p), las 26 caracteristicas se basan en los aspectos fisioldgicos y la posicion
geografica de los hongos. El numero de instancias que comprende la base de datos es de

5,644 y la clase p es la minoritaria.

= Wine-Quality: Es una base de datos que representa una cata de vinos, constituida por dos
variantes (rojo y blanco) del portugués Vinho Verde. Una serie de expertos los clasificaron
del O al 10 segun su calidad, dejando 10 clases presentes. Posee un total de 11 caracteristi-
cas, 4,898 instancias y el valor de calidad pésimo (clase 3) fue seleccionado como la clase

minoritaria.

= Yeast: Esta base de datos seleccionada del repositorio UCI busca predecir los sitios de lo-
calizacion celular de proteinas (10 posibles soluciones), consta de 8 atributos referentes a la
estructura de la proteina. El nimero de mediciones es de 1,484 y la clase POX (peroximal)

se identifica como la minoritaria.

En la tabla[A.T]se resumen las caracteristicas de los conjuntos de datos seleccionados.



APENDICE[Al BAGGING-RANDOMMINER EN OTROS DOMINIOS DE APLICACION 105

Tabla A.1: Definicién de la estructura de los conjuntos de datos seleccionados para la deteccién de

anomalias.
Nombre Nimerode | Nimerode | Namero de Anomalias (clase minoritaria)
instancias | caracteristicas clases
Abalone 1,545 8 2 Clase 18: 20 (2.58 %)
ANN-Thyroid 3,772 21 3 Clase 1: 93 (2.46 %)
Car 1,728 6 4 Clase good: 65 (3.76 %)
Mushroom-Sub 5,644 22 6 Clase p: 568 (10 %)
Wine-Quality 4,898 11 10 Clase 3: 20 (0.4 %)
Yeast 1,484 8 10 Clase POX: 20 (1.34 %)

En la tabla se muestran los algoritmos seleccionados respecto al trabajo de los autores

en [81]], indicando los parametros de ejecucion.

A.1. Resultados

Para medir la eficiencia de los algoritmos se utiliz6 la métrica de area bajo la curva (AUC), asi
como los tiempos de ejecucion (en segundos) para poder comparar la eficiencia con la rapidez de
los métodos. El equipo de computo para realizar las ejecuciones consiste de 16Gb de RAM, un
procesador Intel Core i7 de sexta generacion y un sistema operativo de 64 bits.

El método estadistico mds pertinente para valorar los algoritmos es la prueba no-paramétrica de
Friedman ilustrada mediante un diagrama de diferencia critica (CD). En la tabla se muestran
los resultados de todos los algoritmos en cada uno de los conjuntos de datos seleccionados eva-
luando la métrica de AUC. Al evaluar los algoritmos podemos observar que un promedio general
Bagging-TPMiner obtiene la mejor puntuacion, seguido de OCKRA y Bagging-RandomMiner.

En la tabla[A.4]se muestran los tiempos de ejecucién (en segundos) de cada uno de los algoritmos
seleccionados. En general el algoritmo mas rapido es LOF, sin embargo obtiene el penudltimo lugar
en la métrica de AUC. Si analizamos los tres algoritmos con el promedio més alto en AUC obser-

vamos que Bagging-TPMiner es el método mds costoso, seguido de OCKRA y después Bagging-
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RandomMiner. Esto indica que, depende del escenario de aplicacion el investigador puede decidir

en sacrificar un poco de precision, pero, ganar rapidez.

Tabla A.2: Algoritmos de Deteccidn de anomalias con sus respectivos pardmetros de ejecucion.

Algoritmo Lenguaje Parametros
nu=0.1
One-Class Support
Python kernel = rbf
Vector Machine (OCSVM)
gamma = 0.1
n_estimators = 100
Isolation Forest (IF) Python max_samples = auto
contamination = legacy
bandwidth = 1.0
Kernel Density Estimation (KDE) Python kernel = gaussian
metric = euclidean
n_neighbors = 20
Local Outlier Factor (LOF) Python leaf size = 30,
metric = minkowski
solver = svd
Linear Discriminant Analysis (LDA) | Python
tol = 0.0001
T = 100 (nimero de clasificadores)
) . RS =15 % (porcentaje de clasificadores)
Bagging-RandomMiner (BRM) Python
MROpercent = 10 % (porcentaje MROs)
disType = Mahalanobis
One-Class K-means with T = 100 (nimero de clasificadores)
Randomly-projected Python K = 10 (nimero de centroides)
Sfeatures Algorithm (OCKRA) disType = Euclidea
T = 100 (nimero de clasificadores)
Bagging-TPMiner (BTPM) Python | RS =15 % (porcentaje de clasificadores)

disType = Mahalanobis
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Tabla A.3: Comparativa de la métrica de AUC de los algoritmos de Deteccién de anomalias en

conjuntos de datos bench-mark

Conjunto de datos | OCSVM | BTPM | BRM | OCKRA | IF | KDE | LDA | LOF
Abalone 71.62 92.83 | 88.85 87.46 | 57.98 | 78.55 | 76.71 | 77.62
NN-thyroid 69.60 97.00 | 91.98 93.36 | 64.36 | 89.22 | 80.79 | 71.84
Car 46.74 62.19 | 6244 | 66.81 59.31 | 68.84 | 64.72 | 49.20
Mushroom 52.20 59.53 | 48.72 | 7147 | 5091 | 67.24 | 56.69 | 47.22
Wine Quality 75.17 86.04 | 87.81 74.38 | 67.94 | 74.18 | 75.07 | 77.57
Yeast 70.56 70.63 | 72.83 73.24 | 47.28 | 71.46 | 74.25 | 70.25
Promedio 64.31 78.04 | 7544 | 7779 | 57.96 | 7491 | 71.37 | 65.62

Tabla A.4: Comparativa de la métrica tiempo (segundos) de los algoritmos de Deteccién de ano-

malias en conjuntos de datos bench-mark

Conjunto de datos | OCSVM | BTPM | BRM | OCKRA | IF | KDE | LDA | LOF
Abalone 0.02 34.09 | 7.09 19.68 | 0.19 | 0.05 | 1.16 | 0.00
NN-thyroid 0.13 129.05 | 27.73 40.14 | 0.23 | 0.23 | 1.31 | 0.02
Car 0.03 25.12 | 6.35 11.63 | 0.19 | 0.04 | 0.98 | 0.00
Mushroom 0.37 188.30 | 4.60 39.63 | 0.29 | 046 | 1.24 | 0.04
Wine Quality 0.19 192.85 | 42.74 | 6691 026 | 0.32 | 1.20 | 0.02
Yeast 0.01 18.49 | 4.43 14.81 0.18 | 0.03 | 1.00 | 0.00
Promedio 0.13 97.98 | 1549 32.14 1022 | 0.19 | 1.15 | 0.02

Por ultimo, se aplicé la prueba no-paraetrica de Friedman para corroborar si existe diferencia
significativa entre los distintos algoritmos en la métrica de AUC, en la figura se muestra el

diagrama de diferencia critica (CD) de la comparacion.
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Area bajo la curva (AUC)

IF OCKRA
OCSVM BTPM
LOF BRM
LDA KDE

Figura A.1: Diagrama de diferencia critica de la comparacion de los algoritmos de Deteccion de

anomalias en la métrica de AUC

Al realizar el andlisis estadistico, se determiné que OCKRA tiene la puntuacién mas alta res-
pecto a AUC en distintos escenarios de aplicacion, sin embargo, Bagging-RandomMiner no pre-
senta diferencia significativa con dicha metodologia y su complejidad computacional es menor.
Esto indica que, el algoritmo mds novedoso en estos dominios de aplicacion queda a criterio del

investigador.
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